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Quantencomputer und

Quantentechnologien
Herkémmliche Computer Quantencomputer rechnen auf
rechnen auf Bits verschrankten (logischen) Qubits

Ein Qubit kann gleichzeitig |0> und [1> sein!

—Potentielle Quantencomputer konnen parallel auf 2" Zustanden operieren!
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Verbreitung von Kryptografie

Friher
Meist Regierungs-
anwendungen
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Heute

TLS, Reisedokumente
Gesundheitskarte,
Bankwesen, elektronische
Identitaten, ...

Oft mit Smartcards als
Sicherheitsanker.

Zukiinftig

Ubiquitar, zunehmende
Vernetzung, moglichst
kostenglinstige Produkte,
lange Lebensdauer und
erforderliche
Rickwartskompatibilitat
(IoT, Industrie 4.0, C2C,
Blockchain,...)
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State-of-the-Art-Kryptografie

Kombination aus symmetrischer und asymmetrischer Kryptografie.

Symmetrisch: Asymmetrisch:

Verfahren wie AES-128/256 Schliisseleinigung und Authentisierung

zur Verschlisselung oder mit digitalen Signaturen auf Basis des

zum Hashen (SHA-256/384). RSA-Verfahrens oder von elliptischen
Kurven.
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Kryptografische Auswirkungen
von Quantencomputern

Grover,1996: Shor,1994:
Die Schlissellange Quantencomputer wiurden die
symmetrischer Verfahren wiirde  heute verwendeten Public-Key-
sich grob halbieren. Verfahren (RSA, ECC,...)
brechen.
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Kryptografische Auswirkungen
von Quantencomputern

Auswirkungen von Quantencomputern treten zu unterschiedlichen
Zeitpunkten ein.

* Schlisseleinigung: Speichern und spater entschlisseln!

* Signatur: Kurzfristige Authentisierung oder langfristige Gultigkeit?

Selbst ohne Quantencomputer ist die Sicherheit der verwendeten
Algorithmen nicht garantiert!

* Alternativen sind notwendig.

* Diese sollten flexibel und sicher austauschbar sein.
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AUS16ser? QuantumManifestof‘”’

A New Era of Technology May 2016

A
NATIONAL SECURITY AGENCY CENTRAL SECURITY SERVICE

Defending Our Nation. Securing The Future.

HOME ABOUTNSA ~ACADEMIA BUSINESS ~CAREERS INFORMATION ASSURANCE ~RESEARCH  PUBLIC INFORMATION  CIVIL LIBERTIES

Information Assurance

About IA st 1ISA Cryptography Today
Partnars
oulatt Avaris In the current global environment, rapid and secure information sharing is important to protect
our Nation, its citizens and its interests. Strong cryptographic algorithms and secure protocol
standards are vital tools that contribute to our national security and help address the
ubiquitous need for secure, interoperable communications

Links Currently, Stite B cryptographic algorithms are specified by the National Institute of
1A Client and partner suppert | Standards and Technology (NIST) and are used by NSA's Information Assurance Directorate in

- solutions approved for protecting classified and unclassified National Security Systems (NSS).

[EETow, we announce preliminary plans for 3 o quantum resistant algorthms]|

1A Events

1A Witigation Guidance Background

DR 14D will initiate a transition to quantum resistant algorithms in the not too distant future

vty Confiauration Gude. | B35ed 0N experience in deploying Suite B, we have determined to start planning and
communicating early about the upcoming transition to quantum resistant algorithms. Our
ultimate goal is to provide cost effective security against a potential quantum computer. We
are working with partners across the USG, vendors, and standards bodies to ensure there is a
clear plan for getting a new suite of algorithms that are developed in an open and transparent
manner that will form the foundation of our next Site of cryptographic algorithms

QUANTUM
® TECHNOLOGIES

NSA: CNSS-Advisory (2015 National strategy for
quantum technologies

UK: National Strategy for
Quantum Technologies (2015

Chinas Quantensatellii Micius startete am 16. August 2016. (AFF)
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Politische Auswirkungen

* Bundesministerium HIGHTECH
” fiir Bildung

Quantentechnologien -
von den Grundlagen zum Markt

Rahmenprogramm der Bundesregierung
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Konkrete Auftrage fur das BSI
* Wechsel zu quantensicherer
Kryptografie

Zufall

QKD

NIST Prozess

Prafkriterien

OMNISECURE, Berlin | 21. Januar 2020 | Seite 10



Wann kommen
Quantencomputer?
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Wann?

Neue Version der BSI-Studie unter www.bsi.bund.de/gcstudie verfligbar
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http://www.bsi.bund.de/qcstudie

Wann?
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Konsequenzen

Neubewertung und Weiterentwicklung von Produkten erforderlich
Anderung von Zulassungsanforderungen
Moglicherweise Beschrankung von Einsatzméglichkeiten

Berlicksichtigung von Kryptoagilitat bei Beschaffungszyklen
* Internationale Abstimmung erforderlich
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Handlungsbedarf jetzt!

Risk management
* Auch wenn es nie Quantencomputer geben wird
* Langlebige Informationen
* Langlebige Systeme

Planung, Standardisierung, Produkte
* Sind PQ-Algorithmen auf den gegenwartigen Platformen lauffahig?
* Kompatibilitat mit Standardprotokollen?
* Markte

»,Enabling mechanisms*”

* Hybride Schlisseleinigung und Signatur sowie hashbasierte
Signaturen

* Kryptografische Agilitat
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Post-Quantum-Kryptografie

= Algorithmen flr die heute keine Angriffe mit
Quantencomputern bekannt sind

* Abgrenzung zur Quantenkryptografie

e Beweisbare Sicherheit”

 Schliisseleinigung: Gitter (New Hope, Frodo), Codes, ...

* BSITR-02102

* Signaturen zur Authentisierung

* Hashbasierte Signaturen

* In gemanagten Systemen existieren weitere AdHoc-Ldsungen.
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Standardisierung
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Technische Richtlinien des BSI

https://www.cacrnet.org.cn
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NIST-Standardisierung

“Along and winding road”

-Ul'a tanars

Am
i

Thlrd’@)und Candidates, Summer 2020'

August2019: Second —Third Wb\&k\shop 5/;;;;_

Workshop

VAPFIL 2078 First o
Workshop AT

e AN

8L Su mlssmqs 69 accepted
i Su‘Hmlssmns for all candldates

o -

November 2016: Call forBf0nosal
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Kandidaten
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Hashbasierte Signaturen

 Hashbasierte Signaturen o] [no] [mown] [aown] [row|  [os)] o] [aom)]
empfohlen (SatDSIG).

e Zustandsbehaftete Varianten (XMSS RFC 8391, LMS RFC
8553) sind standardisiert und werden wahrscheinlich durch
NIST GUbernommen.

 Draft SP liegt zur Kommentierung vor. Hashbasierte Signaturen
werden voraussichtlich 2021 in der TR-02102 detallliert
empfohlen.

Hashbasierte Signaturen sind aus Sicht des BSI ein
wesentlicher Baustein fir Kryptoagilitat!
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Losung: Quantenkryptografie?
Quantum Key Distribution (QKD):

Schlusseleinigung auf Basis quantenmechanischer Prinzipien

* QKD bendotigt einen authentischen klassischen Kanal.

* Und Zufall

* ,Unconditionally Secure®

* Sie bietet noch keine Ende-zu-Ende-Sicherheit.

* Weitere Untersuchungen und Prufkriterien sind erforderlich.

* Das BSI hat die Erstellung eines Protection Profiles fir QKD
ausgeschrieben

e AIS 20/31

* Workshop mit Fraunhofer IOF Jena, Januar 2020

* QuNET, Q.Link.X
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BMBF-Forderprogramm
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Fazit

* Kryptografischer Umbruch wird
(und muss) kommmen!

e Schon heute sind
Gegenmalinahmen moglich.

e Standards entwickeln sich.

* Agilitat muss ein Designkriterium
sein.

* Mit unerwarteten Seiteneffekten
ist zu rechnen.
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Conclusion

Don‘t panic!
(Corporal Jones)

If everything's under control,
you're going too slow.

(attributed to Mario Andretti)
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Vielen Dank
fur Ihre Aufmerksamkeit!




Neven's Law?

ABSTRACTIONS BLOG

A New Law to Describe Quantum
Computing’s Rise?

L Neven’s law states that quantum computers are improving at a “doubly
exponential” rate. If it holds, quantum supremacy is around the corner.
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Wirtschatftliche Auswirkungen

NIST’s Encryption Standard Has Minimum $250 Billion
Economic Benefit, According to New Study

An international competition led to the voluntary standard that today protects millions of IT systems.

September 19, 2018

GAITHERSBURG, Md.—The
U.S. Department of
Commerce's National
Institute of Standards and
Technology (NIST) has
released a study that
estimates a $250 billion
economic impact from the

& MEDIA CONTACT

Jennifer Huergo
jennifer.huergo@nist.gov
(301) 975-6343

development of its Advanced
Encryption Standard (AES)
over the past 20 years,

452 ORGANIZATIONS

AES is a cryptographic Information Technology Laboratory

algorithm used to encrypt and

lensn murmbimes B loanadinmbenry Caprimme
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