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Eingrenzung.
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Künstliche INTELLIGENZ: 
Maschinelles Lernen (ML) / Deep Learning.
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Lernphase Nutzungsphase

Kriterien, Gesetzmäßigkeiten, Muster:
➔ nicht vorgegeben,
➔ nicht bekannt



IT-Sicherheit in traditioneller IT (risikobasierter Ansatz).
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Gefährdungskatalog 
erstellen

IT-Infrastruktur und IT-
Komponenten verstehen

Werte identifizieren und 
Bedrohungen zuordnen

Risiken bewerten

endgültige Entscheidungen 
treffen und dokumentieren

Anwendungsszenario betrachten; 
alternative Nutzungswege suchen

Angriffspfade und Schwach-
stellen suchen und bewerten

bewährte Lösung(en) auswählen, 
bzw. ggf. Lösung(en) entwickeln

verbleibende Schwachstelle(n) 
vermerken und Risiko ermitteln

Szenarien untersuchen

neue Lösung(en) integriert?

alle Szenarien für alle Werte und 
ihre Bedrohungen analysiert?

Ja

Nein

Start

Gesamtschau Risiken: 
Korrekturen durchführen?

Ja

Voraussetzungen:

▪ Verständnis der 
IT-Architektur und
IT-Komponenten,

▪ Verständnis der 
Informationsflüsse 
(einschl. möglicher 
Angriffspfade),

▪ Möglichkeit, gezielt 
einzugreifen.



IT-Sicherheit in IT mit KI: regellose Informationsflüsse (1).
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Voraussetzungen:

▪ Verständnis der 
IT-Architektur und 
IT-Komponenten,

▪ Verständnis der 
Informationsflüsse 
(einschl. möglicher 
Angriffspfade),

▪ Möglichkeit, gezielt 
einzugreifen.

Bsp. Produktionssteuerung, Logistik

„Künstl. Intelligenz“ steuert Informationsflüsse (IF) selbständig

Schwierig bzw. unmöglich:

▪ gewollten von verdächti-
gem oder feindseligem IF 
unterscheiden,

▪ bestimmte IF einfach 
unterbinden.

Soll-Zustand verstehen?



IT-Sicherheit in IT mit KI: unbekannte Funktionsweise (2).
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Voraussetzungen:

▪ Verständnis der 
IT-Architektur und 
IT-Komponenten,

▪ Verständnis der 
Informationsflüsse 
(einschl. möglicher 
Angriffspfade),

▪ Möglichkeit, gezielt 
einzugreifen.

Bsp. KI-Software-Komponente in 
einem „traditionellen“ IT-System 

Schwierig bzw. unmöglich:

▪ gutartige von feindseliger 
Funktionsweise 
unterscheiden,

▪ manipulierte Software 
erkennen.

Ist-Zustand bewerten?

„Künstl. Intelligenz“ funktioniert nicht richtlinienbasiert 



Einsatz von KI: Voraussetzungen + Probleme (IT-Sicherheit)
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Voraussetzungen:

▪ Stabilität,

▪ Relevanz der 
Lerndaten,

▪ Integrität der 
Lerndaten,

▪ Integrität des 
Lernvorgangs.

„Künstl. Intelligenz“ muss lernen. Problem für die IT-Sicherheit

SIEM-Systeme? IDS/IPS?

▪ Einsatzszenario muss der 
Situation beim Anlernen 
entsprechen

▪ KI funktioniert nicht 
regelbasiert:

▪ KI ändert die Nutzung der IT 
„unverhofft“.

IDS/IPS liefern Fehlalarme



Einsatz von KI: Voraussetzungen + Probleme (IT-Sicherheit)
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Voraussetzungen:

▪ Stabilität,

▪ Relevanz der 
Lerndaten,

▪ Integrität der 
Lerndaten,

▪ Integrität des 
Lernvorgangs.

„Künstl. Intelligenz“ muss lernen. Problem für die IT-Sicherheit

APT-Erkennung durch KI?

▪ Verhaltensmuster müsste 
bereits aufgetreten und 
analysiert worden sein!

▪ Generell: Verfügbarkeit von 
Beispielen für „Gut-Fall“ in 
dynamischen Umgebungen 
(Identifikation, Stabilität)

APT-Erkennung in Gefahr



Einsatz von KI: Voraussetzungen + Probleme (IT-Sicherheit)
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„Künstl. Intelligenz“ muss lernen. Voraussetzungen:

▪ Stabilität,

▪ Relevanz der 
Lerndaten,

▪ Integrität der 
Lerndaten,

▪ Integrität des 
Lernvorgangs.

Problem für die IT-Sicherheit

Angriff auf KI:

▪ Tarnung von Angriffen durch 
Manipulation der Lerndaten 
(Einschleusen von Daten; 
Beeinflussung der Nutzer)

▪ bekannt: Lieferkette der IT; 
jetzt jedoch bzgl. sehr 
komplexer Daten.

KI schützen,
ohne sie zu verstehen…



Zusammenfassung und Ausblick.
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KI als „Black Box“.
▪ regellose Informationsflüsse,
▪ unbekannte Funktionsweise.

▪ Zum Schutz des Perimeters des KI-Systems 
zurückkehren?

▪ IT-Sicherheit mit KI ausrüsten: Wird diese klüger sein 
und die KI der IT-Anwendung verstehen können?

Neue Herausforderungen für 
IDS/IPS, APT & Co.
▪ Sensitivität des Lernvorgangs,
▪ Daten für Soll-Zustand?

▪ Kontrolle des Lernvorgangs!
▪ Konzentration auf die Verminderung der 

Auswirkungen?

Werden Angreifer KI verwenden 
können, um ihre Angriffe zu 
tarnen?

▪ Wird die KI der Verteidiger klüger sein?
▪ Werden wir KI einsetzen, um falsche Fährten zu 

legen und um unsere Assets zu verstecken statt sie 
zu schützen?
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