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Kiinstliche INTELLIGENZ:
Maschinelles Lernen (ML) / Deep Learning.

[
[
Kriterien, Gesetzmafigkeiten, Muster:

=>» nicht vorgegeben,
=>» nicht bekannt

Let’s power
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IT-Sicherheit in traditioneller IT (risikobasierter Ansatz).

Start Szenarien untersuchen
Voraussetzungen: Anwendungsszenario betrachten;
alternative Nutzungswege suchen

= Verstandnis der
|TeAS ah-d kS de [T-Infrastruktur und IT- Angriffspfade und Schwach-
-Architektur und Komponenten verstehen stellen suchen und bewerten

IT-Komponenten,

. . bewahrte Lésung(en) auswahlen,
= Verstandnis der bzw. ggf. Lésung(en) entwickeln

Informationsfliisse

(einschl. mdglicher

Angriffspfade),
o i i verbleibende Schwachstelle(n)
= Moglichkeit, gezielt vermerken und Risiko ermitteln
einzugreifen. Nein
J endgliltige Entscheidungen
treffen und dokumentieren Ja

I I I Let’s power
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IT-Sicherheit in IT mit KI: regellose Informationsfliisse (1).

Voraussetzungen:

= \erstandnis der
IT-Architektur und
IT-Komponenten,

= Verstandnis der
Informationsfliisse
(einschl. mdglicher
Angriffspfade),

D&

= Moglichkeit, gezielt
einzugreifen.

T o Systems. Let’s power

higher performance

,Kinstl. Intelligenz® steuert Informationsfliisse (IF) selbstandig

Bsp. Produktionssteuerung, Logistik

=

|||||||||O
[ &o

OjO-BOO

Schwierig bzw. unmdglich:

= gewollten von verdachti-
gem oder feindseligem IF
unterscheiden,

= pestimmte IF einfach

g ﬁ unterbinden.

Soll-Zustand verstehen?

E. von Faber - Informationssicherheit in Systemen mit kiinstlicher Intelligenz Januar 2020




IT-Sicherheit in IT mit KI: unbekannte Funktionsweise (2).

Voraussetzungen:

= \erstandnis der
IT-Architektur und
IT-Komponenten,

,P Bsp. KI-Software-Komponente in

einem ,traditionellen® IT-System
o

= Verstandnis der
Informationsfliisse
(einschl. mdglicher
Angriffspfade),

= Moglichkeit, gezielt
einzugreifen.

?

|: - -Systems-

g

Let’s power

,Kunstl. Intelligenz® funktioniert nicht richtlinienbasiert

Schwierig bzw. unmdglich:

= gutartige von feindseliger
Funktionsweise
unterscheiden,

= manipulierte Software
erkennen.

Ist-Zustand bewerten?

higher performance E. von Faber - Informationssicherheit in Systemen mit kiinstlicher Intelligenz Januar 2020




Einsatz von Kl: Voraussetzungen + Probleme (IT-Sicherheit)

,Kunstl. Intelligenz® muss lernen. Problem fiir die IT-Sicherheit

moTEA = - | SIEM-Systeme? IDS/IPS?
Il 5N . B |- Stabilitat S .
N ] ’ e /| = Einsatzszenario muss der
= Relevanz der Situation beim Anlernen
Q O Lerndaten, entsprechen
= Kl funktioniert nicht
8 8 " Integritat der regelbasiert:
D Lerndaten, = Kl andert die Nutzung der IT
@ O = Integritat des nunverhofft'.
@ O Lernvorgangs. IDS/IPS liefern Fehlalarme

I I I Let’s power
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Einsatz von Kl: Voraussetzungen + Probleme (IT-Sicherheit)

,Kunstl. Intelligenz® muss lernen. Problem fiir die IT-Sicherheit

EEENE = = APT-Erkennung durch KI?
I BN . B | - Stabilitat, .
=T [ ] = Verhgltensmuster musste
= Relevanz der fP\> bereits aufgetreten u.nc|j
0, O Lerndaten, r analysiert worden sein!
Q D) = Generell: Verfuigbarkeit von
= |ntegritat der Beispielen fir ,Gut-Fall“ in
O O Lerndaten, dynamischen Umgebungen
8 8 —— (Identifikation, Stabilitat)
" Integritat des
© O Lernvorgangs. APT-Erkennung in Gefahr

I I I Let’s power
o il Systems " highe? performance E. von Faber - Informationssicherheit in Systemen mit kiinstlicher Intelligenz Januar 2020 8



Einsatz von Kl: Voraussetzungen + Probleme (IT-Sicherheit)

,Kunstl. Intelligenz® muss lernen. Problem fiir die IT-Sicherheit

Angriff auf KI:
B - B | - stabilitat — .
N ] ’ = Tarnung von Angriffen durch
= Relevanz der Manipulation der Lerndaten
Lerndaten (Einschleusen von Daten;

Beeinflussung der Nutzer)

Integritat der fp\ = bekannt: Lieferkette der IT;
Lerndaten, o /| ietztjedoch bzgl. sehr
komplexer Daten.

Kl schiitzen,
ohne sie zu verstehen...

I I J Let’s power
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Integritat des
Lernvorgangs.
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COO0000




Zusammenfassung und Ausblick.

= Zum Schutz des Perimeters des Kl-Systems
zuriickkehren?

= |T-Sicherheit mit Kl ausriisten: Wird diese klliger sein
und die Kl der IT-Anwendung verstehen kénnen?

Kl als ,,Black Box®“.
= regellose Informationsfliisse,
= unbekannte Funktionsweise.

Neue Herausforderungen fiir

" |
IDS/IPS, APT & Co. Kontrolle des Lernvorgangs!

= Konzentration auf die Verminderung der

= Sensitivitat des Lernvorgangs, Auswirk 9
= Daten fiir Soll-Zustand? uswirkungen:

= Wird die Kl der Verteidiger kliiger sein?

= Werden wir Kl einsetzen, um falsche Fahrten zu
legen und um unsere Assets zu verstecken statt sie
zu schiitzen?

I I l Let’s power
"] SyStemS - highe;: performance E. von Faber - Informationssicherheit in Systemen mit kiinstlicher Intelligenz Januar 2020 10

Werden Angreifer Kl verwenden
kédnnen, um ihre Angriffe zu
tarnen?




Vielen Dank.

Prof. Dr. Eberhard von Faber, T-Systems

Vortrag basiert auf einem Paper,
das entwickelt wurde zusammen mit:

Arndt Kohler, IBM, Head of loT Security, Security Division
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