EinfUhrung und
Problemstellung

SD-WAN - Ubersicht

Vertrauenswurdige
Infrastruktur

Automatisierung

Zusammenfassung
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- Flexible Zusammenschaltung unterschiedlicher
Netze

- Schaffung von Netzbereichen mit
unterschiedlichem Schutzbedarf

- Schutz vor Cyberangriffen

- Heterogenitat der Anforderungen an die
Weitverkehrsnetze der offentlichen Verwaltung

- Ziel: sichere und leistungsfahige
Netzinfrastrukturen
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Kritische Infrastrukturen

erfordern leistungsfahige & vertrauenswurdige Netzwerke

Kritische Infrastrukturen

erfordern neue Betriebsmodelle

95%

Network Changes Policy Violations
Performed Manually Due to Human Error

OpEx Spent on Network
Changes and Troubleshooting
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software-defined networking in a
wide area network simplifies the
management and operation

enables dynamic, programmatically efficient
network configuration Improve network performance and
monitoring
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Multi-layered Security

Application Optimization

Enterprise Scale

Automation | Network Insights | Analytics
Any Deployment
Open | Programmable | Scalable
GEED - &

P 5G/LTE
A T atellite .
ny Transport Internet MPLS

Any Location d]m
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Critical Applications SLA

Critical Applications SLA » Each vEdge router vManage

continuously momtor.s path App Aware Routing Policy
perform_ance and adjusts App A path must have:
forwarding ) . Latency < 150ms
Configurable probing R — Loss < 2%
intervals L - Jitter < 10ms

ﬁ Path 2 Data Center
T~

N Rath-3

Path1: 10ms, 0% loss, 5ms jitter
Path2: 200ms, 3% loss, 10ms jitter

Path3: 140ms, 1% loss, 10ms jitter SDWAN Tunnel SDWAN Fabric

Regional Secure Perimeter

19 Cisco and/or its affiliates. All rights ed. Cisco Public

Critical Applications SLA Bandwidth Augmentation Secure Segmentation

Regional Secure Perimeter

Firewall service is advertised into the vManage
VPN of choice from regional hub
Control (or data) policy is used to Service Insertion Policy
steer the traffic of interest from (control policy)
remote site through Firewall e e App A -> Route

i : App B -> FW Service

Regional Secure Perimeter
Remote Site

Data Center

FW Service l A Regional  App A -> NH Remote Site, LBL VPN1
App A -> NH DC, LBL VPNI1 B Hub App B -> NH RegHub, LBL FW
App B -> NH RegHub, LBL FW (OMP)
(OMP)

Regional SDWAN Tunnel
Firewall >
SDWAN Fabric

O 2019 CISCO dMO/Or 105 aIGtes. Al IS TESEIVed. — CISco PUoic
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Bandwidth Augmentation Secure Segmentation

T Traffic Engineering Policy
& g LS TLOC

Critical Applications SLA

ment MPLS with

Guest WiFi Direct Internet Access / Cloud Access

+ DNS-ba

Configuration Templates
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_ Administrator - Bi-directional certificate-based trust between all
Signed . Defined lements
WAN Edge List il eleme
- Public or Enterprise PKI

- Administrator uploads digitally signed WAN Edge list
- White-list for both physical and virtual vEdge
- Downloadable from Cisco License portal

- Result:
- Only explicitly authorized Devices can join the network
- Authorization can easily and centrally be revoked
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Aufbau einer vertrauenswurdigen Plattform

Die Netzwerkinfrastruktur muss auf einer Plattform vertrauenswurdiger
Technologien aufgebaut sein, um sicherzustellen, dass die Gerate authentisch sind
und nachprufbar belegt werden kann, dass sie nicht verandert wurden.
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Mehr Tests

RRRAXLAE :05.

Sicherheit in jedem Schritt ...

Herstellung,
Distribution, EOL

Design
und Test

Produkt
Support
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Cisco SDL Supply/Value Trustworthy Technologies
Chain Security

Secure Boot und Trust Anchor
Run Time Defenses Modul und SUDI

10
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Secure Boot signierter SW Trust Anchor module (TAm) Runtime Defenses (RTD)

Verhindert das Booten von Manipulationssicherer Chip mit X.509 Schutzt vor dem Einschleusen von
bosartigem Code Zertifikat, wahrend der Fertigung bdsartigem Code in laufende

Automatisierte Integritatsprufungen installiert Software

Bietet eindeutige Gerateidentitat und Macht es fur Angreifer schwieriger,
Schutz vor Produktfalschungen Schwachstellen in laufender Software
auszunutzen

Uberwacht den Startvorgang und
schaltet sich bei einer Gefahrdung
ab Sichere, nichtflichtige Speicherung
und RNG/Crypto-Dienste Zu den Laufzeittechnologien gehoren

Schnellere Identifizierung von
ASLR, BOSC und X-Space

Bedrohungen Ermoglicht Zero-Touch-Provisioning
und minimiert die Bereitstellungskosten

Software und Hardware Integritatsprufungen

Hardware authenticity check

Software authenticity checks

Step 1 Step 2 Step 3 # #

s — m——— t t
Hardware CPU CPU
Anchor J-—> Microloader Bootloader oS oS 0s

Step 5

Microloader Bootloader OS launched Authenticity and Trust Anchor
Microloader checks Bootloader checks OS license checks module provides

stored in FPGA critical services

First instructions run on CPU stored in tamper-resistant hardware TAm = Trust Anchor module

Secure boot checks images and verifies that software is
authentic and unmodified before it is allowed to boot
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Automation and Inventory
Orchestration

J'State

Analytics

SD-WAN Overlay
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. AulRerbetriebnahme von . AulRerbetriebnahme oder Re-
Verbindungen bei zu hoher initialisierung bei Zweifel der

Fehlerrate

Vertrauenswurdigkeit

- Verkehrs- oder Topologie- . Automatisches Uberschreiben
optimierung in Spitzenlastzeiten manueller (d.h. nicht-autorisierter)

. Automatische Skalierung von

zentralen Diensten

Konfigurationsanderungen

- Quarantane von verdachtigem
Verkehr/Nutzern

Keine Zukunftsmusik - solche Losungen sind bereits im Einsatz

Vertrauenswirdigkeit
visualisieren

Inventar verfolgen
und verifizieren

Vertrauenswirdige
Daten fiir die
Automatisierung

Report der Vertrauensdaten von Cisco I0S XR-Geraten
HW/SW auf Produktionssystemen mit kryptografischem Nachweis Uberprufen
Report der Sicherheitsfunktionen von I0S-XR-Routing-Geraten

Automatische Ruckverfolgbarkeit von Hardware, Software und Patches
Verfolgung und Nachweis der Behebung von SW/HW-Problemen fur die
Einhaltung und Prifung

Forensik zu HW/SW-Anderungen mit umfangreicher Geschichte

Automatische Erfassung und Analyse des Hardware- und Software-Bestands
Bereitstellung von API flr Bestandsdaten

Basis fur vertrauenswirdige Automatisierungssysteme
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Sgcure Dev. ° Trust Anchor Remote. Automation
Lifecycle -4 Secure Boot Attestation a

14



1/21/20




