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Ziel

Umsetzung der Verschlusssachenanweisung des BMI (VSA)
Versorgung des VS-Markts mit zugelassenen IT-Sicherheitslésungen

Die Integration BSI-zertifizierter Produkte in das Zulassungsschema des BSI soll
unter Nutzung von Synergieeffekten zur zeitnahen und effizienten Erweiterung des
VS-Produktkatalogs fihren und damit eine geeignete MaRnahme zur Umsetzung der

VSA-Novellierung darstellen.



Status Quo

Gesetzliche Grundlage
Ausgangslage
Herausforderung
Synergiepotentiale



Gesetzlicher Auftrag

Das BSI ist gemal}

*  § 4 Sicherheitsiiberpriifungsgesetz (SUG),
* §§ 13,51 und 52 Verschlusssachenanweisung (VSA) und
* § 3 BSI-Gesetz

beauftragt, die Starkung und Aufrechterhaltung der IT-Sicherheit im VS- ﬂ
Umfeld zu gewahrleisten.

Hierzu erteilt das BSI fiir IT-Sicherheitsprodukte, die Verschlusssachen (VS)
handhaben, Zulassungen, die auf der Grundlage zuvor systematisch
durchgefiihrter Evaluierungen jener Produkte ausgesprochen werden.
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Ausgangslage
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sich stets verandernde Bedrohungslagen

zeitintensive und komplexe Evaluierungsverfahren

Effekte
* unzureichende Bedarfsdeckung

« zeitverzogerte Produktbereitstellung
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Herausforderung

Ziel #

Erweiterung des VS-Produktkatalogs durch

aktueller

praventive
Bedrohungsanalyse
' 7

zeitnahe Bereitstellung zugelassener VS-Losungen Brodilikataion

oduktkatalog 2n
Mal3nahmen '
* Flexibilisierung der Zulassungsprozesse proaktive .)
* Szenario-orientierte Zulassungsaussagen Zulassungsstrategie

Priorisierung
* Nutzung von Synergieeffekten sicherheitsspezifischer
[QDLEINieLde ”,

im Rahmen der Produktevaluierung .
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Synergiepotentiale
... zwischen Zulassung und Zertifizierung
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Formalspezifische Grundlagen / Methodik

Prifgrundlagen fir Delta-Evaluierungen

Prinzipielle Aspekte zulassungsspezifischer Anforderungen
Gegenuberstellung der Anforderungsmodelle

ADT: Uberfiihrung der Anforderungsmodelle
Synergieaspekte

Zulassungsspezifische Prifaspekte

Prifkomponenten fiir Delta-Evaluierungen



Prifgrundlagen fir Delta-Evaluierungen
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Prinzipielle Aspekte zulassungsspezifischer Anforderungen
.. zur Integration CC-zertifizierter Produkte ins Zulassungsschema des BSI

partiell zur Zertifizierung
abweichendes Anforderungsmodell

Nachweis-
Criteria katalog
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Gegenuiberstellung der Anforderungsmodelle
... Im Zertifizierungs- und Zulassungsschema des BSI

( Anforderungs- \

kataloge

Nachweis- Common
katalog Criteria
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Bedrohungen Sicherheitspolitiken
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Sicherheitszielen
funktionale Anforderungen an die Anforderungen Nachweise der
Anforderungen Vertrauenswiirdigkeit an die Umgebung Sicherheitsanford.
TOE- Nachweis der
Ubersichtsspezifikation Sicherheitsspezifik.

Referat KM 12 | Zulassungen von VS-Produkten | Omisecure 2020 | Seite 12



ADT: Uberfithrung der Anforderungsmodelle
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Synergieaspekte

... aufgrund vergleichbarer Evaluierungsprozeduren in der Zulassung und Zertifizierung

ALC

Analyse von Prozessen und Prozeduren im Rahmen der
Produktentwicklung und ihrer jeweiligen Anwendung

ADV
ASE

Analyse der Ubereinstimmung zwischen den TOE-Entwicklungs-
dokumenten und Vergleich mit den Sicherheitsanforderungen

ATE

Analyse der Angemessenheit und Vollstandigkeit durchgefiihrter
sicherheitsfunktionalen Tests und deren Ergebnisse sowie die
Durchfihrung unabhangiger Tests

AGD

Analyse der Handbiicher

AVA

Analyse auf Schwachstellen (inkl. Fehlerhypothese im Rahmen
des zu l6senden Sicherheitsproblems) und Penetrationstests
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Zulassungsspezifische Priifaspekte
... bedingen verbleibende Evaluierungsaufwdnde
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ADT

Uberfiihrung des zertifizierungsspezifischen Anforderungs-
modells ins Zulassungsschema des BSI (ADT_APC und ADT_PLT)

ARC

Analyse der Abstrahleigenschaften des zuzulassenden Produkts
im Rahmen der ADV_ARC-Evaluierung (ADV_ARC)

Analyse der Sicherheitsleistung der Ablaufplattform im Rahmen

PLT der ADV-Evaluierung (ADV_PLT)

ELR Analyse der Fehlerbehebungsprozeduren im Rahmen der ALC-
Evaluierung (ALC_FLR)

CGC Analyse der kryptografischen Ablaufe und Mechanismen im
Rahmen der ADV-Evaluierung (ADV_CGC)

DVS Bewertung der Vertrauenswiirdigkeit von Produktherstellern im
Rahmen der ALC-Evaluierung (ALC_DVS)

ADV | Entwicklungsdokumente AVA Schwachstellenanalyse

ASE | Sicherheitsvorgaben Penetrationstests

ALC E:gzzzlsueren AGD | Handbiicher ATE | Tests
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Prifkomponenten fur Delta-Evaluierungen

Zertifizierung
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Integrationsprozess

Die Delta-Evaluierung im Zulassungsschema des BSI
Verfahrensablauf bei Delta-Evaluierungen



Die Delta-Evaluierung im Zulassungsschema des BSI
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Verfahrensablauf bei Delta-Evaluierungen
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Kontakt

Referat KM 12

Zulassungen von VS-Produkten
referat-km12@bsi.bund.de

Tel. +49 (0) 228 99 9582 5470
Fax +49 (0) 228 99 10 9582 5470

Bundesamt fir Sicherheit in der Informationstechnik
Referat KM 12

Godesberger Allee 185 - 189

53175 Bonn

www.bsi.bund.de
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