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Information and Communication 
Technology

5G Security Omniisecure TÜViT

Cybersicherheit

Cybersicherheit ist die wesentliche 
Voraussetzung für das Gelingen der 

Digitalisierung. 
Um die Chancen der Digitalisierung voll 

auszuschöpfen, müssen die mit ihr 
verbundenen Risiken beherrschbar 

gemacht werden.

Keine Digitalisierung ohne Cybersicherheit
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VON LTE ZU 5G
EINFÜHRUNG DER VIRTUALISIERUNG

Source: Nokia

LTE feste 
Funktionszuordnung

5G 
virtuelle Funktionen, 

software defined
networking
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5G MODELL MOBILE NETWORK OPERATOR

Mobile Network Operator

Nationale/Internationale Network Agency Regulation

User / Service Provider Policies

Remote Service ProvidersUser/Infrastructure Operator
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5G CAMPUS MODELL
Mobile Network Operator

Remote Service Providers
5G Campus Network Operator
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ELEMENTE DER 5G SECURITY ARCHITEKTUR (3GPP)

Central Cloud

Edge CloudCell

§ Subscriber/device
§ identifiers/credentials
§ Secure Hardware

§ Crypto algorithms
§ Physical layer Security
§ Jamming protection

§ Security negotiation, key hierarchy
§ Enhanced control plane robustness
§ Enhanced subscription privacy

Authentication/authorization, key agreement

NFV (network function virtualization)
SDN (software defined network)

security

Network slicing
security

Security assurance for
NFV environments

Security management
and orchestration

Self-adaptive, intelligent 
security controls
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Hersteller
Mobile Devices

Sicherheit der Devices
Betriebssysteme, Speicher
UICC, USIM
Interface Security
Signalling Security

Netzausrüster
Hersteller
Systemlieferant

Sicherheit der Systemkomponenten
Betriebssysteme
Interface Security
Signalling Security
Stratum/Non Stratum Access
Control Plane
User Plane

Nutzer
Sicherheit der Anwendung

Netzbetreiber

Sicherheit der Systeminfrastruktur
Monitoring
Verfügbarkeit
Zuverlässigkeit

5G Security Omniisecure TÜViT

COMPLEX 5G SECURITY TARGETS ECOSYSTEM

§ 109 Abs. 1, 2 TKG

IT Sicherheitsgesetz, KRITIS Verordnung
ISO 62443
Cloud Security
(I)IoT, Cybersecurity Evaluation

Managed
5G Netz-

infrastruktur
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BUNDESNETZAGENTUR AKTUALISIERT DEN KATALOG VON 

SICHERHEITSANFORDERUNGEN §109 TKG

Ständige Beobachtung des Netzverkehrs auf Auffälligkeiten und geeignete Maßnahmen zum Schutz ergreifen
z.B. Netzverkehr unterbinden, Verkehr zu Störern einschränken oder unterbinden 
Die Detektionsmaßnahmen müssen dem Stand der Technik entsprechen. 

Ausschließlich Einsatz sicherheitsrelevanter Netz- und Systemkomponenten (kritische Kernkomponenten) die vom BSI 
zertifiziert wurden
Lieferanten/Herstellern müssen ihre Vertrauenswürdigkeit zusichern
Verpflichtung gilt für die gesamte Lieferkette

Notwendigkeit des Einsatzes von eingewiesenem Fachpersonal mit vertieften Systemkenntnissen zur 
Bewertung von Gefährdungen und Schutzmaßnahmen in sicherheitsrelevanten Bereichen
Personal ist in ausreichendem Umfang vorzuhalten

Nachweis des ausschließlichen Einsatzes der geprüften Hardware und des Quellcodes am Ende der Lieferkette

Sicherstellen des Einsatzes von Netz- und Systemkomponenten unterschiedlicher Hersteller

Vorhalten ausreichender Redundanzen für kritische Kernkomponenten
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OUR SERVICES – IT SECURITY

IT Security
C o m m o n  C r i t e r i a

Web  A ppl i cat ion Sec u r i ty

S e c u r i t y  L a b

C y b e r S e c u r i t y

N e t w o r k  S e c u r i t y

F I P S - 1 4 0 - 2
D a t a  C e n t e r  S e c u r i t y

IT Security
Smart  G r id

P e n e t r a t i o n  Te s t i n g

B i o m e t r i c s

I T- G r u n d s c h u t z
I S O  2 7 0 0 1

D ataPr ivac y

I S O  2 2 3 0 1

A u t o m o t i v e  S e c u r i t y
M o b i l e  S e c u r i t y

C r i t i c a l  i n f ra s t r u c t u r e

S e c u r i t y 4 S a f e t y
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