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Vorstellung

Arnold Krille

MLU Halle-Wittenberg

bcs kommunikationslösungen

gateprotect Leipzig GmbH

gateprotect GmbH

Rohde & Schwarz 
Cybersecurity GmbH

Packetwerk GmbH

cognitix GmbH

genua GmbH

Jobtitel:

Forscher / Entwickler / Admin

Administrator / Entwickler

Software Entwickler

Entwickler / Produktmanager

COO / CEO

Abteilungsleiter
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Vorstellung

genua GmbH:

junges Startup von 27 Jahren

Experte in Netzwerksicherheit

Ein Unternehmen der Bundesdruckerei
ein junges Startup von >180 Jahren ;-)

cognitix:

Startup von <2 Jahren

Nun ein Teil der genua GmbH
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State-of-the-Art
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State-of-the-Art

Netzwerk von Außen schützen: Firewall am Perimeter

Geschützter Zugang von Außen in das Netzwerk: VPN

Netzwerksegmentierung mit gesicherten Übergängen: Firewall, 
Daten-Dioden, Fernwartungsrendevousserver

Sicherheit der Clients und Server selber: Endpoint Security, 
Antivirus, Application-Gateways und Proxies

Übergreifende Überwachung durch zentrale Auswertung von Log-
Files und durch Monitoring von Diensten
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Two types of Companies

There are only two types of Companies:

Those that have been hacked,
and those that will be.

Robert Mueller, FBI Director, 2012
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200 Days

„Es gibt nur zwei Arten von 
Unternehmen:

diejenigen, die schon 
gehackt wurden

und diejenigen, die es 
noch nicht wissen.“

– diverse Securityfachleute
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80% Angriffe mit Innentäter
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State-of-the-Art

Warum ist das so?

Unternehmensprozesse sind komplex

Interaktionen sind komplex

Unternehmensnetzwerke sind komplex
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State-of-the-Art

Warum ist das so?

Computernetzwerke sind „historisch gewachsen“

Jede Änderung ist teuer (vor allem wegen Risiko)
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Schutz nur am Perimeter?

Ist mein Perimeter wirklich geschützt?

Wo ist eigentlich mein Perimeter?

Beim Servicetechniker auf dem Laptop?

Rund um jedes Unbekannte Gerät?
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Wer ist eigentlich in meinem Netzwerk

Viel mehr Geräte als nur PCs und Server:
Handys, Tablets, VoIP, Fernseher, Überwachungskameras, 
Anlagensteuerungen, Smart Things (IoT, iIoT, Industrie 4.0),
und ganz neu

TM

: Netzwerkdrucker
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Was nun?



16

Was wollen wir?

Was passiert eigentlich in unseren Netzwerken?

Wer kommuniziert mit wem im Netzwerk?

Wer kommuniziert wie viel und wann?

Wer verhält sich komisch?

Wer verhält sich böse?

Wer hat plötzlich sein Verhalten geändert?

Wer ist da eigentlich alles in unserem Netzwerk?
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Was wollen wir?

Wir wollen explizit defnieren:

Wer darf mit Wem in welchem Protokoll kommunizieren?

Welche Aktionen sollen nicht stattfnden?

Wer soll nicht kommunizieren?

Welches Verhalten ist erwünscht?

Welches Verhalten ist unerwünscht?
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Security Defned Networking

Stichwort

Security Defiee  ettorkiig
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Security Defned Networking

Security Defned Networking:

Volle Sichtbarkeit aller Geräte und allen Netzwerkverkehrs

Volle Erfassung und Modellierung des Verhaltens der Geräte

Volle Kontrolle über Netzwerkverkehr und -verhalten
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Security Defned Networking

Security Defned Networking:

Das Verhalten des Gerätes/Nutzers bestimmt die effektiven 
Sicherheitsbestimmungen im Netzwerk.

Flexibler Schutz des Netzwerkes basierend auf Verhalten 
(Game Changer!)
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Security Defned Networking

Security Defned Networking

Security losgelöst von Infrastruktur

Flache Infrastruktur möglich, dennoch Security

Security / Segmentierung in fachen Netzwerken als Drop-In 
in Legacy Netzwerken

Für Sicherheit im Netzwerksegment

und auch am Perimeter im Zusammenspiel mit Firewall und VPN.

einfache Infrastruktur, einfaches Management
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Security Defned Networking

Harte Schale + harter Kern
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Anwendung in Unternehmensnetzwerken
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Anwendung in der Industrie
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Drop-In Security in existierenden Netzwerken
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Schluss

Vielei Daik für Ihre Aufmerksamkeit!
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Schluss

Vielen Dank für Ihre Aufmerksamkeit!

Mehr Informationen zur Techiologie, der Person, der 
Firma und den Proeuktei bei mir.

Und am Staie eer geiua GmbH. 
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Anhang für Fragen
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„Da gibt‘s doch was von genua?“
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Teaser: cognitix Threat Defender
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Teaser: cognitix Threat Defender
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Teaser: cognitix Threat Defender


