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Vorstellung 86 A s

-Arnold Krille -Jobtitel:
-MLU Halle-Wittenberg -Forscher / Entwickler / Admin
-bcs kommunikationslosungen - Administrator / Entwickler
- gateprotect Leipzig GmbH - Software Entwickler

- gateprotect GmbH
~Rohde & Schwarz

Cybersecurity GmbH
- Packetwerk GmbH - Entwickler / Produktmanager
- cognitix GmbH -COO /CEO

~genua GmbH - Abteilungsleiter



Vorstellung

-genua GmbH:

-junges Startup von 27 Jahren
- Experte in Netzwerksicherheit

- Ein Unternehmen der Bundesdruckerel
ein junges Startup von >180 Jahren ;-)

-cognitix:
- Startup von <2 Jahren
~Nun ein Teil der genua GmbH

der Bundesdruckerei
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State-of-the-Art 86 r‘Ja Gropomn

~-Netzwerk von Auf3en schutzen: Firewall am Perimeter
- @Geschitzter Zugang von Auf3en in das Netzwerk: VPN

-Netzwerksegmentierung mit gesicherten Ubergangen: Firewall,
Daten-Dioden, Fernwartungsrendevousserver

- Sicherheit der Clients und Server selber: Endpoint Security,
Antivirus, Application-Gateways und Proxies

- Ubergreifende Uberwachung durch zentrale Auswertung von Log-
Files und durch Monitoring von Diensten



Two types of Companies

Ther

re only two types of Companies:

Those that have been hacked,
and those that will be.

Robert Mueller, FBI Director, 2012



200 Days

= ,Es gibt nur zwei Arten von
Unternehmen:
diejenigen, die schon
gehackt wurden

und diejenigen, die es
hoch nicht wissen.”

Securityfachleute




80% Angriffe mit Innentater 86 PUA s
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Unternehmensprozesse sind komplex

Interaktionen sind komplex

Unternehmensnetzwerke sind komplex

g (8 -.:lr:.l.u ': : : . .: .-'\.
- ] 4 =
: q‘. o (. L TG A5l
CEii e [ =3 '
ot & '_:- & ~ = \._.. } L3 o= e T —t  wn ] et - w = '
il | S = - o s = S R o I :5¥'ﬁ G e i -:_ L |--_- 'LF' i |'_IF e { ;- e el ZEcil g e ' T =
- o .__“:_ = - g = e | S 1 ¥ 4 )
¥ f \ r | i L] AEDWl REDYT u:url un-r ANl dereR -\"' | T paml y Eag A b
. BAGT1  AsDEE AsSwl | s { Ay RADYT ] asavr unﬁ ; - . : vt s :
3 / gl et woy  Ees ! €y WS ladd, - [ - ‘x._ I| -3 ‘\3 o k _,__ gty - | g N gt ) 2
ki L = = ] i — LB = - A =




State-of-the-Art 86 pJa

N
Warum ISt das so’?

N
L
I
. Computernetzwerke sind ,historisch gewachsen*

1} Jede Anderung ist teuer (vor allem wegen Risiko)

ﬂ-_.._'__




Schutz nur am Perimeter?

st mein Perimeter wirklich geschiitzt?

Wo ist eigentlich mein Perimeter?
Beim Servicetechniker auf dem Laptop?

Rund um jedes Unbekannte Gerat?

e S LI\ Y Rl




Wer ist eigentlich in meinem Netzwerk

bl - i,

i — = Viel mehr Gerate als nur PCs und Server:
- Handys, Tablets, VolP, Fernseher, Uberwachungskameras,
N Anlagensteuerungen, Smart Things (loT, iloT, Industrie 4.0),
-* und ganz neu : Netzwerkdrucker
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Was nun?

der Bundesdruckerei



Was wollen wir?

"wm' Was paSS|erte|gentI|ch in unseren I\I\e\tzwerken’?
Wer kommuniziert mit wem im Netzwerk?
Wer kommuniziert wie viel und wann?
Wer verhalt sich komisch?
Wer verhalt sich bose?
Wer hat plotzlich sein Verhalten geandert? s
Wer ist da eigentlich alles in unserem Netzwerk?




Was wollen wir?
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“ave Wir wollen explizit definieren:
Wer darf mit Wem in welchem Protokoll kommunizieren?
Welche Aktionen sollen nicht stattfinden?
Wer soll nicht kommunizieren?
Welches Verhalten ist erwunscht? |
Welches Verhalten ist unerwunscht? ol
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Security Defined Networking

Stichwort

Security Defined Networking
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Security Defined Networking 8erlja

Security Defined Networking:

-\Volle Sichtbarkeit aller Gerate und allen Netzwerkverkehrs
-\Volle Erfassung und Modellierung des Verhaltens der Gerate
-\olle Kontrolle uber Netzwerkverkehr und -verhalten

der Bundesdruckerei
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Security Defined Networking 8er‘Ja .

Security Defined Networking:

-Das Verhalten des Gerates/Nutzers bestimmt die effektiven

Sicherheitsbestimmungen im Netzwerk.

-Flexibler Schutz des Netzwerkes basierend auf Verhalten

(Game Changer!)
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Security Defined Networking 8erlja

Security Defined Networking

-Security losgelost von Infrastruktur
-Flache Infrastruktur moglich, dennoch Security
-Security / Segmentierung in flachen Netzwerken als Drop-In

In Legacy Netzwerken

-Far Sicherheit im Netzwerksegment

-und auch am Perimeter im Zusammenspiel mit Firewall und VPN.

-einfache Infrastruktur, einfaches Management

der Bundesdruckerei
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Security Defined Networking

Harte Schale + harter Kern



Ein

Anwendung in Unternehmensnetzwerken L ke
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Drop-In Security in existierenden Netzwerken
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Ein

Schluss

Vielen Dank fur lhre Aufmerksamkeit!

Mehr Informationen zur Technologie, der Person, der
Firma und den Produkten bel mir.

Und am Stand der genua GmbH.
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Anhang fur Fragen



,Da gibt's doch was von genua?*

FURN INMIN UNICKRINCMIVICIN

FILIALE

genuscreen:
Metzwerk- und Daten-
sicherheit

Mit der
genuscreen
tauschen wir
sensible Daten
Zwischen unseren
Standorten aus —
natdrlich hochsicher
verschllisselt.

PRODUKTIONSSTANDORT

TR ITITITTm

genubox:
Sicher kontrollierte
Fernwartung

cyber-diode:
Monitoring kritischer
Systeme

G5.Gate:
Risikofreie Datenanalyse
und Produktions-
optimierung

genuwall:
Fir Sicherheitszonen im
Produktionsnetz

Die Industrial Security-
Lésungen von genua schitzen
unsere Produktionsnetze, Anlagen
und Daten umfassend vor
Cyber-Angriffen.

genucenter:
Komfor@ble und
effiziente Administration

genugate:
Robuster Metzwerkschutz

im Unternehmen

genua Advanced
Secure Connect:
Fernwartung
sensibler SAP-Systeme

Wir profitieren von digitalisierten
Wertschipfungsketten und New Work.
[T-Sicherheitslosungen und das
zentrale Management von genua
gewahrleisten, dass wir dabei
unsere Security Policies einhalten.

MOBILE

MITARBEITER

Unterwegs geschitzt
dank Mobile Security

Unsere Security
Laptops schitzen
vertrauliche Firmen-
daten auch unterwegs
und erlauben so
maobiles Arbeiten.

>
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11-3ICNerneisio sungen
ist Ihr Unternehmen
vaor Cyber-Angriffen
umfassend geschitzt —
auch im Geheim-
schutzbereich.

v

HOMEOFFICE

N

genucard:
IT-Sicherheit
im Homeoffice

Dank der
genucard

arbeiten unsere
Mitarbeiter
flexibel und

sicher im
Homeoffice.
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