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Agenda utimaco’

« Kurzvorstellung Unternehmen

« Fiskalisierung allgemein

« Ziele / Zweck der Kassensicherungsverordnung
* Rechtlicher Rahmen in Deutschland

« Technische Sicherheitseinrichtung - TSE

» Unterschiedliche Losungsansatze

« Zusammenfassung / Ausblick

Utimaco - Aachen, Germany - © 2019 utimaco.com Page 2



Uber uns

Utimaco Is an international provider of
» cyber security solutions «
with Headquarters in Aachen & Campbell
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Worldwide customer and partner

} 58 Mio € 00 280+ hlghly skilled network in more than 90 countries
-LLIJ- Revenue FY 18/19 'ﬁ'ﬂ‘ﬂ‘ experts Q
9
Founded 1964 50+ years in IT and \

Private company 35+ years in IT-Security
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Portfolio utimaco’

Information Security Telecom Solutions
Encryption-based, Secu I‘Ity Compliance
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?ﬂ Enterprise assets

Data Protection
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Fiskalisierung liegt im Trend utimaco’

Fiskalisierung

Manipulationssichere, elektronische
Aufzeichnung und Archivierung von
geschaftlichen Vorgangen bzw.
Transaktionen (Bezahlvorgangen),
mit der Zielsetzung, die Grundauf-
zeichnungen von Unternehmen vor
Manipulationen zu schutzen und so
Steuerhinterziehung zu vermeiden.

Fiskalisierung in Planung

BOET -

Angola  Tunesien Norwegen Spanien Deutschiand
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EU-Land
Belegrwang
Kassenwan

Fiskalspeicher |
1ssenzertifizerung
igitale Signatur
GPRS-Ubertragung
Kassendaten

Beleglottene
"teverermabigung
verdeckte Erhebung
Testkaufe
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Kassennachschau
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Albanien nein 2010
2008 72013/

Armenien neaein 2015

Bangladesch nein 2009

Belgien ja <2016

Bulgarnen ja 1993 7/

Danemark ja

Finnland ja

Georglen neaein

Griechenliand ja 1988

Italien 1a 1983

HKanada nein 2011

Kasachstan nein 2015 (GPRS)

Kroatien ja 2013

Litauen e

Luxemburg ja

Malta ja

Mazedonien neaein 2074 72015

Moldawien nein 1993

NoOorwegen mein ab 2017 /2019

Osterreich 'E) 2016

Polen ja

Portugal ja 2011

Rumanien ja 1999 /

Schweden ja 2010

Slowakei j1a

Sloweniaen ja ap 2016 GFRPRS

Spanien ja

Tschechien & ab 2016 GFPRS

Ungamn ja <2014/

Zypern &

Frankreich ja ab 2018

GroAbritannien ja

Irtana ja

Lettiand ja

Niedaertande ja 249

Schweiz neaein

Deutschiand bis 2019 _ja
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Belgien
 Bulgarien
Danemark

Deutschiand ab 2020

| Finnland
Griechenland

Italien

Kroatien
Litauen

Luxemburg

Maita

' Osterreich

Polen

Portugal

 Rumanien
Schweden

| Slowakei

| Slowenien

| Spanien
 Tschechien
Ungarmrn
Zypern
Frankreich
GroBAbritannien
iIrtand

Lettiland

 Niederiande
Deutschiand bis 2019
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EU-Land
Belegzwang
Kassenzwang

Testkaufe

Fiskalspeicher

18senzertifizierung

digitale Signatur
GPRS-Ubertragung
‘ Kassendaten

Beleglotterie |

"teuetennasiaung
Kassennachschau
verdeckte Erhebung /

"
{
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Hintergrund Deutschland utimaco

 Mehrwertsteuerhinterziehung
ca. 10-15 Milliarden Euro pro Jahr e

 Erwartete Mehreinnahmen
ca. 1.5 - 1.8 Milliarden Euro pro Jahr

Steuerhinterziehung

: WIRTSCHAFT ;;;t:‘: Lienenkamper fordert schnelles Vorgehen ge-
Asia-Restaurants prellen den Staat offenbar um Hunderte S et o s
Millionen Euro s o S . acran Stna ot b 2 ke M-
WATBEIONY -~ ELRVENCERICY su B : 237 den Radar. koot ater ace Sicht
Stornleren und - Mit elner sp programmierten Kasse sollen Betriiges Asia-Restaurants In ganz Nur in Italien werden mehr Stevern hinterzogen als
Deutschiand bel der Steuerhinterziehung geholfen haben - ausgestelite Rechnungen verschwinden elnfach. in Deutschland

Veraffentlicht am 28.01.2019 | Lesedover: 4 Minuten
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L3 Smcarmstater. D TSk hat dat Frelien 8Shor 8A0W B dem AEcer Bt 5247 At DO St ASAIPAY-
f AT e TrAr St 2T Lerackarpar (C3) T Sngeaee coamn ¢\ Ermcren drvgwnd maghhat daite
DAL Tt AP T ANes3e LI1ie 200, 30 L Sem GATLT T8 rear GO SACET Lo e S0 SEihie-
, S0 herrera EATM Uerarhamoer 30 Dectioner Sresse- Lowetnr i Doasediort
-
=]
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Ziele / Zwecke der Kassensicherungsverordnung

utimaco’

Utimaco -

mehr Steuerehrlichkeit / Reduzierung der
Steuerkiirzungen

Generierung von hoheren Steuereinnahmen

Reduzierung der Manipulationsmoglichkeiten
bei digitalen Aufzeichnungssystemen
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Gesetzliche Grundlage utimaco'

Verabschiedung des Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen (22. Dezember 2016, Anderungen §146 AO))

« Aufzeichnungspflicht (§ 146a, Abs. 1 AO)
Steuerrelevante Vorgange miissen einzeln, vollstandig, richtig, zeitgerecht und
geordnet aufgezeichnet werden

 Belegpflicht ((§ 146a, Abs. 2 AO)
Dem Kunden muss ein Beleg (elektronisch oder in Papierform) zur Verfiigung gestellt
werden.

* Einfiihrung einer zertifizierten technischen Sicherheitseinrichtung (§ 146a, Abs. 3 AO)
(ab 2020)
Digitale Aufzeichnungen sind mit einer zertifizierten technischen Sicherheits-
einrichtung zu schiitzen, auf einem Speichermedium zu speichern und verfligbar zu
halten.

* Einfiihrung einer Meldepflicht (§ 146a, Abs. 4 AO) (ab 2020)
Eingesetzte Aufzeichnungssysteme und Sicherheitseinrichtungen sind dem
zustandigen Finanzamt zu melden.

* Einfiihrung einer Kassen-Nachschau (§ 146b ff AO) (seit 2018)
unangekiindigte Kassen-“Priifungen” durch Finanzbeamte
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Rechtlicher Rahmen utimaco’

Belegausgabepflicht
,Weiterhin ist ab dem 1. Januar 2020 die verpflichtende elektronische Belegausgabe
bei elektronischen Aufzeichnungssysteme vorgesehen. —

W B WL PO SR GRTIRRATIN WNONT PERARALL (FWITTLR SEEMERE AN TR SR W M v O

Danach muss fir den an diesem Geschaftsvorfall AltmaleﬁlamtSchoIz

Betejligten ein Beleg erstellt und diesem zur vor Oko-Desaster
Verfigung gestellt werden. |

Der Beleg kann elektronisch oder in Papierform
zur Verfugung gestellt werden.”

Quelle: Bundesministerium der Finanzen
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Belegpflicht utimaco’

- Belegpflicht erforderlich, da Manipulations-
ansatze sonst kaum erkenntlich sind

« Verfalschte Datenaufzeichnung unter Nutzung e . 1

dafiir vorgesehener Funktionen im System el | gtabidd 8.
(es werden i. d. R. geringere Umsatze o (7 o\ [Sie vind verplihtet) o
aufgezeichnet als tatsachlich getatigt wurden) | 2 Bon rarngeben) &

* Nicht-Erfassung
(Umsatze werden gar nicht erst in die
Registrierkasse eingegeben)

« Verwendung mehrerer Registrierkassen
(davon wird nur ein Teil der Umséatze in einer
Registrierkasse erfasst, deren Daten steuerlich
angegeben werden)
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Kassenbeleg vorher - nachher utimaco’
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Technische Sicherheitseinrichtung - Ubersicht utimaco

 Die Technische Sicherheits-
 einrichtung besteht aus

Speichermedium Sicherheitsmodul

- einem Sicherheitsmodul itliche Digitale Schnittstelle

 einem nicht-fliichtigen
« Speichermedium

* und einer einheitlichen
- digitalen Schnittstelle.

Betreiber

Benutzer | X >
Prifer
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Ablauf utimaco’

« Die Vorgangsdaten werden uber die einheitliche digitale
Schnittstelle an die Technische Sicherheitseinrichtung
Ubergeben. -

« Das Sicherheitsmodul vergibt eine eindeutige v
fortlaufende Transaktionsnummer, erfasst Beginn und
Ende der Transaktion und erzeugt tber die Daten der S ot s
Transaktion einen Prifwert.

« Speicherung der abgesicherten Transaktionsdaten auf §
dem Speichermedium

podx3

« Uberprufung der geschutzten Aufzeichnungen:

Legende
« Export der abgesicherten Transaktionsdaten tber L
die einheitliche digitale Schnittstelle R
— N S .
« Der Prufwert wird verifiziert, um die Integritat und Quelle: BSI, TR-03153, Datenfluss bei der Verwendung der TSE

Authentizitat der abgesicherten Transaktionsdaten
sicherzustellen
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Sicherheitsmodul der Technischen Sicherheitseinrichtung utimaco’

Sicherheitsmodul

Speichermedium Sicherheitsmodul
Einheitliche Digitale Schnittstelle SMAERS

Krypto-Funktionalitat:
CSP = Cryptographic Service Provider
acc. PP BSI-CC-PP-0104
Betreiber CSP light = Cryptographic Service Provider light
Pifer acc. PP BSI-CC-PP-0111
Applikation-Interface zur Registrierkasse:
SMAERS = Security Module Application for
Electronic Record-keeping Systems
acc. PP BSI-CC-PP-0105
Einheitliche Digitale Schnittstelle:
SE-API = Secure Element API acc. BSI TR-03151

Utimaco - Aachen, Germany - © 2019 utimaco.com Page 16

Benutzer




Losungsansatze fur TSE utimaco’

Scenario 1: lokale Hardware Installation an der Kasse

@ % - zertifizierte micro-SD, USB, SD Lésungen

Scenario 2: Filialen-basierte Hardware Losung (TSE-LAN)

Netzwerkkomponente

- Hub mit 3/8 Steckplatze fiir TSE,
- mit jewelliger Zuordnung zu einer
Kasse

%% | N - lokale SMAERS Komponente

- zentrale CSP light Komponente

&
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TSE — Lokal / LAN /Cloud utimaco'

swissbit

-

Kleinunternehmen
[ Mittelstand

Cloud
ready ?
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Fur wen eignen sich die Cloud-basierte Losungen? utimaco’

GrofRe Handels-/ Genossenschafts-
unternehmen mit mehreren tausend
Registrierkassen

 Franchiseunternehmen el

* Dienstleister, die Fiskalisierung als
cloudbasierte Losung fur Klein- und
Mittelstandsunternehmen anbieten

» Hersteller von Kassensystemen, die ithren
Kunden eine integrierte Losung fir den
Internen Betrieb oder als Dienstleistung
anbieten
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Vorteile der Cloud basierten Losung utimaco’

Zentralisierte, cloudbasierte Fiskalisierungssoftware
eine BSl-zertifizierte Sicherheitskomponente, die es
lhnen ermoglicht, einen

* hochskalierbaren

* hochverfiigbaren

online Dienst anzubieten,

« der einfach und zentral zu verwalten und betreiben ist

 und eine zentrale Archivierung der Transaktionslogs
ermoglicht

Vortelile:
 Keine Hardware Installation vor Ort.
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CSP light Varianten utimaco’
HSM + interne HSM + externe Standalone
Client-Anwendung Client-Anwendung Server
CSPLight CSPLight CSPLight

HSM HSM
+ + +
Nachweis Nachweis Nachweis
Tamper-Schutz Tamper-Schutz Tamper-Schutz
HSM HSM + Hardware Hardware

Quelle: Vortrag Dr. Kugler | Zertifizierungen von Technischen Sicherheitseinrichtungen | 08.11.2019 | Seite 17 / DFKA

Utimaco - Aachen, German y - ©2019 utimaco.com

Page 21



Losungsansatz CSP light - Cloud utimaco

Sichere Einsatzumgebung
=> Filiale
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utimaco’

Architectural Overview

26—
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Zusammenfassung utimaco:

 Erste zertifizierte Losungen fiir Kleinunternehmen / Mittelstand

sind vorhanden / stehen kurz vor der Zertifizierung

* Cloud basierte Losungen sind kurz vor der Fertigstellung und werden im

Laufe des Jahres zertifiziert sein
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Creating Trust In
the Digital Society

Thank you for your attention!

Utimaco GmbH

Germanusstralie 4

52080 Aachen, Germany
Phone +49 2411696 0
https://www.utimaco.com

Horst.Kruse@utimaco.com
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