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Das Leben im Quantenzeitalter

� Quantencomputing
� Quantenalgorithmen und -schaltkreise
� Quantenvorteil
� Quantenkryptanalyse

� Quantenkryptographie
� Quantenschlüsselaustausch
� Quantenteleportation

� Post-Quanten Kryptographie
� Sichere Kryptographie im Post-Quanten Zeitalter
� Klassische Algorithmen!

Bild: IBM
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Quanten Traumata (I)

https://arxiv.org/abs/quant-ph/9605043
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Quanten Traumata (II)

https://arxiv.org/abs/quant-ph/9508027
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Angriffsflächen heute

Ein Nicht-spezifizierter Angreifer (NSA) speichert Daten
und findet den Schlüssel später.

Bild: National Security Agency
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Tempus Fugit
nach Michele Mosca, University of Waterloo

Ab wann müssen wir uns Sorgen machen?
� Wie lange benötigt man sichere Verschlüsselung? (x Jahre)
� Wie lange dauert die Anpassung der Infrastruktur? (y Jahre)
� Wie lange dauert es einen praktikablen Quantencomputer zu bauen? (z Jahre)
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Post-Quanten Kryptographie

Verschiedene Richtungen:

� Gitter-basierte Kryptographie

� Code-basierte Kryptographie

� Multivariate Systeme

� Hash-basierte Signaturen

� Weitere Technologien (e. g. Isogenie-basiert, . . . )

⇒ Wie kann man die Verfahren in praktische Anwendungen überführen?
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Förderprogramm des BMBF
Selbstbestimmt und sicher in der digitalen Welt von 2015 bis 2020

� Teil der Hightech-Strategie der Bundesregierung

� Konkrete Ausschreibung: „Post-Quanten-Kryptografie“

� Aktuell sind sieben Projekte bewilligt

� Ggf. kommen noch (wenige) weitere hinzu
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Überblick laufender Projekte
(laut Webseite des BMBF, Zugriff am 17. Januar 2020)

� Aquorypt: Quantencomputerresistente Kryptografie in die Anwendung bringen

� FLOQI: Ein Schlüsselkasten für sichere Kommunikation im Internet der Dinge

� KBLS: Kryptobibliothek Botan: Langlebige Sicherheit für IT-Anwendungen und Dienste

� SIKRIN-KRYPTOV: Sicherung von hydraulischen Anlagen in kritischen Infrastrukturen

� PQC4MED: Daten in der medizinischen Versorgung für die PQ-Ära schützen

� QuaSiModO: Quantensichere virtuelle private Netzwerke

� QuantumRISC: Kryptografie der nächsten Generation für eingebettete Systeme
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Beispiel: Projekt QuaSiModO

Digitale Souveränität trotz Quantencomputer | D. Loebenberger | OMNISECURE 2020, Berlin, 21. Januar 2020 | 14

© Fraunhofer



Algorithmenwahl

� Laufendes Standardisierungverfahren der NIST

� Zahlreiche kryptographische Primitive

� Unterschiedliche technische Anforderungen

� Prozess nicht abgeschlossen, Ausgang ungewiss!

� (mehr dazu im nächsten Vortrag)

Auswahl verschiedener Verfahren für prototypische Implementierungen!
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Auswirkungen unterschiedlicher Anforderungen der PQ-Primitive
Beispiel: Classic McEliece

Definition (MTU)
Die Maximum Transmission Unit (MTU) beschreibt die maximale Paketgröße eines
Protokolls der Vermittlungsschicht des OSI-Modells.

Problem:

� IPv4: 68 Bytes (minimum MTU)

� IPv6: 1280 Bytes (minimum MTU)

� Classic McEliece public key: ≈ 1 MB

⇒ Anpassung der Netzprotokolle ggf. ebenfalls nötig!
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Zusammenfassung

� Quantencomputer stellen eine disruptive Technologie dar

� Wesentliche Auswirkungen auf die Kryptographie zu erwarten

� Dadurch entsprechende Implikationen für IT-Sicherheit im allgemeinen

� Post-Quanten Kryptographie widersteht Quantencomputern

� Erfahrungen aus der praktischen Anwendung nötig

� Daher gibt es verschiedene laufende bzw. anlaufende Projekte
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„We live in exciting times! The best, however, is yet to come.“
(Anthony Annunziata, IBM Research, Oktober 2019)
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Kontaktinformation

Prof. Dr. Daniel Loebenberger

Fraunhofer Institut für
Angewandte und Integrierte Sicherheit AISEC
Standort Weiden

Adresse: Hermann-Brenner-Platz 1
92637 Weiden i.d.Opf.

Internet: http://www.aisec.fraunhofer.de

E-Mail: daniel.loebenberger@aisec.fraunhofer.de

Digitale Souveränität trotz Quantencomputer | D. Loebenberger | OMNISECURE 2020, Berlin, 21. Januar 2020 | 20

© Fraunhofer


	Quantencomputer und IT-Sicherheit
	Gegenmaßnahmen
	Technologische Herausforderungen
	Zusammenfassung und Ausblick

