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Werkzeug zur Priifung der korrekten Nutzung von Kryptobibliotheken
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Informationen zum Projekt

B Entwicklung eines automatischen Werkzeugs zur Priifung korrekter Nutzung kryptografischer Bibliotheken

B Auftraggeber: Bundesamt fiir Sicherheit in der Informationstechnik

B Bearbeitung durch das Fraunhofer Institut fir Angewandte und Integrierte Sicherheit (AISEC)

B laufzeit: Februar 2019 — April 2020
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Motivation
=
~ Fraunhofer
AISEC
Motivation
B Was bedeutet korrekte Nutzung?
Funktional korrekt?
Performant?
Sicher?
B Woher kommt inkorrekte Nutzung?
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Motivation — was bedeutet korrekte Nutzung?

Encrypiieil {

private statl y hey = ixJ4, 0268, 0x69, Ox73, Ox49, Ox73, Sadl, 0x53, Oxb5, Ox63, O0x72, 0x65, 0x74, Uxdb, Ox65, 0x)9
4 serTolncrypt) |
try {
pher cipher = Cipher.getInstance| "ALS/ECH/PXCSSPadding*);
8 q tKeySy secrotiey =~ now tKeySpecikey, "AFS*):
cipher. init{ EN v " + secretKey):
for anceypt password Like LDAP password
f | 1ring encrypteabtring « Gasofd. encodeBaseddString(cipher.dofinnl(strioEncrypt . getBytes|i? 0w
re crypteosString;
} catc tion e) |
t « (e.getMessagel), e):
}
}
L
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Motivation

B Woher kommt inkorrekte Nutzung?
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Motivation — woher kommt inkorrekte Nutzung?

What resources do you use?

General
£ Encryption
<
<)
£ [0 Books
Permission [ Official Android documentation
I Scarch engine
HTTPS I Stack Overflow
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Motivation — woher kommt inkorrekte Nutzung?
Security
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Secyre I
networking == 0ffcial == Book
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Motivation

B Entwickler oft Uberfordert, wie Bibliotheken korrekt eingesetzt werden miissen

B Hohe Anzahl an Sicherheitsliicken durch falsche Nutzung kryptografischer Bibliotheken

> Tool zur Uberpriifung von Quelltext auf korrekte Nutzung von (Krypto-)Bibliotheken notwendig
Leichte Konfigurierbarkeit der Regeln fiir Bibliotheksentwickler
Leichte Bearbeitung der Regeln auch fir nicht-IT-Experten

Unterstiitzung direkt bei der Entwicklung
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Projektaufbau

B Quelltext (Java, C, C++) wird in einen sog. Code Property Graph (CPG) Ubersetzt
Moglich auch fir unvollstandigen Code (bspw. bei fehlenden Includes)
CPG enthalt mehr Informationen als der reine Quelltext (bspw. Datenflisse)

B Regeln zur korrekten Benutzung kryptografischer Bibliotheken werden in der

Modellierungssprache fiir Anforderungen und Richtlinien der Kryptografie (MARK)

geschrieben

MARK-Regeln definieren die Auswertungsschritte

Ubersetzung der Regeln in Anfragen an den CPG und weitere Auswertung

B Ergebnisse werden direkt in der Entwicklungsumgebung angezeigt
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Architektur
MARK MARK Rules
Eclipse-Plugin Results
Analysis Server =P LSP
LSP/ Manual Sourcefile(s)
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Code Property Graph (CPG)

© Fraunhofer 13
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Kleines Beispiel

ASN % 4 1 3
void nok2() { S N P 3

Botan2 pb = mew Botan2(1); . % '4\'
p6.create(); P R = . 3
po.init(); T J
it (false) { =, &, 4

po.start(); '7‘3 ie .,

p6.process(); % ‘

pé.finish(): § i :
} roy £ 1
pé.reset(): P o 1

} AN
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Sprachenunabhingiger* CPG

Java C++

]
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Grof3es Beispiel

B Beispiel (C++)
m 377kB
W 12k Codezeilen
@ 486 Methoden
B Ergebnis
@ 28k Knoten
@ 80k Kanten
B Analysedauer
N Parsen Quelltext

B 2.7s Konvertieren zu CPG
o 33s Passes
o 8 Speichern In-Memory-DB
I 0.4s MARK Evaluation
—
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CPG - Evaluierung

B 100.181 zufallige Sourcecode Dateien von Github
59.317 C/C++
40.864 Java

B Viele Dateien mit Syntaxfehlern oder fehlenden Defines (13451 C/C++, 66 Java)
B Durchschnittliche Laufzeiten

<1s fiir Parsen und Passes

<1s flr Persistieren in In-Memory-DB
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C/C++ Best-of

void foo(int 1) {
switch (i % 2) do {
case 0:
printf(“"e");

> g++ foo.cpp && ./a.out
010101
101

case 1:
printf("1");

} while (i-- > 0);

}

int main() {
foo(2);
printf("\n");
foo(l); B Duff's Device

}
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MARK-Regeln
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MARK-Regeln

entity Cipher_Mode isa Cipher {
var nonce : uint8_t;
var nonce_length : std::size_t;
var iv : Botan::InitializationVector;
var algorithm : std::string;

op create() {
Botan: :get_cipher_mode(algorithm,

}

op init() {
Botan::set_key(_);
Botan::set_key(_, _);

}

op start() {
Botan::start(iv);
forbidden Botan::start_msg(*);

}
[.]

)

rule UseOfBotan_CipherMode {
using Order as cm
ensure
order cm.create(), cm.init(), cm.start()
onfail WrongUseOfBotan_CipherMode

rule BlockCiphers {
using Botan::Cipher_Mode as cm
ensure
_split(cm.algorithm, "/", @) in [ "AES" ]
onfail WrongBlockCipher

rule UseRandomIV {
using Botan::Cipher_Mode as cm,
Botan: :AutoSeededRNG as rng

when _split(cm.algorithm, "/", 1) == "CBC" &&

cm.direction == Cipher_Dir::ENCRYPTION
ensure

_receives_value_from(cm.iv, rng.random)
onfail NoRandomIV
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Integration IDE
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Integration IDE

B Integration via Language Server Protocol (LSP)
Plugins fur verschiedene IDEs verfligbar (Visual Studio Code, IntelliJ)
Eigene Plugins im Projekt fiir Eclipse und Visual Studio

char(] cipher;
Symmetrickey key;
Initializationvector Lv;
Cipher Dir directios;
charf ] buf;

vold nokl() |
Botan p > new Balanll);
—~ Dot hay(key);

Vit wgeiio Order, p3et_beylheyl {evD & it alhvwed Expecind one OF Crastar | (W onglise OB atan_ ol Mode) [

p.fool);
poset keyley):
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Ausblick
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Verfiigbarkeit
B Veroffentlichung auf Github
B Preview mdoglich (Mail an AISEC)
B Prasentation Evaluierung und finales Werkzeug auf OMNISECURE 2021
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Diskussion

B Welche Probleme konnte ein solches Tool bei lhnen I6sen?

B Fragen zum Ansatz

B Fragen zum Werkzeug
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Kontakt

Dr. Dennis Titze Fraunhofer AISEC
dennis.titze@aisec.fraunhofer.de Service & Application Security

Lichtenbergstr. 11

85748 Garching (near Munich)
https://www.aisec.fraunhofer.de
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