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Gliederung

» Maschinelles Lernen am Beispiel Neuronaler Netze (NN): Idee
» Konkret: Verkehrsschilderkennung
* Adverserial Attack
- Few Pixel Attack
- Patch Attack
» Poisoning Attack (‘Trainierte Hintertlren®)
» Angriffsimulation versus Angriffe in der realen Welt
« ,Grundubel von NNs*
* Prufbarkeit von KI-Anwendungen
* Ausblick
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Tool Chain
- « Py - Editor:
+ Kl-Tool: PyTorch
|, « Dash-Board: Tensorboard
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Few(16)-Pixel Attack (1)

Ausgabe:

Informationstechnik
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Few(1 6)-Pixe| Attack (2)

Ausgabe:
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Adverserial (Example) Attack: Noise
Ausgabe:

Eps:0.0
Predicted:13

Eps:0.01
Predicted: 26
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Adversarial Patch Attack
Ausgabe:
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Poisoning Attack (‘Trainierte Hinterturen®)
KI-System Daten
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Testaufbau
(-
(Fahrerassistenzsystem)
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Test-Objekt

9_

Fahrerassistenzsystem

(optlsch) Detektion von:
FuRgangern

* Fahrzeugen

« Fahrbahnmarkierungen

* Verkehrsschildern
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,Grundubel von NNs*

Inputbild KI-S VA1 (E10 A M (< assifikationsergebnis

Bloek Box

Neuronales Netz:
- Modell
- trainierte Parameter

Transparenz ?

Wie wird eine ,Klassifikationsentscheidung” im Netz ,abgeleitet” ?

- XAl (,Erklarbare KI¥)
Adverserial Attack: Eigentlich Robustheitsproblem
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Prufbarkeit von KI-Anwendungen

IO N,

£ Planung Daten aining Evaluation Betrieb

+ Kl- Systeme mit ,~ Entscheldungsverantwortung (Automatisiertes
Fahren)

« Sichten auf die ,KI-Prozess-Kette*®
- Funktion / Korrektheit
- Transparenz / Interpretierbarkeit / XAl
- Zuverlassigkeit / Robustheit
- IT-Sicherheit

» Anforderungen (Was) / Nachweis (Wie) ?
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Ausblick

* Neuronales Netz
- In Teilbereichen gute Performance (z.B. ,Objekterkennung®)

* Probleme
- Hohe Komplexitat der Netze

- Transparenz / Interpretierbarkeit
- Robustheit
- IT-Sicherheit

* Prufbarkeit von KI-Anwendungen im Bereich Mobilitat
- BSI-VdTUV Arbeitsgruppe Kl
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