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Das Gesetz verpflichtet amerikanische Internet-
Firmen und IT-Dienstleister, US-Behorden auch
dann Zugriff auf gespeicherte Daten zu
gewabhrleisten, wenn die Speicherung nicht in
den USA erfolgt.
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Echter Datenschutz statt Standardvertragsklauseln

BEHORDLICHE ZUGRIFFE UND ZUGRIFFSANFRAGEN AUF
DATEN IN DER MICROSOFT CLOUD IN DEUTSCHLAND

2021 (Jan-Jun) - Germany rotal Number of Lo
Enforcement Requests

Requests
Total number of requests 27.809
I 018 unite sates

Accounts/users specified in request m 5.918 I
I ;¢
'

France 2.367
Disclosures Brazil 1.449
B % Content Australia 837
% Non-Content data India 754
B % No data found
44.61% Spain 639
44.86% B % Rejected
Belgium 446
Switzerland 444
10.53%
Quelle: https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report?culture=de-de&country=DE
3 Rohde & Schwarz (Stand: 17.02.2022)

ANFORDERUNGEN AN EINE TECHNISCHE LOSUNG
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EINHALTUNG ALLER GESETZLICHEN VORGABEN UNSICHTBAR FUR DEN NUTZER

WIE DER DSGVO
ERHALTUNG ALLER WICHTIGEN UNABHANGIG VOM CLOUD-ANBIETER ENTSCHEIDEN,
FUNKTIONALITATEN DER CLOUD WO DATEN GESPEICHERT WERDEN
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R&S®Trusted Gate

DAS GRUNDPRINZIP VON R&S®TRUSTED GATE

Microsoft® 365

ﬁ Microsoft® Teams
Microsoft® SharePoint
Microsoft® OneDrive

for Business
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Benutzer erstellt ein ...teilt die Datei in eine
Dokument, ... virtuelle Datei (ohne
— Inhalt, nur Metadaten) ...
... und l&dt das Dokument
fiir die Zusammenarbeit mit 01 1 1
d in die Cloud.
anderen in die Llou R&S®Trusted Gate 101010 Cloud
und/oder

A, A
1 “AAAAﬁ

0 ' (4] Lokl
... und die verschlisselte ... gespeichert in U U
Originaldatei.... mehreren Teilen...

... auf einem Software Defined
Storage (SDS) lhrer Wahl.
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R&S®Trusted Gate

KUNDE BEKOMMT HOHEIT UBER DATEN IN DER CLOUD

{@ Microsoft® 365

In die Cloud kommen
keine vertraulichen oder
personenbezogene Daten!

//’: Platzhalter ohne Inhalt in der Cloud
————————————————————— > R R e e A A (e e
I ne e I !
1 > L 1 I Lokal oder Hybrid |
| S o | l
1 (\ m ™~ = |
| () < 1 1 1
v QQO / N 4 o1l 4 A D |
I 101010 A I 1
R&S®Trusted Gate 1 A A 1

| — 1 I 1
P , 0 | |
Mitarbeiter arbeiten transparent 1 Echte Daten verschliisselt in 1

: in Microsoft 365 & Teams Firmeneigene IT-Infrastruktur J | definierten Umgebungen I
__________________________________ | VR Yy

Kontrolle Uber die Originaldaten!
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R&S®Trusted Gate

PORTFOLIO

Datenschutz, Datensicherheit, Exportkontrolle

In der Cloud...

Solution for Teams Solution for Microsoft® 365 Solution for SharePoint

Nahtlose Integration fiir sicheres Nahtlose Integration fiir sicheres Sichere Verschliisselung
und transparentes Arbeiten in und transparentes Arbeiten in von Dokumenten in
Microsoft® Teams. Microsoft® SharePoint Online. Microsoft® SharePoint.

...oder on-premises.

ADAM - MITARBEITER DONALD - HACKER

sp-admin@dev.local

SharePoint | Sites

SharePoint | Sites

BROWSE | FIES  LIBRA s Y¢ rouow [ ) SHARE Yy FOLLOW
demo  Planning-RP  tgmetadata  tgchunks  Finance-Classic  VersioningTests  Dev site fille demo  Planning-RP  tg metadata  tgchunks  Finance-Classic  VersioningTests  Dev Site for
encrypted @new A oupoad @ syne v @new 2 upoad & sync v
open AllDocuments [ Findafle » All Documents  «++ [ Finda e )
Home Home
Documents v D eme ey Decuments v D e Joitea
Recent B main-access % . Vesterday at419PM L] sp-adi cent B main-access % erday at 419 PM (] sp-admin@dev.local

@9 bogalia . Yesterdayat 344 PM [ sp-admin@dev.local @) TG-4925cc3fdaboadaos fcode-% - Vesterdayat344PM [ sp-admin@dev.ocal

@5 7G-4e69d4b05737f547df5b8bas: 209d- % s Vesterday at 3:43 PM sp-admin@dev.local

@ businessplanguide .+ Yesterday at 343 PM
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— Ohne zusétzliche Schritte fiir den Benutzer, gewohnte — R&S®Trusted Gate ist komplett in Microsoft 365 integriert.

Arbeitsablaufe konnen beibehalten werden.
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Q search (-] o

General posis Fies Wi +

Welcome to the team!

Here are some things to get going.

Create more channels Openthe FAQ

Add more people

ith you our plan to improve our currnt formulation. Please find more

' Join or create a team @

— Adam teilt mit seinem Team ein vertrauliches Dokument
Uber eine neues Forschungsergebnis.

— Alle wichtigen Informationen sind in einem Excel-
Dokument, das er hochladt.

Q search

Teams v [B} General Posts 2more~ +

Your teams

[
[

[ - s
Genera »
- ‘

Create more channels

Welcome to the team!

Here are some things to get going.

Add more people

Adom 411500
A o 315CHRIZCBZAHVMZidgUG RVIGSVACE
mNyeXEQIGoLg
Reply
40O @B & B g - S

£ Join or create a team @

— Donald kann den Chat nicht lesen, weil er verschliisselt ist.
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R&S®Trusted Gate

RECHTSGUTACHTEN

DIE LOSUNG FUR DAS CLOUD-DILEMMA

R&S®Trusted Gate ist die einzige rechtskonforme Lésung

zur Nutzung von Microsofts Public Cloud

Univ.-professor Dr. Dirk Heckmann

Datenschutzkonforme Nutzung von Cloud-Losungen
aus unsicheren Drittlindern
durch Trennung von Service und Inhalten

Wissenschaftliches Rechtsgutachten
vom 27. Mai 2021

TUM School of Governance
Technische Universitat Miinchen

T
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Prof. Dr. Dirk Heckmann

Lehrstuhl far Recht und Sicherheit der Digitalisierung

Rechtsgutachten
Datenschutzkonforme Nutzung von Cloud-Lésungen aus unsicheren Drittlandem
durch Trennung von Service und Inhalten

https://info.cybersecurity.rohde-schwarz.com/2021-22-Q1-Q4-GTC-WPP-
TrustedGate_Legal-Opinion-DE_01-ContentRequestPageDE.html
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VIELEN DANK

Rohde & Schwarz Cybersecurity GmbH
Muhldorfstral3e 15
81671 Minchen

www.rohde-schwarz.com/cybersecurity

ROHDE&SCHWARZ
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