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FORUM: HERAUSFORDERUNGEN BEIM 
AUFBAU EINER CLOUD FÜR DIE 
BUNDESVERWALTUNG

1

Das Gesetz verpflichtet amerikanische Internet-
Firmen und IT-Dienstleister, US-Behörden auch 
dann Zugriff auf gespeicherte Daten zu 
gewährleisten, wenn die Speicherung nicht in 
den USA erfolgt.

CLOUD ACT

Die Wurzel des Cloud-Dilemmas
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BEHÖRDLICHE ZUGRIFFE UND ZUGRIFFSANFRAGEN AUF 
DATEN IN DER MICROSOFT CLOUD IN DEUTSCHLAND
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Echter Datenschutz statt Standardvertragsklauseln

Quelle: https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report?culture=de-de&country=DE 
(Stand: 17.02.2022)

Total Number of Law 
Enforcement Requests

TOTAL 27.809

United States 6.392

Germany 5.918

United Kingdom 3.875

France 2.367

Brazil 1.449

Australia 837

India 754

Spain 639

Belgium 446

Switzerland 444
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ANFORDERUNGEN AN EINE TECHNISCHE LÖSUNG
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EINHALTUNG ALLER GESETZLICHEN VORGABEN 
WIE DER DSGVO UNSICHTBAR FÜR DEN NUTZER

ERHALTUNG ALLER WICHTIGEN 
FUNKTIONALITÄTEN DER CLOUD

UNABHÄNGIG VOM CLOUD-ANBIETER ENTSCHEIDEN, 
WO DATEN GESPEICHERT WERDEN 

4



23.06.22

3

Rohde & Schwarz

DAS GRUNDPRINZIP VON R&S®TRUSTED GATE 
R&S®Trusted Gate

R&S®Trusted Gate

…teilt die Datei in eine 
virtuelle Datei (ohne 

Inhalt, nur Metadaten) …

… und die verschlüsselte 
Originaldatei….

… gespeichert in 
mehreren Teilen…

Benutzer erstellt ein 
Dokument, …

… und lädt das Dokument 
für die Zusammenarbeit mit 

anderen in die Cloud. Cloud

und/oder

Lokal

... auf einem Software Defined
Storage (SDS) Ihrer Wahl.
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Microsoft® 365

Microsoft® Teams
Microsoft® SharePoint
Microsoft® OneDrive 
for Business

Verschlüsselungs-Ebene

Business-Ebene
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In die Cloud kommen 
keine vertraulichen oder
personenbezogene Daten!

KUNDE BEKOMMT HOHEIT ÜBER DATEN IN DER CLOUD
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R&S®Trusted Gate

R&S®Trusted Gate

Lokal oder Hybrid

Platzhalter ohne Inhalt in der Cloud

Echte Daten verschlüsselt in 
definierten Umgebungen

Mitarbeiter arbeiten transparent 
in Microsoft 365 & Teams Firmeneigene IT-Infrastruktur

Kontrolle über die Originaldaten!

Microsoft® 365

6



23.06.22

4

Rohde & Schwarz

PORTFOLIO

R&S®Trusted Gate

Solution for Microsoft® 365

Nahtlose Integration für sicheres 
und transparentes Arbeiten in 
Microsoft® SharePoint Online.

Solution for SharePoint

Sichere Verschlüsselung 
von Dokumenten in 
Microsoft® SharePoint. 

Datenschutz, Datensicherheit, Exportkontrolle

…oder on-premises.

Solution for Teams

Nahtlose Integration für sicheres 
und transparentes Arbeiten in 
Microsoft® Teams.

In der Cloud…
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DONALD – HACKERADAM – MITARBEITER

- Ohne zusätzliche Schritte für den Benutzer, gewohnte 
Arbeitsabläufe können beibehalten werden.

- R&S®Trusted Gate ist komplett in Microsoft 365 integriert.
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- Adam shares a confident document regarding a new
formula.

- All important information the team can find in an Excel file
that Adam is uploading. - Donald kann den Chat nicht lesen, weil er verschlüsselt ist.

- Adam teilt mit seinem Team ein vertrauliches Dokument 
über eine neues Forschungsergebnis.

- Alle wichtigen Informationen sind in einem Excel-
Dokument, das er hochlädt.
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RECHTSGUTACHTEN 
DIE LÖSUNG FÜR DAS CLOUD-DILEMMA
R&S®Trusted Gate ist die einzige rechtskonforme Lösung 
zur Nutzung von Microsofts Public Cloud
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R&S®Trusted Gate

https://info.cybersecurity.rohde-schwarz.com/2021-22-Q1-Q4-GTC-WPP-
TrustedGate_Legal-Opinion-DE_01-ContentRequestPageDE.html

Prof. Dr. Dirk Heckmann
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Rohde & Schwarz Cybersecurity GmbH
Mühldorfstraße 15
81671 München

www.rohde-schwarz.com/cybersecurity

VIELEN DANK
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