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Mediale Identitäten
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• Kommunikation mit Mikrofon/Kamera Alltag
• Mediale Identität

• Repräsentation eines Individuums in einem digitalen Medium
• Anhand biometrischer Merkmale (Stimme / Gesicht) identifizierbar

• Komplexe und hochdimensionale Daten: bisher nicht leicht zu manipulieren –
intuitiv hohes Vertrauen in Authentizität

• Durch Fortschritte im KI-Bereich
• neue Werkzeuge
• zunehmend einfacher



Deepfakes – Modalitäten und Methoden
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• Deepfake = Deep Learning + Fake
• Umfasst Methoden/Werkzeuge, die mittels KI digitale Identitäten manipulieren 

können

Text-to-Speech
• ESPNet
• Coqui
Voice Conversion
• Coqui

Deepfakes

Gesicht Stimme

Text

Faceswap
• DeepFaceLab
Face Reenactment
• Neural Rendering
FaceSynthesis
• StyleGAN3

Textgenerierung
• GPT-3



Angriffe auf die Videokommunikation
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• Face-Swap: Das Gesicht des Angreifers wird ausgetauscht
• Face-Reenactment: Die Mimik in einem existierenden Video einer Zielperson wird durch den 

Angreifer manipuliert
• (Synthetische Gesichter: Erzeugung von Gesichtsbildern von Pseudoidentitäten)

Beispiel eines Face-Swaps mit unähnlichen Gesichtern



Angriffe auf die Audiokommunikation

22.06.2022 5



Extraktion

Sammlung und Vorverarbeitung von 
Daten der Zielperson

≈1.000 – 10.000 Gesichtsbilder
(ca. 5 Minuten Video)

≈min. 5-10 Minuten Audio

Technisches Vorgehen bei Gesichts / Stimmmanipulation
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Entwicklung
Softwareentwicklung (Design der neuronalen Netze, Datenvor-/nachbereitungen, Benutzeroberfläche)
Vortrainierung
Benötigt Expertise, ist Zeit- und Rechenaufwendig, kann dann wiederverwertet werden, auch von Laien

Training

Fine-tuning eines vortrainierten 
Modells mit gesammelten Daten

Trainingszeit mehrere Stunden

Inferenz

Einsatz des Modells zur Erzeugung 
Gesichter oder Audiodaten der 
Zielperson

Teilweise in Echtzeit möglich



Beispiel (Face-Swap)
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Beispiel (Audio)
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Originalaufnahme Fälschung:
Text-to-Speech

Fälschung:
Voice Conversion
mit der Stimme
von Arne Schönbohm



Angriffs- und Bedrohungsszenarien
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• Vereinzelnd Angriffe in 
letzten 2 Jahren bekannt 
geworden

• Deepfake Technologie noch 
jung, Digitalisierung 
schreitet voran

 Erhöhung der 
Angriffsfrequenz erwartet



Meinungsmanipulation
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• Manipulation öffentlicher 
Meinungen durch gefälschte 
Nachrichten von zentralen Personen 
der Öffentlichkeit

• Hierzu gehören gefälschte 
Medieninhalte + Verbreitung über 
als von der Zielgruppe authentisch 
wahrgenommene Kanäle

• Nicht nur via Deepfakes, auch 
„klassische“ Medienmanipulationen



Gegenmaßnahmen
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Prävention
• Aufklärung & Awareness
• Multi-Faktor-Authentisierung
• Mehr-Personen-Authorisierung
• Authentizitätsnachweise: Kryptographische Sicherung 
• Gesetzliche Regelung
• …

Medienforensik
• Manuell Manipulationen, z.B. auf Pixelebene detektieren
• Soft Biometrics / Verhaltensbasierte Biometrie

Detektion
• KI-Ansätze → Klassifikatoren die auf Deepfake Datenbanken trainiert wurden



Herausforderung der (autom.) Gegenmaßnahmen (1)
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Generalisierbarkeit
• Deepfake wurde z.B. 

• mit anderer Methode erstellt, als beim Training der Verteidigungs-KI in 
Datenbank war

• auf qualitativ hochwertigen Daten trainiert/evaluiert, aber Angriff wird mit 
niedriger Auflösung durchgeführt

• Deepfake Detection Challenge (auf kaggle.com von Facebook veranstaltet, 2020):
• Genauigkeit d. Sieger: Public Dataset 83 %, Black Box Dataset: 65 %  
• Selbe Beobachtung bei ASVSpoof 2021 (Equal Error Rate 0.1 % → 15.6 % → 

30% → 50%)
Interpretierbarkeit
Reaktionsgeschwindigkeit



Herausforderung der (autom.) Gegenmaßnahmen (2)
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Adaptive Angreife
Angreifer kennt Faktoren die bei Verteidigung speziell betrachtet werden (z.B. Augen blinken) und intensiviert diese beim 
Training
Adversariale Angriffe: Angreifer kennt Verteidigungs-KI und nutzt dies um Rauschmuster zu erzeugen, welches die KI umgeht

[1] P. Neekhara et al., "Adversarial Threats to DeepFake Detection: A Practical Perspective", 2020

P. Neekhara et al., "Adversarial Threats to DeepFake Detection: A Practical Perspective", 2020

Beispiel: Adversarialer Angriff auf DF Erkennung. Quelle: [1] 



Erzeugung synthetischer Gesichter
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• Zur Evaluation biometrischer Verfahren
• Zur Anonymisierung bei der Evaluation von biometrischen System



Ausblick
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• Entwicklung der letzten Jahre zeigt die Trends:
• Steigerung der Qualität
• Erhöhung der Datenverfügbarkeit zum Erstellen von Modellen
• Verbesserung der Bedienbarkeit von Werkzeugen zur Erstellung

• Biometrische Systeme zeigen hohe Verwundbarkeit gegen solche Manipulationen

• Alles zusammen lässt häufigeres Auftreten von Gesichts- und 
Stimmmanipulationen erwarten

• Detektionstechniken müssen gefördert, Präventive Maßnahmen ergriffen werden



Praktische Vorführung
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• Interaktive Präsentation von „Deepfake“ Tools und Diskussion



Praktische Vorführung: Klonen einer Stimme
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Kriterien:
• Klare Aussprache
• Kein Hall oder andere Störgeräusche
• Nur ein Sprecher
• Möglichst wenige Störungen, wie „ähm“ etc.
• Keine zu langen Pausen innerhalb eines Satzes
• Ähnlicher Stil wie restliche Trainingsdaten (Vorlesen, 

Rede, Gespräch, etc.)



Praktische Vorführung: Aufteilen in einzelne Sätze
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Praktische Vorführung: Suche nach dem Zielsprecher
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Praktische Vorführung: Transkription
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Praktische Vorführung: Inferenz
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Praktische Vorführung: Gesichtsextraktion
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• Extraktion von tausenden ausgerichteten Gesichtsbildern 
aus Videos von „Angreifer“ und „Zielidentität“



Praktische Vorführung: FaceSwap, einfacher Autoencoder
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• Gesichtsbilder (128x128x3 RGB Bild) 
werden genutzt um einen für Identitäten 
geteilten Encoder zu trainieren



Praktische Vorführung: FaceSwap, einfacher Autoencoder
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• Training von identitätsspezifischen 
Decodern um 128x128x3 RGB Bild zu 
reproduzieren



Praktische Vorführung: FaceSwap, einfacher Autoencoder
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Praktische Vorführung: FaceSwap, einfacher Autoencoder
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Praktische Vorführung: FaceSwap, Verbesserungen
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• Qualität wird signifikant gesteigert durch
• Datenaugmentation 
• Optimierte Netzwerke + Trainingsroutine
• Höhere Gewichtung von Augen/Mund Region
• Zusätzlicher GAN Diskriminator
• Gesichtsfarbenanpassung
• …



Praktische Vorführung: FaceSwap, Verbesserungen
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Vielen Dank für Ihre
Aufmerksamkeit!

Dominique Dresen / Matthias Neu
Referenten

matthias.neu@bsi.bund.de
Tel. +49 (0) 228 9582 - 6834 / 6604

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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