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HERAUSFORDERUNGEN BEIM AUFBAU EINER 
CLOUD FÜR DIE BUNDESVERWALTUNG
Manuel Galadi, Abteilungsleitung ITZBund

Omnisecure: Forum 14-A /23. Juni / 9:00 - 10:00 Uhr
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Cloud-Strategie

Externe Provider
(Public Cloud)

Kundenbehörden

ITZBund 
Cloud Broker
Service Portal

Bundescloud
(Internet, Grundschutz, VS)

ITZBund
Cloud Provider

Provider Plattform on Premises

Anbieter der Länder
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Bundescloud - Nutzung
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Bundescloud - Nutzung

Bundescloud Access Management
Authentifizierungsdienst für 
Webanwendungen

Bundescloud Box
Datenablage-, -austausch- und 
Synchronisationsdienst 

Bundescloud PVSplus-Schulungssystem
Standardisierte Schulungsumgebung für PVSplus

E-Akte Bund@Bundescloud
E-Akte Bund als Bundescloud Service

SaaS

Bundescloud Entwicklungsplattform    
Unterstützung des 
Softwareentwicklungsprozesses

Bundescloud Laufzeitumgebung
Ausführung von JAVA basierten Web-
Anwendungen

PaaS

IaaS
Bundescloud Server
Virtuelle Maschinen mit Betriebssystem, 
Speicher und Netzwerkstrukturen

Bundescloud Containerplattform (nur 
ITZBund)
Bereitstellung einer Containermanagementinstanz

Bundescloud Datenbank (nur ITZBund)
Bereitstellung von virtuellen, vorkonfigurierten DB-
Systemen

verfügbar In Umsetzung

CAFM@Bundescloud
Facility-Management-Plattform zur 
Erfassung und Verwaltung von 
Liegenschaften, Gebäuden, techn. Anlagen

MTM-Template Testumgebung
Dezentraler Haushalt und e-Vergabe

Bundescloud 
Projektmanagementplattform
Projektmanagementtools

Bundescloud Datenbank
Bereitstellung von virtuellen, 
vorkonfigurierten DB-Systemen

Bundescloud Containerplattform
Bereitstellung einer 
Containermanagementinstanz

Bundescloud Detection
Protokollierung und Detektion von 
Ereignissen

Bundescloud Server 2.0
über Bundescloud Konsole bestellbar
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Ebenen der Sicherheit in der Cloud

Infrastruktur RZ Netzwerk

Plattform Hardware/Produkte Services

Anwendung Autorisierung Rollen und Privilegien

Nutzer Organisation und Prozesse Nutzungsvereinbarung

Administration

Lokale IT-Systeme
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Zonierung in der Cloud

Schutzzone A Schutzzone B Schutzzone C Schutzzone D

Admin-
Netzwerk

Kunden-
Netzwerk

Schnitt-
stellen
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Sicherheit in der Cloud

Security by Design Verschlüsselung des 
Datenverkehrs Mandantentrennung Sichere Netzübergänge

Zonierung Georedundanz IAM Organisation und Prozesse

VS-Freigabe BSI Produkt-Zulassung ISO-Zertifizierung
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