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Wie viel Zeit bleibt fiir die Migration auf quantensichere
Kryptografie?

Das hangt von folgenden Faktoren ab:

* Wie lange sollen |hre Daten sicher bleiben? (X Jahre)

Wie lange dauert die Umstellung Ihrer Systeme auf quantensichere Kryptografie?

Wie lange wird es dauern, bis leistungsstarke Quantencomputer gebaut werden? (Z Jahre)

Daten sind nicht mehr geschitzt.

Zeit

Theorem (Mosca): Wenn X + Y > Z, dann haben Sie ein Problem!
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Wie grol} ist Z?

(Wie lange wird es dauern, bis ein leistungsfahiger Quantencomputer zur Verfiigung steht?)



€

Studie ,,Entwicklungsstand Quantencomputer®

e Studie im Auftrag des BSI

e Durchgefiihrt 2018 unter Leitung von Prof. Wilhelm-Mauch
(Universitat des Saarlandes)

o Zwei Revisionen: 2019, 2020

o Aktueller Stand verfligbar unter www.bsi.bund.de/qcstudie

o Aktuelles BSI-Projekt: Erneute Aktualisierung

e Leitung wieder Prof. Wilhelm-Mauch (jetzt FZ Jiilich)
 Themenschwerpunkte:
* NISQ
* Fehlerkorrektur
»,Rahmenbedingungen*
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Status of quantum computer

development
Entwicklungsstand Quantencomputer
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http://www.bsi.bund.de/qcstudie

Report von Booz Allen Hamilton (Januar 2022)

When Quantum Becomes
Useful for Different Purposes Too Far
2024 2027 2030 2035 2040 2050 to Predict Never
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Quantum computers become g H I

Quantum computers model
complex systems with guanfum
properties.

Quanfum computers crack
public key encryption.

advantageous for artificial
intelligence (Al).

OPTIMISTIC

CONSENSUS PESSIMISTIC [
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Wie grol} ist X?

(Wie lange miissen Ihre Daten vertraulich bleiben?)



Verschiedene Bedrohungsszenarien

Vertraulichkeit
»otore now, decrypt later” Bedrohung

» Verschliisselung und Schliisseleinigung(!) muss so
lange sicher sein, wie die zu schiitzenden Daten
vertraulich bleiben sollen.

Authentizitat

e Signaturen mussen meist nur kurzfristig sicher
sein, Problem bei langen Laufzeiten von
Zertifikaten

 Migration der Systeme voraussichtlich sehr
aufwandig

» rechtzeitiger Umstieg notwendig
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Wie grol3 ist Y?

(Wie lange dauert die Umstellung auf quantensichere Kryptografie?)



NIST-Standardisierung

“Along and winding road”
Erste Standards: 20247

R —— _Bekanntgabe ausgewahlter Verfahren
~ Weitere Aus —e'|bggg-j-ﬁtjr_~5i__-__-_‘.- '

“verfahren geplant-—«— -f-' e =

7.-9.Juni 2021 3 WQrkshop \Jull ZOZO_AuswahI von 7 Einalisten

August 20192, Wofkshgp Q ~ und 8 AIternatlven fiir Runde 3

__Januar 2019: Auswahl von 26 |
Kandldaten»fur zwe_lte__‘.“_._un_del‘__

r2017 Deladllne fur Emrelchungen -.
> 82 Elnrelchungen 69 akzeptlert
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Weitere notwendige Schritte fiir ...

... die Migration zu Post-Quanten-Kryptografie:

Erweiterung kryptografischer Protokolle

Anpassung digitaler Zertifikate und von PKIen

Implementierung in Kryptobibliotheken

Implementierung in Produkten

... die Einsatzreife von Quantum Key Distribution:

Sicherheitsuntersuchungen

Standardisierung von Protokollen

Erarbeitung zugehoriger Sicherheitsbeweise

o Zertifizierung von Produkten
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Empfehlungen und Aktivititen des BSI



BSI-Leitfaden ,Kryptografie quantensicher gestalten®

o Aktualisiert und erweitert die
Handlungsempfehlungen ,Migration zu Post-

Quanten-Kryptografie come oroctind

e Hintergriinde zu Quantencomputern, Post-Quanten-
Kryptografie und Quantum Key Distribution

 Empfehlungen u.a.

Kryptografie
quantensicher gestalten

e Rechtzeitige Risikoanalyse
e Kryptoagilitat

Grundlagen, Entwicklungen,

e Hybride Losungen el

* Vorrang Migration zu Post-Quanten-Kryptografie
vor Quantum Key Distribution Verfligbar unter www.bsi.bund.de/PQ-Migration

* Weitere Forschung und Dialog notwendig!
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http://www.bsi.bund.de/PQ-Migration

Internationale Aktivitaten und Empfehlungen

B E O O B usmounent s

January 4, 2022

In this position paper, the current ANSSI views on the so-called post-quantum eryptography transition are outlined. In
jparticular, ANSSI recalls the context of the quantum threar and introduces a prenvisional transition agends w mitigate this
quantum threat with a progressive incrcase of assurance on the new post-quantum algorithms withowt introducing any
vulnerability. ‘The objective of this paper is twolold: providing directions o industrials developing security products and

wutlining the transition sgenda in terms of security visas [3].

What are quantum computers?

Quantum computers are based on physical principles that are fundamentally different from those underlying classical
computing. At a large scale, they would be capable of performing certain tasks much faster than today’s computers.

‘While prototypes of small guantum computers already exist, building large scale re-programmable ones is still ar 2 very
wpmtream research stage. There are many lines of research in quantum physics for the creation of such quantum computers but
none of them is certain o succeed, Though their potential benefits are not fully known, they could obviously be high. Thus, the
industry, governments and academia around the world are deveting significant resources to research in quantum computing, For

example, in 2021, the French g 1 an of more than 1 billion € in quantum technologies,
including quantum computing [7]. A complete survey on the statis of quantum computer development can be found under
reference [£].

CQuantum threat: what is the impact on our current digital infrastructures?

The security of the majority of digital infrastrsctures relies on public key cryptography (PKC), a technology that enables secure

cimminications betwern eatiies that do oot share any pre-cstiblished weret. More: precisdly, PRC serves two. main

functionalities: protected channel estahlish (key hlish ) and authentication (digiral s ). Today, these
techniques are essentially based on two mathematical problems dimensioned to be virmally impossible to solve with our current
g resousces and matl ixul k Aede: the weation of lurge members and the discrete logarithm i
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Algemene Inlichtingen- en
Veiligheidsdienst
Ministerie van Binnenlandse Zaken en

THE WHITE HOUSE

Koninkrijksrelaties

Q’
>

Prepare for the threat of

quantun,

computers

WASHINGTON

Administration

BRIEFING ROOM

National Security Memorandum on
Promoting United States Leadership in
Quantum Computing While Mitigating

Risks to Vulnerable
Cryptographic Systems

MAY 04, 2022 » STATEMENTS AND RELEASES

NATIONAL SECURITY MEMORANDUM/NSM-10
MEMORANDUM FOR THE VICE PRESIDENT
THE SECRETARY OF STATE
THE SECRETARY OF THE TREASURY

THE SECRETARY OF DEFENSE
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Umfrage zu Kryptographie und Quantencomputing fur
CompuGlobal Hyperilegahist

Dureh die fortschreitende Digitalisierung wird ¢in immer groferer Antal unserer Daten digital gespeichert
werarbaifet und Ubertragen. Dieser Trend eroffnet uns beachtiche neue Maglichkeiten, macht uns aber
inmer abhangiger von Technologie Kryplographie ig dabei essenliell um die Suthentizitat, Infegritst und

Umfrage von KPMG, Deutschland und BSI e e e
zu Kryptografie und Quantencomputing

Kleinsten Tedchen (Quantermeshanik) zu Mutze macht, um effiziente Barechnungen durcheufuhren. Es ist
unklar, wann die Reife 2ur praklischen Anwendung ermeicht ist, jedoch existiert die Technologie bereils und
wird von Monat zu Monat leistungsfahiger

Ven Elotechncloglen bis zur ng hat O puting das Potertial enorme Fortschnitte 2u
bringen, aber e stehen auch auf die Sicherheit von i und Kommunikation be-
wor. Kryptographische Verfahren, die heuts als sicher gelten und fest in unsere digtalen Infrastrukturen

integried sind. kannen in Zukunft mit Quantencomputerm pebrochen werden wd missen daher bald durch
neue, quantensichere Methoden, wie beispielsweise die Post-Cuanter-Kryplographie, ersetzi und erginzt
warden

e Basiert auf dem BSI-Leitfaden "Kryptografie quantensicher gestalten"”.

Wir dlirfen nicht nur auf die Maglichkeiten dieser emergenten, revolubiondren Techndlogie schauen. Wir
C missen auch fir die Risken gewappnet sein, denn die Bedrohung ist grofs und gehi tief. Das BSI hat daru

e Richtet sich an alle interessierten Unternehmen und Organisationen

wlangst den Laitfaden  Kryptografie quantensicher gestalten = Grundlagen, Entwickbungen, Empfeniun-

gen’ Mentlicht. Um Staat, und bei diesem Thema bestmiglich 2u unterstitzen,
mochten wir den akluellen Zustand besser verstahen und Aufmerksamkeit auf das Thema lenken

Ihre Antworten in diesemn Fragebogen helfen uns beim Erreichen cdieser beiden Ziele und dafir bedarken
wir uns bei lhnen. Es wird ein Ergebnisberichl erstellt, den alle Teilnehmenden erhalten,

(insb. an das Produktmanagement fiir Sicherheitsfunktionen, CISO's oder CIO's).

e Jede teilnehmende Organisation erhalt einen individualisierten 1. ZowsohenDvedkanvershnvon ber .

Al Bestandied unserer Produkte
. - O Zum Schutz unseres Intellectual Fropety
E I‘gebnl Sbe I‘lcht [ For de Scherhelt des Kundenkontakts (Vebshops, Kommunikation, etc.)
- O Zur Steverung und Schutz untarer Produdionsaniagen
L Zur Einhakung dos Catensshutzesigesetzlicher Vergaben
[ Fir de Sicherung unsorer internen Kommunikation

e Ziel: Erhohung der Awareness zum Thema quantensichere Kryptografie 5 cunn

2 Wie sehen Sia die A irkung von Ch puting auf die Kryptographie?

und einen Uberblick iiber die Lage in Deutschland erhalten. e vat s o st

3 Weiche von Q ing fur die Si it von kryptog

A ‘ _.'\\I erwarten Sie generell?
J

Allianz far
Cyber-Sicherheit L' Heno Resgvanz
& [ Eher hohe Relevanz

[ Eher niecrige Relevanz
[ Miedrige Relevans

[ Keine Meinung

Deutschland
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Erste vorlaufige(!) Ergebnisse



11%

5%
11% | 11%













|






Fragen? Weiterlesen
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P bt i

KO n ta kt P b 520 Digha icher 51

Mit S

v

Bundesamt fiir Sicherheit in der Informationstechnik ) )
Referat TK 21 - Technologie- und Forschungsstrategie icherheit

(.

Ansprechpartnerin
Dr. Heike Hagemeier
heike.hagemeier@bsi.bund.de

www.bsi.bund.de/Quanten
Tel. +49 99 9582 5968
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Im Gesprich:

Post-Quanten-
Kryptografie
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2020_01.html
https://www.kas.de/de/einzeltitel/-/content/kryptografie-quantum-vadis
https://www.secumedia-shop.net/Deutschland-Digital-Sicher-30-Jahre-BSI
https://bsi.bund.de/PQ-Migration
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