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Was ist Quantum Key Distribution?



Benötigte Einzelteile:

• Photonenquelle

• Quantenkanal

• Messgerät

• Zufallszahlengeneratoren

• Authentisierter klassischer 

Kanal

• Schlüsselverwaltung

QKD-System Prepare-and-Measure

Quantum Key Distribution (QKD) = Quantenschlüsselaustausch
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Quantenzustand: 
• Realisierung z.B. durch Polarisierung von 

Photonen
• Messungen verändern Quantenzustände
• Quantenzustände können nicht kopiert 

werden (No-Cloning-Theorem)

Quantenmechanische Hintergründe 
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Beispiel: Durchführung eines Prepare-and-Measure QKD-Protokolls
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Quelle: Springer "Optical Wireless Communications"
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Lauschangriff

 Lauschen entspricht Messen der Quantenzustände

 Veränderung der Quantenzustände feststellbar

 Schlüssel verwerfen

Nachbearbeitung mit klassischen Methoden

 Abschätzen der Fehlerrate

 Sicherstellen, dass Schlüssel beider Parteien identisch zueinander sind

 Verringern des Wissens eines Angreifers

Nachbearbeitung
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QuNET-Demo am 10.08.2021
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https://www.qunet-initiative.de/news/
https://www.qunet-initiative.de/news/


Sicherheit von QKD



• Authentisierung des klassischen Kanals notwendig

• Sicherheitsversprechen von QKD:
QKD bietet informationstheoretische Sicherheit!
Problem: bleibt nur erhalten, wenn der Schlüssel mittels 
One-Time-Pad weiterverwendet wird

• Sicherheitskriterien und Sicherheitsbeweise weiterhin 
Forschungsthemen

 Sicherheit durch physikalische Methoden, nicht durch 
Schwierigkeit mathematischer Probleme

Sicherheitseigenschaften:
Theoretische Sicherheit
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https://arxiv.org/pdf/2102.00021.pdf
https://arxiv.org/pdf/2102.00021.pdf


Viele Seitenkanalgriffe werden untersucht

Beispiel Photon Number Splitting Attack
 Annahme: mehr als ein Photon wird im selben Zustand 

gesendet
 Abfangen und Speichern der zusätzlichen Photonen
 Messen, nachdem die korrekten Basen verkündet werden

„Quantenhacker“ Vadim Makarov beim Lauschangriff

Sicherheitseigenschaften:
Praktische Sicherheit
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Praktische Fragen zum Einsatz von QKD



Option 1: „Trusted Nodes“
• Ende-zu-Ende-Sicherheit über lange 

Distanzen nicht erreichbar

Option 2: Satellitenbasierte QKD

Option 3: Quantenrepeater
• Marktreife in den nächsten Jahren nicht zu 

erwarten

Einsatz von QKD:
Umgang mit Reichweiteneinschränkungen

QKD-Netzwerk Chinas
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• Verwendung zur Verschlüsselung z. B. 
mit AES

• Häufig diskutiert: Verschlüsselung mit 
One-Time-Pad 

 Schlüsselrate von QKD dafür zu niedrig
 Alleinige Nutzung des OTP wird nicht 

empfohlen

Einsatz von QKD:
Verwendung der vereinbarten Schlüssel
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Thomas Scheibitz: One-Time Pad (2012), Kunstmuseum Bonn



Technologische Einschränkungen:

• Vorverteilte Schlüssel für Authentisierung benötigt

• Reichweite fasergebundener QKD zurzeit etwa 100km

• Satelliten: Frage der Verfügbarkeit

• Passende Nutzung der verteilten Schlüssel 

Politische und praktische Einschränkungen:

• Spezialisierte kostenintensive Hardware benötigt

• Sicherheitsbeweise und Seitenkanäle müssen weiter erforscht werden

• Zulassung und Zertifizierung von Produkten notwendig

Einschränkungen von QKD
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Quantensichere Kryptografie: Fazit



• Quantentechnologien bedrohen die heute verwendete 
asymmetrische Kryptographie
→ Umstellung auf quantensichere Alternativen kommt

• QKD kann Post-Quanten-Kryptografie ergänzen 

• Fokus auf Post-Quanten-Kryptografie

• Neue Methoden nur hybrid nutzen

• Kryptoagilität einplanen

Fazit zur quantensicheren Kryptografie
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Kryptografie-quantensicher-gestalten.pdf?__blob=publicationFile&v=5
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Kryptografie-quantensicher-gestalten.pdf?__blob=publicationFile&v=5


Stephanie Reinhardt

Bundesamt für Sicherheit in der Informationstechnik
Referat KM 21 – Vorgaben an und Entwicklung von Kryptoverfahren

Godesberger Allee 185-189
51375 Bonn

E-Mail: stephanie.reinhardt@bsi.bund.de

Vielen Dank für Ihre Aufmerksamkeit!

Kontakt
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