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» Geschaftsfuhrer bei cryptovision

* Seijt Uber 20 Jahren fur das Unternehmen
aktiv

» Spezialist fur sichere elektronische
ldentitaten und elektronische
Ausweisdokumente

Marco Smeja

. AtoS

Atos, 1
This



Atos,
This

AUOS

Agenda

Oo1.

02.

03.

05.

05.

E-Mail- und Datei-Sicherheit

VS-NfD

Erfolgsfaktoren

Losungsbeispiel

Fazit

AtoeS

01. E-Mail und Datei-

Sicherheit

AtoS




AUOS

E-Mail-Sicherheit

E-Mail Verschliusselung und Signatur seit den Neunziger-Jahren in Verwendung

Nur etwa jede tausendste
E-Mail ist verschlusselt
oder signiert

Nur 12,6 Prozent der
beruflichen Nutzer
verschlusseln ihre Mails ,oft"

Nur sehr wenige private
Nutzer verschlusseln/
signieren ihre Mails

E-Mail-
Sicherheit ist
seit goern

keine Erfolgs-
geschichte

AtoeS

Datei-Sicherheit

Datei Verschlusselung seit den Neunziger-Jahren in Verwendung

Etwas weiter verbreitet als
E-Mail-Sicherheit

Zahlreiche Ansatze: Winzip mit

Passwort, Chiasmus, VeraCrypt,

Festplatten-Verschlusselung
fur Laptops

Fur VS-Kommunikation
genutzt, wenn auch mit Hurden

Auch Datei-
Verschlisse-

lung ist keine
Erfolgs-
geschichte

AtoS
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Grunde fur die unbefriedigende Situation

Mangelndes Hohe Geringe Keine Interoperabilitat
Interesse der Komplexitat, Benutzer- zwischen S/MIME
Anwender Kosten freundlichkeit und PGP
; AtoeS

Mangelndes Interesse der Anwender

Haufige Einstellung: ,Es ist bisher
immer gutgegangen’

Paradigmenwechsel (auch
interne Angriffe mussen
verhindert werden) hatte nicht
erhoffte Wirkung

&3

Aufwand aus Sicht des
Anwenders zu hoch

8 AtoeS

Atos, 4

This



A

Komplexitat, Kosten

Client fur PKl und Zertifikate-
Verschlusselung Management
notwendig notwendig

Interoperabilitat mit
externen Systemen
notwendig

Integration in
vorhandene Umgebung
notwendig

Vielen Organisationen

ist Aufwand zu grof3
5 AtoS

Geringe Benutzerfreundlichkeit

@ v

Leichte
Beeintrachtigungen
unumganglich

Nutzer muss mit
Schlusseln,
Zertifikaten usw.
umgehen kdnnen

10

Geeignete Infrastruktur oft
nicht vorhanden (z. B.
Schlussel auch auf
Smartphone verfugbar)

Zwei inkompatible
Standards (und viele
proprietare Formate):

S/MIME und PGP

Nutzern ist
kaum zu
vermitteln,

dass es zwei
Standards gibt

AtoS
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Chain of Trust (S/MIME)

Zertifizierungsstelle

CICICNE

Anwender

Keine Interoperabilitat zwischen S/MIME und PGP

Beide Formate

unterstitzen
auch den
Schlisselaustausch
ohne Zertifizierung
(Direct Trust)

Web of Trust (PGP)

Anwender

AtoeS
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Verschlusselung von Verschlusssachen
Anwendungsbereich mit hohen Anforderungen

Die Bearbeitung von Die Verschlusselung von

eingestuften eingestuften Informationen
Informationen ist E' @ ist unter bestimmten
durch VSA Voraussetzungen

reglementiert ‘ notwendig

VS-NfD

Verschlusselungs- e"gelasse(\ Eine Zulassung erfordert

losungen fur eingestufte E einen hohen
Informationen bedurfen 0 @ Sicherheitsstandard der

einer Zulassung Verschlusselungslosung

. AtoeS
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Aktuelle Situation im Bereich VS-NfD

Schwierig fur Anwender

=) Hohe Hurden
2\

@ Insellosungen
VS-NfD

@ Interoperabilitat gering
e"gelasseo Mangelnde Benutzerfreundlichkeit

Akzeptanz der Anwender oft gering

” AtoS
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Bisherige VS-NfD-L6sung: Chiasmus

/. CHIASMUS
Datei Einstellungen Benutzer Schiiissel Egtras Hilfe

Q Bundesamt
fiir Sicherheit in der
Informationstechnik

ahite Klardatei | Vorg Chiffratdatei
E:\Sozialdaten'Februar 2005.xls E:\Sozialdaten Chiffrate’\Februar 2005.xls. xia
E:\Sozialdatentharz 2005.4ls E:\Sozialdaten Chiffrate\M arz 2005.xls. xia
E:\Sozialdatentapril 2005.4ls E:\Sozialdaten Chiffrate’\april 2005.xls. xia

Suchenin: | = Chiasmus Schissel = & e

(9] Biirgemmeister.sis
9] GEZ Kiln.sis

VS-NfD-
Zulassung

lauft in neun
Tagen aus

_3 Dateifen) ausgewsahlt

Dateiname: ~ [Sozialamt Klein wiimmede.is Gffnen |
Dateityp: | Chiasmus Schiiisseldateien (*.sis) | Mhmhm'

Chiasmus

. AtoeS
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VS-NfD-Lésungen mussen attraktiv sein!

LT &3

Nahtlose Hoher Zentralisiertes Inter- Benutzer-
Integration Automatisierungs Management operabilitat freundlichkeit
-grad
- AtoS

17

Wie Benutzerfreundlichkeit erreicht wird

Automatisiertes Keine
Enrollment und Beeintrachtigung
Zertifikatserneuerung bestehender Ablaufe

Intuitive und Transparente Verwaltung
verstandliche von Schlusseln und
Nutzung Zertifikaten
" AtoS
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S/MIME und PGP mussen unterstutzt werden

i )
o o]

er  Berechtigung [@iSgniaian)  Vedauf Weitere

anzeigen ~  Optionen~
Berechtigung

An..
e
Senden
Betrett

Anforderungen:

* Einheitliche Losung, die beides unterstutzt
+ Tests der Hersteller

+ Synthetisierung von Zertifikaten

19 AtoeS
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04. Losungsbeispiel
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VS-NfD-E-Mail-Security-Client fir Outlook und Notes

Verschlusselung und S/MIME und
digitale Signatur PGP unterstutzt

Im Hochsicherheitsumfeld

Gemalf Verschlusssachen-
nutzbar

Anweisung (VSA) nutzbar

Unterschiede zwischen
S/MIME und PGP fur
Nutzer transparent

Benutzerfreundlichkeit

. AtoeS
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Modularitat: GreenShield Mail far
Fir Microsoft Outlook und HCL Notes

=2 | 6 0 I | s Unbenannt - Nachricht (HTML) ? c3) - [m] X
NACHRICHT  EINFUGEN ~ OPTIONEN ~ TEXT FORMATIEREN  UBERPRUFEN
o
b NIEDRE 8Ly e
Einfiigen Tet  Namen Einfigen Kategorien ~Zoom  Freihandeingabe  Appsfur | Signieren Verschldsseln Sicherheits- Einstufungen |~
. - - - - Office einstellungen
Zwischenablage & Zoom Add-Ins GreenShield ~
An... Erika.Mustermann@test.de
=
e
Senden
Betreff Vertrauliche Daten
Sehr geehrte Frau Mustermann, GreenShleld Mall
anbei sende ich lhnen die besprochenen Daten. Be n Utze rfre u n d l'IC h €
Viele Griife E-Mail-Verschlusselung
Max Muster m|t S/MlME Und pGp
BSI
VS-NfD STANAG-Labeling
bereits integriert
>
UYgelasse®

. AtoS
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Modularitat: GreenShield File

0

%] 2=i=
« v > Dieser PC > Dokumente > Confidential

~

Name

s Schnellzugriff

v O  “Confidential" durchsu.. P
Anderungsdatum  Typ

14.06.2018 09:51
14.06.2018 09:51

Microsoft Word-D...
Microsoft Word-D...

Mit Adobe Acrobat DC 6ffnen l1.docx
I Desktop Drucken
8 ocx
& OneDrive ) Dateien kodieren
Aus Schneluge etfenen X
2 Mai, Petra ox
® Dieser PC 5.docx
» 3D-Objekte )6.docx
« Bilder ot Notad-+ 7.docx
] Mt Windows Defender aberpren...
m Desktop 1 Freigabe 1.p7Tm
>
<] Dokumente
& Download:
» Musik Sendensn >
Kopieren
Ml Videos Vetknipung eellen
&9 Lokaler Datentrager (Q  Dateipfad sffnen
9 Elemente 1 Element ausge

VS-NfD

Ugelasse®

14.06.2018 0951 Microsoft Word-D...

14,062 Microsoft Word-D...
14.06. :

Sipierer
14.06. G % [ wesss
14.06.

| & tieeisomposioncon =
14.06.

& berjaminspoden@cryptovisioncom =

a

V] it Passwort verschldsseln | RENSuq1ICUBm+k6:C7

Dateiname.

SecretDocument-0ldocx

Ziel | CAUsers\mpeeckhaus\Documents\archivTm

Kodierung | OpenPGP ~

Schigssel ezeugen

Kompression

GreenShield File
Benutzerfreundliche
Datei-Verschlusselung
mit S/MIME und PGP

23
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Usability bei S/MIME- und PGP-Unterstutzung

Details

Vergleichbare
Warn-, Fehler-, und
Erfolgsmeldungen

L]

Schlussel-Sperrung in
jeweils ublicher Form

25

(P

Direkter Schlusselaustausch
einheitlich

Sperrlisten und OCSP
fur X.509-Zertifikate

AtoS
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S/MIME

Direct Trust

Verifizierung der 6ffentlichen Schlissel Uber benutzerfreundlich dargestellte Hashwerte:

PGP

© Zertifikat vertrauen

- X

Prifen Sie die Korrektheit des digitalen Fingerabdrucks durch Abgleich der durch Ihren Kommunikationspartner Gbermittelten Warter.

Fingerprint (SHA-256): 1462a790-d429b4i0-fcaT Tci7-1674981-0f2ccab-2463a870-Tc2d4cTb-OaSccaac | IRy

2um Verschlasseln ~

Q Zertfkat ansehen
Deutsch ~
Bravo Infekte [ Planer [ Norgelei |
Stativ Diadem 1 Raureif I Wadenbein )
Zirkus Ozonloch Il Lorbeer I Wettergott |
Baffel Kaugummi | Oktett Wagenrad
Beuger Wanderveg Serum Plakette
Doktor Inkasso Pleite Karibik
Lorbeer Direktor Hektik Kniekehle
Beichten Heuschrecke Schweben Popmusik

Vertrauen | | Abbrechen

@ Offentlichem OpenPGP-Schlissel vertrauen - X
Prifen Sie die Korrektheit des digitalen Fingerabdrucks durch Abgleich er durch Ihren Kommunikationspartner bermittelten Warter.

Fingerprint (SHA-1): 4fd5cc10-d85481f1-3ed32946-9cSbca30-Sedad51c | Iy

Q_ Schisselbund ansehen

Deutsch ~
[ Hochmoor [ Stubentar i Serum i Autarkie
[ Taifun I Guggenheim | Magnum Wagenrad
Faller Spediteur Dricker Frauenchor
Otter Helium Schweben Doppelkinn
Kaufhaus Teckessel Glahen Camelot
V] Schisselbund direkt vertrauen
Vertrauensstufe: Direktes Vertrauen (fr Nachrichten)
Web-of-Trust Einstellungen
Vertrauen | | Abbrechen

- AtoeS
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S/MIME

PGP

Schliusselauswahl

Allgemein

Schlusselbehalter

Zertifikate | += Hi
Ausgestellt fiir

E-Mail-Adresse

Sperristen DC=c10nDC=veDC.. alice@mailveciOn 31082022 125110  DC=c10nDC=veDC.. 788323d385f645bal.. |Q | & o
OpenPGP-Schiisselbunde DC=c10nDC=veDC.. alice@mailvecion 31082022 124%:58  DC=c10nDC=veDC.. 1226c863994ff93bbd.. [ | & &
Empfangergruppen

Log

Uber

® Greenshield: Konfiguration - o X
Allgerein

e ————— OpenPGP-Schisselbunde | Hil

Zertifikate Primare Schliissel-ID 7 Ausgestellt fiir v E-Mail-Adresse Giiltig ab Giiltig bis Subkeys Aktionen &
S 805C ATDABT4FO7AQ  char 10n (Signi c vecin 03.1220210351:20 03.1220240351:20 @@ Q x | =F
OpenPGP-Schidsselbunde CDE9 690 FB1E3CFO  bob@mailveiOn bob@mailvecion  03.122021035005 03.122024 035005 Q x |
E’"pﬁngﬂgmppe” 98C35493 0738 DDA7  alice@mailve.c10n alice®@mailveciOn  03.12202103:4%49 03.122024 03:4%:49 Q x |
og

Uber

2 AtoeS
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Speicherung der privaten Schlussel

Virtuelle Smartcard

» Befindet sich in einem geschutzten Speicherbereich

* Speicherbereich wird durch 2FA geschutzt

+ Esist keine separate Smartcard oder Lesegerat notwendig

+ Stellen die gleichen kryptografischen
Funktionen wie physische Smartcards bereit

* Nutzt die Rechenleistung des Anwender-PCs und ist somit
deutlich schneller als eine physische Smartcard

2 AtoeS
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05. Fazit

AtoS
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Fazit
Praktikable E-Mail- und Datei-Sicherheit fur Verschlusssachen ist moglich!

Benutzer-
freundlichkeit als
Voraussetzung

E-Mail- und Datei-
Verschlusselung: keine
Erfolgsgeschichte

GreenShield bietet
zuverlassige und
integrierte Losung

Unterstutzung von
S/MIME und PGP
notwendig

. AtoeS
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(O cryptovision

Danke fur lhre
Aufmerksamkeit

www.cryptovision.com

cv cryptovision GmbH |
Munscheidstr. 14 | 45886 Gelsenkirchen

Atos is a registered trademark of Atos SE. November 2021, © Copyright 2021,
Atos SE. Confidential Information owned by Atos group, to be used by the
recipient only. This document, or any part of it. may not be reproduced, copied,
circulated and/or distributed nor quoted without prior written approval of Atos
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