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Offen

KBLS
—
Die Kryptobibliothek Botan wird erweitert, so dass 
Entwickler:innen auf Basis der von der Bibliothek zur 
Verfügung gestellten Funktionen Lösungen entwickeln können, 
die langlebige Sicherheit umsetzen. 

Langlebige Sicherheit durch quantencomputerresistente Kryptografie
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Kryptobibliothek Botan
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§ Sprache: C++
§ Offene Entwicklung auf GitHub

§ Simplified BSD License
§ Kryptografische Protokolle und Primitive
§ TLS 1.2
§ X.509
§ AEAD Verfahren
§ Elliptic-Curve-Verfahren
§ PKCS#11
§ … »

Crypto and TLS for Modern C++«
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Kryptobibliothek Botan
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BSI Projekt 197

„Sichere Implementierung einer allgemeinen Kryptobibliothek“

§ Ziel: Sichere Implementierung einer allgemeiner Kryptobibliothek

§ Untersuchung und Aktualisierung von Botan v2.4 durch Rohde&Schwarz Cybersecurity

§ Einfache Anwendung für Hersteller von VS-NfD Produkten

§ Projektende 2017
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https://github.com/randombit/botan
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KBLS
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Projektpartner

KBLS
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KBLS
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Projektziele

Projektziele

Post-Quanten-Kryptografie

Kryptoagilität

Benutzbarkeit
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Post-Quanten-Kryptographie
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NIST-Standardisierungsverfahren 
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Kandidaten für Runde 2

CRYSTALS-Kyber

FrodoKEM

LAC

NewHope

NTRU

NTRU Prime

Round5

SABER

Three Bears

CRYSTALS-Dilithium

FALCON

qTESLA
BIKE

Classic McEliece

HQC
LEDAcrypt

NTS-KEM

ROLLO

RQC

SPHINCS+

GeMSS
LUOV

MQDSS

Rainbow

SIKE

Picinc
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Auswahl der Post-Quanten-Verfahren
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Entwicklung von pqdb

›› A comprehensive list of post-quantum crypto schemes and their properties. ‹‹

Entwicklung 
https://github.com/cryptoeng/pqdb

Frontend
https://cryptoeng.github.io/pqdb
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Vergleichsansicht
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https://github.com/cryptoeng/pqdb
https://cryptoeng.github.io/pqdb
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KBLS – Aktueller Projektstand
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Implementierung der PQC-Verfahren

CRYSTALS Kyber

Implementierung beendet und in Botan integriert

CRYSTALS Dilithium

Implementierung beendet, Pull-Request noch offen
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Kryptoagilität
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KBLS
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Demonstratoren

Demonstrator RSCS

Demonstrator neXenio
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Usability
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KBLS

22.06.22Seite 15

Usability
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Dokumentation

Anwendungsbeispiele
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KBLS
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Einsatz und Weiterentwicklung von Botan

FLOQI – https://floqi.org/

§ Einsatz in Signaturzertifikaten

BSI Projekt 480 – PQC@Thunderbird

§ Verwendung von Botan für E2E-Verschlüsselung

BSI Projekt 481 – Pflege und Weiterentwicklung der Kryptobibliothek Botan 

§ Aktualisierung von Botan mit Schwerpunkt auf PQC
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Kontakt
—
Tudor A. A. Soroceanu, M.Sc.
Department Secure Systems Engineering
Tel. +49 89 3229986-241
tudor.soroceanu@aisec.fraunhofer.de

kbls@aisec.fraunhofer.de

Fraunhofer AISEC
Breite Str. 12
14199 Berlin
www.aisec.fraunhofer.de
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Vielen Dank für Ihre 
Aufmerksamkeit
—
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