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Qubits

• Quantencomputer arbeiten mit Qubits anstatt Bits

• n-Bit Register speichert einen von 2𝑛 Zuständen

• n-Qubit Register speichert Verteilung von 2𝑛 Zuständen
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"IBM quantum computer" (CC BY-ND 2.0) by IBM Research
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Algorithmen

1996: Algorithmus von Grover

Reduziert Laufzeit für 
Schlüsselsuche 

symmetrischer Verfahren 
auf 𝑛

Halbierung der 
effektiven Schlüssellänge 

( 2𝑛 = 2 Τ𝑛 2)

Verdopplung der 
Schlüssellänge stellt 

Sicherheitsniveau wieder 
her
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Algorithmen

1994: Algorithmus von Shor

• Effiziente Faktorisierung und Berechnung des diskreten Logarithmus 

• Bricht jegliche derzeit verwendete asymmetrische Kryptographie

RSA
(EC)DH

(EC)DSA

Quanten-
computer



Offen

Quantencomputer

22.06.2022 © Fraunhofer AISECSeite 5

Forschung & Entwicklung

2 ∗ 2048 + 4 = 4100
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"The IBM Quantum Roadmap" (CC BY-ND 2.0) by IBM Research
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Forschung & Entwicklung



Offen

1

10

100

1000

10000

100000

1000000

10000000

100000000

1E+09

1E+10

1E+11

1E+12

1E+13

Quantum Moore‘s Law?

2x 3x 4x 20 Mio.

Quantencomputer

„Theorem“ von Michele Mosca [1]
—

• x = security shelf-life

• y = migration time

• z = collapse time

Wenn x + y > z,

dann haben wir schon heute ein ernsthaftes Problem
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Forschung & Entwicklung

© Fraunhofer AISEC
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Kategorien für alternative asymmetrische Verfahren

Gitter

Codes

Isogenien Hash-
funktionen

Multivariate 
Polynome

Verschlüsselung Signaturen
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NIST Standardisierung

12/2016

• CFP Runde 1 

12/2017

• Start Runde 1
• 69 Verfahren

01/2019

• Start Runde 2
• 26 Verfahren

07/2020

• Start Runde 3
• 7 Finalisten
• 8 alternative 

Verfahren

2022+

• Standardisierung
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Vergleich der Verfahren - Signatur

Verfahren Secret Key Public Key Signatur KeyGen kCycles Sign kCycles Verify kCycles

Falcon512 1,28 kB 897 B 657 B 19.872 387 82

Dilithium2 2,54 kB 1,31 kB 2,42 kB 71 195 73

Rainbow-III 611,3 kB 258,4 kB 164 B 56.000 384 20.000

ECDSA 32 B 64 B 64 B 97 133 283
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Vergleich der Verfahren - Schlüsselaustausch

Verfahren Secret Key Public Key Shared Secret KeyGen kCycles Encrypt kCycles Decrypt kCycles

Kyber90s512 1,63 kB 800 B 736 B 22 29 21

McEliece 348864 6,45 kB 261,12 kB 128 B 36.641 44 135

NTRU-HPS-2048-
677

1,24 kB 931 B 931 B 309 84 60

LightSABER 1,57 kB 672 B 736 B 45 62 63

SIKEp434 350 B 197 B 236 B 10.158 15.120 11.077

Frodo-AES-640 19,89 kB 9,62 kB 9,72 kB 1.385 1.862 1.747

ECDH 32 B 64 B 64 B 245 599 599
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