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A Fuzzing Based Security Assessment of CubeSat
Firmware



Motivation

22.05.2023 2

 Steigende Zahl von Satelliten
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 Fokus bisher: Bodenstationen



ESA OPS-SAT Mission
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 Experimenteller Satellit (CubeSat)

 Test neuer Verfahren zur 
Missionskontrolle

 Offen für „jeden“

Bild: ESA



OPS-SAT Aufbau
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 Satellite-Bus zur Missionskontrolle

 Experimental-Plattform (Payload)

 Kamera

 GPS

 Antennen

 Laser-Kommunikaiton

Bild: ESA



Ziel
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 Sicherheitsanalyse der OPS-SAT Firmware

 Werkzeug: Fuzzing
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Firmware Emulation
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Emulator

111 0100 1101 0010...

Festplatte

1. Firmware laden

add r4, r8
mov r12, 0x8de6

2. Interpretation

3. Zwischen-Stufe
tcg_gen_add(cpu_r[4], cpu_r[4], cpu_r[8]);

tcg_gen_movi(cpu_r[12], 0x8de6);

4. Übersetzung
\x01\xd8\xb8\xe6\x8d\x00\x00

Host CPU

5. Ausführung 



Fuzzing
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Ergebnisse

 Fuzzing kann effektiv auf Sateliten Firmware 
angewendet werden

 Mindestens 2 Schwachstellen im OPS-SAT

 Mindestens bei einer: Remote Code Execution
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Emulator
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Live-Demo
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Vielen Dank für Ihre
Aufmerksamkeit!

Florian Göhler
Referat SZ13 – BSI-Standards und IT-Grundschutz

florian.goehler@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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