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Motivation

« Steigende Zahl von Satelliten

« Wenig Forschung zu deren IT-
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Motivation

« Steigende Zahl von Satelliten

« Wenig Forschung zu deren IT-
Sicherheit

o Fokus bisher: Bodenstationen
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ESA OPS-SAT Mission

« Experimenteller Satellit (CubeSat)

o Test neuer Verfahren zur
Missionskontrolle

o Offen fir ,jeden”

v,

Bild: ESA
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OPS-SAT Aufbau
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« Satellite-Bus zur Missionskontrolle
« Experimental-Plattform (Payload)
. Kamera
« GPS
« Antennen

e Laser-Kommunikaiton
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Ziel

o Sicherheitsanalyse der OPS-SAT Firmware

« Werkzeug: Fuzzing
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Ziel

« Sicherheitsanalyse der OPS-SAT Firmware

o Werkzeug: Fuzzing
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Firmware Emulation

Emulator )
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Fuzzing
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_Loads firmware
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4. Crash information / End of
execution
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Ergebnisse

o Fuzzing kann effektiv auf Sateliten Firmware
angewendet werden

o Mindestens 2 Schwachstellen im OPS-SAT

« Mindestens bei einer: Remote Code Execution
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Exploit
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Live-Demo
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Vielen Dank fiir Ihre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt

Florian Gohler
Referat SZ13 - BSI-Standards und IT-Grundschutz

florian.goehler@bsi.bund.de

Das BSI als die Cyber-Sicherheitsbehorde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

Bundesamt fuir Sicherheit in der Informationstechnik (BSI) durcieBi. antiadina R und B Ktion

Godesberger Allee 185-189 2 !
53175 Bonn fir Staat, Wirtschaft und Gesellschaft.

www.bsi.bund.de
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