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Bedrohungen fur
Weltrauminfrastrukturen

*  Bedrohungen haben Einfluss auf das
Raumsegment, das Linksegment und
die Bodeninfrastruktur

*  Cyber Security Bedrohungen sind ein
Teil der Bedrohungen fir
Weltrauminfrastrukturen

*  Cyber Security Risiken missen im
Lebenszyklus des Satelliten
identifiziert werden

Source: https://defence-industry-
space.ec.europa.eu/system/files/2023-03/Infographics%620-
%20Threats%20in%20the%20space%20domain.pdf
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INCREASED VULNERABILITY

‘Internet of things' —
everyday items are
being connected &
becoming vulnerable
to attack

ik

Hacking attacks are on
the rise: on satellites,
hospitals, power grids,
water supplies, telecom
networks & businesses

European economies
are increasingly
dependent on satellites
& their services

‘Denial of service' attacks
& frequency jamming can
come from anywhere,
putting spacecraft,
companies & government
services at risk

L

Top 10 global risk:
Cyber-attacks, costing
some €530 billion
worldwide annually .~

Cyber-attacks threaten
democracy with
disinformation campaigns,

data & fake news

false/manipulated scientific
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ENSURING CYBER RESILIENCE

Protecting ESA assets
— satellites, ground
stations & data
centres — from threats

Working with other
space agencies to
develop robust
cyber-protection
capabilities

o)

Developing new ‘Space

Deploying ESA's new
‘Space Cyber Security
Centre of Excellence’ to
provide training, validation
& test services

Cyber Security
Monitoring Centres' —
for expertise, monitoring
& technology
development

Increasing

cooperation & joint
development with
European cyber
security organisations
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Cyber Resilienz

Zunehmende Verwundbarkeit

Steigende Anzahl an Schwachstellen durch IoT, Abhangigkeit von
Satelliten Services, zunehmende Hacking Attacken/ DoS Attacken,
Bedrohung der politischen Lage, Teil der Top 10 globalen Risiken

Cyber Resilienz schaffen

Schutz der Assets, Kollaboration verschiedener Organisationen,
Entwicklung von Space Security Operations Centres, gemeinsame
Entwicklung neuer Losungen

Source: https://www.esa.int/Space_Safety/Cyber_resilience
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Standardisierter Schutz vor Bedrohungen
auf Basis von Vorgaben/ Richtlinien

Einheitliches Schutzniveau
fur kommerzielle und militarische Missionen

Einheitliche interne und externe Vorgaben
Anwendung einheitlicher Rahmenwerke fir Missionen

Nachweisbarer Schutz in den Lieferketten
Adressieren der Vielzahl an Schwachstellen

Moderne Informationssicherheitsvorgaben
Vorgaben basieren auf modernisiertem BSI IT-Grundschutz

Teilen von Cyber Threat Intelligence
Kollaborationsvorhaben verschiedener Organisationen
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Zukunftige Weltraumprojekte
Satellitenkommunikationssysteme

Stérungen und Interferenzen - absichtlicher oder versehentlicher Art
— waren schon immer ein Problem fir die Satellitekommunikation.
Ihre Zunahme erfordert effektive Gegenmal3nahmen, um
sicherzustellen, dass geschaftskritische Konnektivitat jederzeit und in

allen Situationen belastbar, ausfallsicher und geschiitzt vorhanden
ist.

Einige der weltweit sichersten militarischen
Netzwerkmanagementsysteme wurden von Airbus entwickelt und
geliefert, darunter das britische System Skynet 5, das deutsche
System SATCOMBwW und das System von Yahsat.

Source: https://securecommunications.airbus.com/de/systeme/satcom-
networks; https://strategie-technik.blogspot.com/2016/03/anschlussauftrag-

airbus-betreibt.html
AIRBUS
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Zukunftige Weltraumprojekte
Navigation

EGNOS verbessert die Genauigkeit von
Satellitennavigationssystemen wie dem européaischen
Galileo oder dem US-amerikanischen GPS und sichert
gleichzeitig die Verlasslichkeit der Daten.

EGNOS V3 soll in mehreren Stufen zwischen 2023 und
2025 in Dienst gestellt werden, um das europdaische System
noch genauer, robuster und besser verfiigbar zu machen.
Auch der Schutz vor Cyberattacken wird verbessert.

Neben EGNOS entwickelt Airbus auch die zweite
Generation der Satelliten des europalschen Source: https://www.airbus.com/en/products-services/space/navigation;

Navigationssystems Galileo. https://www.airbus.com/en/newsroom/press-releases/2022-12-airbus-
achieves-key-milestone-on-egnos-european-satellite-based
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Zukunftige Weltraumprojekte
Erdbeobachtung

Scharfe Augen im All - optische
Satellitenkonstellation Pléiades Neo

(Foto der Engelsburg in Rom mit 30
Zentimetern Auflésung,
aufgenommen von einem neuen
Pléiades-Satelliten im Mai 2021)

Source: https://www.sueddeutsche.de/wirtschaft/raumfahrt-airbus-
erdbeobachtung-1.5422999
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