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Vision TrustNet

World Wide Web
DET{OE TrustNet

Anonymitat : : Vertrauenswirdigkeit
. . einfacher Informationsaustausch . . o )
unzensierter Informationsaustausch Privatheit und ldentifizierbarkeit

Aufdeckung realer Identitaten Hohe Vielfalt an Verfahren zur Standardmechanismus zur
erschwert Priifung von Informationen Uberprifbarkeit von Informationen

Auswirkung

Sehr hoch hoch gering

Einheitlicher Vertrauensmechanismus

VertrauenS' RN R R R
wiirdigkeit #8 Isolierte Losungen fir die Schaffung

digitaler Daten von Vertrauen
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Zusammenspiel verschiedener digitaler Nachweise in einer Smart City

ALG I, Identitats-
Wohngeld, .. nachweis
Dresden-Pass ]_> Fuhrer- ]—[ Abo-Karte ]->
schein
[ Dresden-Pass] [ Abo-Karte ]

Dresdner
Verkehrs-

Fiir eine durchgangige Digitalisierung von Prozessen sind vertrauenswiirdige Daten zum Nachweis

von Eigenschaften der beteiligten Personen, Organisationen und Objekten erforderlich.

Burger:in

Abo-Karte

Sachsen

Energie

Betriebe
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Digitale Nachweise erlauben die Bestitigung und Uberpriifung beliebiger Sachverhalte - Identifikation
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Einsatzmoglichkeiten von Verifiable Credentials
Bankverbind * Bonitatsnachweise N
an.\{e'r indung « Bankverbindung . COZ‘—Z.e‘rt|f|kate
* Zertifizierungen (ISO 9001, ..) « Versicherungen . Zert|f|2|erungen (CE, ...)
* Zulassungen « Filhrerschein * Versicherungen
* Bildungsnachweise * Zulassungen
' N NN SN W] [ S S S S S S B S R S - - .- — _— - E——
* Name * Name . * Modellbezeichnung ,°b
* Griindungsdatum oo * Adresse - * Seriennummer
* Handelsregister-Nummer * Geburtsdatum * Herstelldatum
| Heutige ID-Dienste /'
* Gesellschafter (= Person, Org) * Kinder (= Person) * Hersteller (= Org)
* Organe (= Person) * Eigentum (= Objekt) * Besitzer (= Org, Person)
... * Vertretungsbefugnis (= Org), ... T oo
* Anteilsverkaufe * Rechnungen / Kassenzettel * Buchungen / Reservierungen
* Veranderungen der Organe * Rezepte * Wartung / Prifungen
* Jahresabschliisse * Tickets * Eigentumsibertragung

und Authentifizierung von Personen sind nur Spezialfille.



B Ceo

Das TrustNet Trust Framework

Das Trust Framework definiert standardisierte technische Mittel, um die digitale Koordination
der Leistungserbringung durch mehrere Akteure in verschiedenen Domanen rechtskonform,

okonomisch und komfortabel zu ermadglichen.

: Umsetzung durch Kombination bestehender Standards auf folgenden Interoperabilitats-Ebenen:
_@_ - Technisch: InterOp-Profil auf Basis von W3C, DIF und eIDAS ARF
=" - Semantisch: Mechanismen zum Umgang mit Schemata auf Basis standardisierter Vokabulare
- Organisatorisch: Richtlinien Uber zulassige Herausgeber, Akzeptanzstellen, Prufvorgaben, ...

Nutzen fur alle Beteiligten:

Y\ - Anbieter: Reduzierte Kosten, Komplexitat und Integrationsaufwand, besserer Investitionsschutz
- Nutzende: Verbesserte Nutzererfahrung (UX) und Datenschutz
- Technologieentwickler: Hohere Reichweite der Produkte (= zweiseitiger Markt)

Die Nutzung des Trust Frameworks fiihrt zur Schaffung eines Markts fiir interoperable Produkte und Dienste
sowie Leistungen fiir Beratung, Betrieb und Zertifizierung.
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B Ceo

Digitale Okosysteme erfordern interoperable Nachweise

Das TrustNet entsteht, wenn eine grolse Anzahl an Akteuren mit den gleichen

Mitteln Nachweise austauschen und prifen kénnen.

OMNISECURE 2023 | Schaufensterprogramm Sichere Digitale Identitaten



Vortrag SDIKA — Richard Wacker (CAS Software AG)
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Schaufenster Sichere Digitale Identitaten Karlsruhe

Wir verbinden Menschen, Organisationen und Prozesse.
digital souveran | fair und interoperabel | regionales Schaufenster

Gefordert durch:

% Bundesministerium
fur Wirtschaft
und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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FRANKREICH

Geographie und Konsortium
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Anwendungsfelder

E-Government

Herausforderungen A S i T !.
Rabattsysteme verbinden S

1 * Anreize individualisieren Planen und Bauen

T ; g 1_ q:t 5y Attraktivitat steigern 7 4

—J'

Herausforderungen
Alle Angebote aus einer Hand!
Nachweis der Berechtigung.
Nachweis spezieller Merkmale.
Individuelle Auskunft.




Unsere Vision — Ein Adapter verbindet alle...
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500 Mio. Biirger:innen

egie (1€ &

Clty niative  Karlsruhe

a2 A

Matropoiregion @

Rhein-Neckar KARISRUKER PASS

SDI-X-Adapter

uaj|iszueldaziy usauol|in

Dutzende Technologien

Millionen Ausgabestellen

a=fa=facfa=




Zwischenergebnisse und Herausforderungen

Bald konnen erste
Burger:innen frei testen

Erste Piloten und
Demonstratoren aller
Schaufenster stehen

Erste Version des SDI-X-
Adapters lauft.

Erste Akzeptanzstellen an Bord

(e

Umfeld derzeit unsicher.
Bundeswallet geplant.
EU-Wallet geplant.
Details noch unklar...



(e

Wichtige Erkenntnisse

,Stakeholder brauchen Investitionssicherheit!“

e Stakeholder investieren Zeit und Geld
* Ausgabe-, Akzeptanzstellen investieren in IT, Prozesse.
e Birger:innen schenken Vertrauen / investieren Zeit.

« Anderungen und Verzogerungen bedeuten Schaden!

* Wegfall von Anbietern / Produkten muss verkraftbar sein.

Adapteransatz mindert Risiko erheblich. (Er
kann es aber nicht eliminieren.)
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| { 8 Wichtige Erkenntnisse

A

—_—
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_ ,SWirtschaftliche Stakeholder fordern konkrete Vorteile!“
| e Kosten des Umstiegs fur ihr Geschaft
 Einmal-Investitionen in Technik und Prozesse,
e Laufende Kosten.
* Erreichbare Nutzenpotenziale fur ihr Geschaft
e kurzfristig,
* mittel- und langfristig.

Adapteransatz kann Kosten senken,
transparent machen und Nutzen steigern.
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Wichtige Erkenntnisse

o
!

,Stakeholder brauchen Rechtssicherheit

* Technik wendet rechtsrelevante Regeln automatisch an.
* Ersetzt / verschiebt vorgeschriebene (Priif-)Prozesse:

* (Sonder-)Berechtigungen,
e Vertragsvoraussetzungen (bspw. Geschaftsfahigkeit),

* Jugendschutzvorschriften
* Tangiert Sorgfaltspflichten (bspw. Qualifikationen)

Adapter-Semantif kapse & Regebn! (die
jedoch alitue@bg Recht Gorre bt albiGiblen

mussen).
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Wichtige Erkenntnisse

»Staat und Organisationen mussen eingebunden sein!“

* Sie definieren, vergeben und widerrufen Credentials,

* Sie definieren akzeptierte Credentials,

* (neu) Definieren / dndern zuldssige Ableitungen z.B.
* Bauhandwerker + X => bauvorlageberechtigt GK 1/2
* ALG2-Empfanger + Karlsruher => Sozialpassinhaber
* Fuhrungskraft + verantwortlich => weisungsbefugt

Unser Angatz Gonnte albstrakte
Regelungshoheit und unmittelbare
Kontrolle fombinieren!
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und %

Standardisieren gd-e’lf Adaptierena /

,Das beste aus beiden Welten — und noch mehr!“

Niedrige Einstiegsbarrieren durch Adapter

Vereinfachte Integration komplementarer Losungsansatze
Vergleichbarkeit verschiedener Lésungen

* Gunstigere Entwicklung des Adapters

Einfacher Einstieg ins Okosystem fuir neue ID-/Wallet-Services

Standardigierung und Adaption sind
gemeinsam Grundgteine fur offene und faire
Okosysteme sicherer digitaler Identitaten.




Vortrag ONCE — Walter Landvogt (Bundesdruckerei)
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Schaufenster-Projekte: ONCE %

Der aktuelle Stand

Kommune und Verwaltung Kommunale Identitatsattribute

« Kommunaler Personendatensatz aus Melde- und Personalausweisregister
- Bestatigtes Bild aus kommunalem Register (in Ausbaustufe 2)

- Technologiewechsel

Mobilitat und Verkehr

€=l

Smartphone-Fiihrerschein - mDL

«  Smartphone-Fihrerschein gemalR I1ISO 18013 Teil 5
- Technologie- und Ressourcentransfer in den EU LSP

Hotel und Tourismus POTENTIAL

& F

ﬂ\ IO— Hotelcheck-in und Kur- und Gastekarte

N \ - Hotel-Registrierungsdaten als Schlissel zu Verglinstigungen

i i ® far touristische Angebote
w r Q‘\ . Integriertes OPNV Ticket fir Zieldestination
k
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Schaufenster-Projekte: ONCE

Schwerpunkt Kommunale Nachweise

Digitalisierungs-
baustein
.Nachweise"

Eine Digitalisierung von Aus-
weisen und Nachweisen ist fur
eine burgerorientierte Weiter-
entwicklung der 6ffentlichen
Verwaltung notwendig.

Industrie, Gewerbe, kommu-
nale Betriebe und Behérden
selbst benétigen valide
Verwaltungsdaten, um ihre
Leistungen schnell und effektiv
fur Burger bereitzustellen.

.Nachweise-Ausstellen as a Service”
Ein einfach nutzbares Angebot zur Ausstellung von Nachweisen und Ausweisen als

Fazit

Smartphone als [o—|=
Digitalcockpit ﬂ

Bei Digitalisierungskonzepten
mit hoher Akzeptanz nimmt
das Smartphone eine
Schlusselrolle ein.

Im Alltag von Burgern wird es
zum zentralen Medium flr das
Aus- und Nachweisen.
Entwicklung.

Nachweise-AussteIIZ\
,as a Service” €1

Geprufte Daten aus Verwal-
tungsregistern brauchen eine
sichere Ausstellungsinfrastruk-
tur.

Nachweise-Ausstellen ist ein
komplexer technischer und
organisatorischer Prozess.

Nachweise-Ausstellen ,as-a-
Service” muss die Verwaltung
technisch und organisatorisch
entlasten.

Schaufenster-Projekte’s:’
als Ausgangspunkt

Die Schaufenster-Projekte
haben Konzepte und Bausteine
entwickelt, die fur den Aufbau
und Betrieb einer auf Verwal-
tungen ausgerichteten Aus-
stellungs-nfrastruktur nutzbar
sind.

Grundlage fur eine weitere Digitalisierung muss entwickelt werden.

OMNISECURE 2023 | Schaufensterprogramm Sichere Digitale Identitdten




chaufenster-Projekte: ONCE

Zentrale Dienste entlasten Herausgeber und Akzeptanzstellen

Herausgeber Infrastrukturdienste Akzeptanzstellen

Herausgeber
Registrierung

Schiiler-
register

Trust Services

Melde-
register.
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Vortrag IDunion — Peter Eisenhofer (yes)

OMNISECURE 2023 | Schaufensterprogramm Sichere Digitale Identitaten



IDunion SCE — Die europaische Genossenschaft

Eine Marke, zwei Organisationen:
Die Griindung einer europaischen Genossenschaft war ein Meilenstein des geforderten Forschungsprojekts

iDunion iDunion

Offentlich geférdertes Projekt Europdische Genossenschaft
Zweck Zweck
Aufbau eines dezentralen Identitatsokosystems Betrieb einer Infrastruktur fur digitale
fur naturliche Personen, Maschinen und Organisationsidentitaten

Unternehmen

15 Konsortialmitglieder —— —— 10 Mitglieder der Genossenschaft ——

% *  Neosfer GmbH e |Institut flr Internetsicherheit *  Danube Tech GmbH e DateveG

:é * TU Berlin *  Stadt Koéln *  Spherity GmbH *  Governikus GmbH & Co. KG
o *  Bundesdruckerei GmbH * ING Deutschland e TrustCerts GmbH * Siemens AG

S *  esatus AG . Deutsche Telekom AG, T-Labs . Deutsche Telekom AG, T-Labs e estainiume.V.

é *  Robert Bosch GmbH e Siemens AG *  esatus AG *  Robert Bosch GmbH

é *  Bank-Verlag GmbH *  Spherity GmbH

= *  GS1 Germany GmbH *  Verimi GmbH (yes IDP GmbH)

% *  Deutsche Bahn AG + Assoziierte Partner & Contributoren

S D nion

N
~
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IDunion SCE — Die europaische Genossenschaft

Damit ein Vertrauens-Okosystem gedeihen kann, ist initial eine Digitale Organisationsidentitit erforderlich.

Hypothese Vision
Die Vertreter der Unternehmen mussen kiinftig haufig N
digitale Nachweise vorlegen.
Nachweise
» Beweise mir, dass Du ein » Weise den CO2- e Werden in Form von verifizierten Daten durch
legitimer Vertreter I?eines FuRabdrucks Deines « Vorlage von liberpriifbaren Bescheinigungen die
Unternehmens bist” Produktes nach”

\/ e von vertrauenswiirdigen juristischen Personen
/ ausgestellt wurden erbracht.

,Lege mir Deine . .
e ,, Bitte lege Deinen
ISO- Zertifizierung B
p | Produktpass vor (N !

o ,,Bitte weisen Sie die
-G Konformitat Ihrer Initiales Vertrauen = Digitale Organisationsidentitat
POV = Poi P Lieferkette nach.”
= Point of verification

Peter Eisenhofer — Idunion - Ominisecure 2023

iDunion
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IDunion — Die europaische Genossenschaft %

Die IDunion SCE bietet eine neutrale Verwaltung und betreibt eine neutrale Infrastruktur als Vertrauensanker fiir

digitale Organisationsidentitaten.
& & Neutrale Governance

e Kartellrechts-konforme Zusammenarbeit in einer europaischen
offentlichen Genossenschaft

e 1 Mitglied =1 Stimme

e Kein Wertsteigerung der Genossenschaftsanteile oder
Ubernahmen durch Dritte moglich

* Einflussnahme erfolgt durch das Generieren von Mehrheiten

Digital

Organizational Neutrale Infrastruktur
ldentity * Technologieunabhdngig und sicher

* Vertrauensregister mit dezentralen und zentralen Komponenten
e Parallelbetrieb von mehreren Technologiestacks

Digitale Organisationsidentitat

e Digitale Identitat fur jede Organisation als verifizierbarer
Identitatsnachweis in einer digitalen Unternehmens-Wallet

e Ausstellung und Prifung von digitalen Produktpassen fir hohe
Datenqualitat und eine transparente Lieferkette

Peter Eisenhofer — Idunion - Ominisecure 2023

IDunion
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IDunion — Tech Stack 2.0 %

Erfahrungen mit Hyperledger Indy, Aries und AnonCreds flihrten zum Wunsch nach einem neuen Ansatz

AnonCreds:
« Hoher Grad an Datenschutz (Privacy) aber Herausforderungen in Bezug auf die Sicherheit
» Zu kurze Schlussellange (RSA mit 2048 Bits)
» Keine Hardware-gebundenen Schllssel mit breit verfugbarer Hardware (Impersonation, Replay mdglich)
» Keine Freigabe durch BSI oder vergleichbare Regierungsorganisation
» Schlechte Performanz (und damit User Experience)
Aries
« Schlechte Skalierbarkeit
* Hohe Komplexitat in Entwicklung und Betrieb
Indy

« Schlechte Skalierbarkeit der Revocation (max bis zu 60k)
Generell

» Keine Standardisierung durch anerkannte Standardisierungsorganisationen

Peter Eisenhofer — Idunion - Ominisecure 2023

iDunion
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IDunion — Tech Stack 2.0

Bewertung

Anoncreds W3C JSON-LD | W3C JSON-LD | W3C JWT- W3C SD-JWT{ | ISO mdoc
/BBS+ /EdDSA VC VC
Selective Disclosure yes yes no no yes yes
Unlinkability yes yes’ no no no no
Hardware security support no no yes yes yes yes
PQC & cryptographic agility no no yes yes yes yes
Standardisation Community W3C W3C W3C W3C ISO 18013-5/
Specification Recommendation Recommendation | Recommendatio | Recommendation
s/ s/IETF ns/IETF s/
Technology Readiness Level 6-8 6-7 7-8 7-8 4-5° 8-9 (on-site)
5-6 (remote)
Predicates yes no no no \ no / no
Semantic support no yes yes no? no? no

2: JSON-LD as pure data payload is possible
3 . fast maturity increase expected

Peter Eisenhofer — Idunion - Ominisecure 2023

iDunion
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': BoundBBS+ offers unlinkability, BBS+ with did:key holder binding not

IDunion Tech Stack 2.0: SD-JWT wurde ausgewahlt wegen der aktuellen besten
Balance zwischen Privacy (Selective Disclosure), Sicherheit (erlaubt Hardware-
gebundene Schlussel) und Entwickler-Freundlichkeit.




IDunion — Tech Stack 2.0 %

Status / erste Erfahrungen
= OpenlID 4 VC wurden wegen der Einfachheit und Sicherheit ausgewahlt.

= Erprobung in Hackathon war aul3erordentlich erfolgreich (Ausstellung, Verwaltung im Wallet und Prasentation beim
Login zur Nextcloud in 1,5 Tagen unter Nutzung von SD-JWT-Bibliotheken, ansonsten alles neu).

= Evaluation und Erprobung von Methoden fur die Verwaltung von Schlusselmaterial und Vertrauen. Hier sind wir mit der
internationalen Community in Abstimmung, gleiches gilt mit der eIDAS Expert Group.

» Das Ergebnis wird in einem High Assurance Profile fur OpenlD for Verifiable Credentials (mit SD-JWT) festgehalten
und publiziert werden.

= Innerhalb und auf3erhalb von IDunion stehen Implementierer in den Startlochern, die damit konkrete Projekte
implementieren und ausrollen mochten.

Peter Eisenhofer — Idunion - Ominisecure 2023

iDunion
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IDunion — ARF 1.0 %

Inhalt

» Das ARF definiert zwei Arten von Credentials, Type 1 und Type 2. Fur beide gelten unterschiedlich starke
Sicherheitsanforderungen.

Link: https://ec.europa.eu/newsroom/dae/redirection/document/83643

» Es definiert welche technischen Standards eingesetzt werden sollen
* Protokolle:

« OpenlD for Verifiable Credentials (Online-Prasentation, Issuance, Pseudonyme Authentifizierung)
Link: https://openid.net/openid4vc/

« SO 18013-5 (mDL) (Offline-Prasentation)
» Credential-Formate:
» Selective Disclosure JWTs (SD-JWT)
Link: https://datatracker.ietf.org/doc/draft-ietf-oauth-selective-disclosure-jwt/

* ISO mdoc (definition in ISO 18013-5)
Link: https://www.iso.org/standard/69084.html

 PIDs missen in beiden Formaten ausgestellt werden

Peter Eisenhofer — Idunion - Ominisecure 2023

iDunion
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IDunion — ARF 1.0 %

Status

» Es bleibt eine Menge zu tun: Insbesondere die Vertrauens-Verwaltung fur die verschiedenen Parteien.

« Erfahrungen mit den Protokollen und den Credential Formaten werden im Rahmen von |Dunion und verschiedenen
LSPs gesammelt und in die Weiterentwicklung sowohl des ARF als auch der Standards eingebracht.

« Sowohl OpenlID for Verifiable Credentials als auch Selective Disclosure JWTs wurden mit Mitteln des Projekts
entwickelt

* Noch unklar ist, wie die Standardisierung nach Abschluss der Forderung der Schaufenster-Projekte gesponsort wird.

Peter Eisenhofer — Idunion - Ominisecure 2023

iDunion
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Vielen Dank!
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