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Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung 
durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

Leitsatz
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Darüber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem 
in enger Zusammenarbeit mit bilateralen Partnern sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Systematisches Vorgehen zur Absicherung

Informationssicherheitsmanagementsystem
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• IT ist kein Selbstzweck

• Ein ISMS sichert Informationen

• Organisatorische, Technische und Planerische Aufgaben

• Kontinuierliche Verbesserung



Der Werkzeugkasten für ein ISMS

IT-Grundschutz
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BSI-Standards
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• 200-1: Managementsysteme für 
Informationssicherheit 

• 200-2: IT-Grundschutz-Methodik
• 200-3: Risikoanalyse auf der Basis von IT-

Grundschutz 

Inhalt

• Kostenlos als PDF auf BSI-Webseite
• Kostenpflichtige gedruckte Version über Reguvis / 

Bundesanzeiger Verlag

Verfügbare Versionen



IT-Grundschutz-Vorgehensweise

BSI-Standard 200-2

7Mai 2023



Basis-Absicherung

Vorgehensweise
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„Arbeitsbuch“

IT-Grundschutz-Kompendium
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Basis-Anforderung

Anforderungen
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#WoSollIchAnfangen
Weg in die Basis-Absicherung (WiBA)

Mai 2023
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Ausgangslage
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Lösungsansatz
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Zeitplan

Weg in die Basis-Absicherung

Oktober 2022

Februar 2023

Mai 2023

April 2023

Juli 2023

Gründung Projektgruppe

Entwicklung der „Einstiegsmethodik“

Erstellung der Dokumentation (Dokumente, Checklisten)

Einbindung der kommunalen Stakeholder (AG KoBa, KSV, ggf. IT-SiBe-Forum)

Pilotierung des finalen Produkts mit Modellkommunen

Veröffentlichung

Identifizierung relevanter Bausteine und Anforderungen, Formulierung der Fragen

Mai 2023
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Vorgehensweise

Einbindung von Modellkommunen
über kommunale Spitzenverbände

Mai 2023
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Erstellung eines „Kennzeichens“ 
bei Umsetzung der Prüffragen

Clusterung der 51 relevanten Bausteine 
in 19 themenspezifischen Checklisten
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Praxis-Test der Checklisten

Juni 2023

Einbindung von 
Modellkommunen

Mai 2023
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Einbindung der 
AG koBA
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Checklisten

Juni 2023

• „Vorgehensweise“ / Management Summary

• Arbeit außerhalb der Institution

• Arbeit innerhalb der Institution / Haustechnik

• Backup

• Client

• Drucker / Multifunktionsgeräte

• IT-Administration

• Mobile Endgeräte

• Netze

• Organisation und Personal

• Outsourcing und Cloud

• Bürosoftware

• Rollen / Berechtigungen / Authentisierung

• Serverraum

• Serversysteme

• Sicherheitsmechanismen

• Telefonie und Fax

• Umgang mit Informationen

• Vorbereitung für Sicherheitsvorfälle

Mai 2023
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Clusterbildung: Beispiele

Juni 2023

• „Serversysteme“

• SYS.1.1 allg. Server, SYS.1.5 Virtualisierung, APP 2.1 allg. Verzeichnisdienst, APP.3.3 Fileserver, APP.5.3 Allg. E-Mail-Client 

und –Server

• „Umgang mit Informationen“ 

• CON.6 Löschen und Vernichten, CON.9 Informationsaustausch

• „Arbeit außerhalb der Institution“

• OPS.1.2.4 Telearbeit, INF.8 Häuslicher Arbeitsplatz, INF.9 Mobiler Arbeitsplatz, INF.11 Allgemeines Fahrzeug

• „Outsourcing und Cloud“

• OPS.2.1 Outsourcing für Kunden, OPS.2.2 Cloud-Nutzung

Mai 2023
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Beispiel Herabsenkung von Anforderungen für Einstieg

Mai 2023
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Beispiel Konsolidierung von Anforderungen

Juni 2023

Mai 2023
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Juni 2023

Mai 2023
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Fragen und Anregungen?



Vielen Dank für Ihre
Aufmerksamkeit!

Projektgruppe „Weg in die Basis-Absicherung“

Kontakt über:
basisabsicherung@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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