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Leitsatz

Das BSI als die Cyber-Sicherheitsbehorde des Bundes
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion

far Staat, Wirtschaft und Gesellschaft.
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Dariiber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem
in enger Zusammenarbeit mit bilateralen Partnern sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Systematisches Vorgehen zur Absicherung

Informationssicherheitsmanagementsystem

[T ist kein Selbstzweck

Ein ISMS sichert Informationen

Organisatorische, Technische und Planerische Aufgaben

Kontinuierliche Verbesserung
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Der Werkzeugkasten fir ein ISMS

IT-Grundschutz

Vorgehens-
weisen

Bausteine

IT-Grundschutz-Kompendium

e e

Standard-Absicherung

Basis-Absicherung

Schutzbedarf
normal

Kern-Absicherung g

IT-Grundschutz
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BSI-Standards

o |Nnhalt

e 200-1: Managementsysteme fir
Informationssicherheit

e 200-2: IT-Grundschutz-Methodik

e 200-3: Risikoanalyse auf der Basis von IT-
Grundschutz

Verflgbare Versionen

o Kostenlos als PDF auf BSI-Webseite

e Kostenpflichtige gedruckte Version Uber Reguvis /
Bundesanzeiger Verlag

Bundesamt
fir Sicherheit in der
Informationstechnik

Informationssicherheit
und IT-Grundschutz

BSI-Standards
200-1, 200-2 und 200-3

3. Auflage

Q Bundesanzeiger
"N Verlag
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IT-Grundschutz-Vorgehensweise

BSI-Standard 200-2

Schutzbedarf
normal

Basis-Absicherung
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Basis-Absicherung

Vorgehensweise
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,Arbeitsbuch”

IT-Grundschutz-Kompendium
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Prozess-Bausteine

ORP  CON  OPS

System-Bausteine
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Basis-Anforderung

Anforderungen

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN flr den Baustein OPS.1.2.5 Fernwartung vorrangig erfallt werden:

OPS.1.2.5.A1 Planung des Einsatzes der Fernwartung (B)

Der Einsatz der Fernwartung MUSS an die Institution angepasst und hinsichtlich technischer und organisatorischer
Aspekte bedarfsgerecht geplant werden. Es MUSS geklart werden, ob In-Band oder Out-Band Administration ge-
nutzt wird. Die Institution MUSS geeignete [T-Systemschnittstellen und Protokolle auswahlen.

OPS.1.2.5.A2 Sicherer Verbindungsaufbau bei der Fernwartung von Clients [Benutzer] (B)

Wird per Fernwartung auf Clients zugegriffen, MUSS dieser Zugriff vom Benutzer des IT-Systems initiiert werden.
Der Benutzer des fernadministrierten Clients MUSS dem Fernzugriff explizit zustimmen.
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Weg in die Basis-Absicherung (WiBA)
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Weg in die Basis-Absicherung (WiBA)

Ausgangslage
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Weg in die Basis-Absicherung (WiBA)

Losungsansatz
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Basis-Absicherung
GS-Profil Basis-Absicherung
Kommunalverwaltung
Einstieg in den IT-Grundschutz
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Weg in die Basis-Absicherung (WiBA)

Zeitplan

Grindung Projektgruppe

Entwicklung der ,,Einstiegsmethodik®
Oktober 2022

Identifizierung relevanter Bausteine und Anforderungen, Formulierung der Fragen

Februar 2023

Erstellung der Dokumentation (Dokumente, Checklisten)

Einbindung der kommunalen Stakeholder (AG KoBa, KSV, ggf. IT-SiBe-Forum)

Pilotierung des finalen Produkts mit Modellkommunen

Veroffentlichung

Weg in die Basis-Absicherung
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Weg in die Basis-Absicherung (WiBA)

Vorgehensweise

© Bim / E+ / Getty Images
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Clusterung der 51 relevanten Bausteine
in 19 themenspezifischen Checklisten

Einbindung von Modellkommunen
uber kommunale Spitzenverbande

Erstellung eines ,,Kennzeichens®
bei Umsetzung der Priffragen

Deutschland
Digital-Sicher-BSI
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Weg in die Basis-Absicherung (WiBA)

Praxis-Test der Checklisten

Einbindung der Einbindung von
AG koBA Modellkommunen
© vegefox / AdobeStock / stock.adobe.com
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Weg in die Basis-Absicherung (WiBA)

Checklisten

,Vorgehensweise“ / Management Summary
Arbeit auBerhalb der Institution

Arbeit innerhalb der Institution / Haustechnik
Backup

Client

Drucker / Multifunktionsgerate
IT-Administration

Mobile Endgerite

Netze

Organisation und Personal

Bundesamt
fir Sicherheit in der
Informationstechnik

Outsourcing und Cloud

Birosoftware

Rollen / Berechtigungen / Authentisierung
Serverraum

Serversysteme

Sicherheitsmechanismen

Telefonie und Fax

Umgang mit Informationen

Vorbereitung fur Sicherheitsvorfalle

Deutschland
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Weg in die Basis-Absicherung (WiBA)

Clusterbildung: Beispiele

o ,Serversysteme®

e SYS.1.1 allg. Server, SYS.1.5 Virtualisierung, APP 2.1 allg. Verzeichnisdienst, APP.3.3 Fileserver, APP.5.3 Allg. E-Mail-Client
und -Server

o ,Umgang mit Informationen®
* CON.6 Loschen und Vernichten, CON.9 Informationsaustausch
o ,Arbeit auRerhalb der Institution®
e OPS.1.2.4 Telearbeit, INF.8 Hauslicher Arbeitsplatz, INF.9 Mobiler Arbeitsplatz, INF.11 Allgemeines Fahrzeug

e ,Outsourcing und Cloud”

e OPS.2.1 Outsourcing fur Kunden, OPS.2.2 Cloud-Nutzung
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Weg in die Basis-Absicherung (WiBA)

Beispiel Herabsenkung von Anforderungen fiir Einstieg

ID-Anforderung  Titel

im GS-Profil beriicksichtigen  Begriindung fiir Nicht-  Checkfrage
ﬂ ﬂ Beriicksichtigung ﬂ
OPS.2.1.A1 Festlegung der Alle Sicherheitsanforderungen fir ein Outsourcing- Basis ja ja Werden Sicherheitsanforderungen
Sicherheitsanforderungen fir Vorhaben MUSSENM auf Basis einer Strategie zum durch den Outsourcing-Dienstleister
Outsourcing-Varhaben Outsourcing festgelegt sein und beide Outsourcing- erfullt?

Parteien MUSSEN sich vertraglich dazu verpflichten,
den IT-Grundschutz oder ein vergleichbares
Schutzniveau einzuhalten.

Priffragen

1 Werden die Sicherheitsanforderungen der Institution durch den -
Outsourcing-Dienstleister erfillt? e

Es sollten mindestens die Anforderungen der Checklisten aus der Einstiegsstufe
erfiillt werden.

Die Verpflichtung sollte vertraglich erfolgt sein.

Notizen
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Weg in die Basis-Absicherung (WiBA)

Beispiel Konsolidierung von Anforderungen

ID-Anforderung  Titel Typ im G5-Profil beriick Begriindung fiir Nicht-
ﬂ ﬂ ﬂ sichtiﬂ Beriicksichtigung ﬂ

Die Befugnisse, Aufgaben und Pflichten der in Checkliste "Personal
Administratoren SOLLTEN in einer Arbeitsanweisung  |Standa und Organisation” in

OPS.1.1.2.A7 Regelung der IT-Administrationstatigkeit oder Richtlinie verbindlich festgeschrieben werden. rd Ja nein  |Anforderung 2
Die Aufgaben zwischen den einzelnen Administratoren
SOLLTEN so verteilt werden, dass einerseits in Checkliste "Personal
Uberschneidungen in den Zustandigkeiten vermieden und Organisation” in
werden und andererseits keine Administrationslicken |Standa Anforderung 1

OPS.1.1.2.A7 Regelung der IT-Administrationstatigkeit entstehen. rd Ja nein  |(Hilfsmittel) aufgegangen

Wourde fur alle Geschaftsprozesse, Anwendungen, IT-Systeme,
Raume und Gebaude sowie Kommunikationsverbindungen
festgelegt, wer fir diese und deren Sicherheit zustandig ist?

Die Aufgaben soliten so verteilt werden, dass einerseits Uberschneidungen in
den Zustindigkeiten vermieden werden und andererseits keine Liicken
entstehen.

Die Festlegung kann dabei in verschiedenen Dokumenten bspw. im
Geschiftsverteilungsplan oder dem Assetmanagement erfolgen.

Die Zustdndigkeit liegt dabei in der Regel nicht allein beim ISB, sondern je nach
Zielobjekt (Anwendung, IT-System...) bei Admins,
Fachverfahrensverantwaortlichen usw.

Wurden die Personen dariiber informiert, welche Zustandigkeiten W
sie haben und welche Aufgaben, Pflichten und Befugnisse sie in
diesem Kontext wahrnehmen?

Die Information sollte schriftlich erfolgen.

Notizen

Notizen

Deutschland
Digital-Sicher-BSI

Mai 2023 | 20



Weg in die Basis-Absicherung (WiBA)

Fragen und Anregungen?
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Vielen Dank fiir Ihre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt

Projektgruppe ,Weg in die Basis-Absicherung®

Kontakt tber:
basisabsicherung@bsi.bund.de Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Pravention, Detektion und Reaktion

Bundesamt fur Sicherheit in der Informationstechnik (BSI) fiir Stat. Wirtsehaft und Geselléehaft

Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de
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