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Bedrohungslandschaft

,Boom im Weltraum“

* Wachsende Anzahl von Stakeholdern

* Wachsende Anzahl von Objekten
 Zunehmende Bedeutung und Abhangigkeit

Hohe Attraktivitat fiir (Cyber-)Angriffe
e Geringe Einstiegshurde
» Uberschaubarer Aufwand -> schwerer Schaden

* Fehlende Gemeinsame Mindestanforderungen an (Cyber-)Sicherheit
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Starkung der Cybersicherheit von Weltraumsystemen —
gemeinsam im Team
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Laufende Aktivitaten

Juni 2022 Veroffentlichung “IT-Grundschutz-Profil fiir Welt-
rauminfrastrukturen — Mindesabsicherung fiir den
Satelliten tiber den gesamten Lebenszyklus”

Herunterladen unter:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSl/Grundschutz/Hilfsmi
ttel/Profile/Profil Weltrauminfrastrukturen.html|

Q2 2023 Veroffentlichung ,, Technische Richtlinie —
Informationssicherheit fiir Weltraumsysteme”

Q3 2023 Einrichtung Expertenkreis Cybersicherheit
Weltraum
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IT-Grundschutz Profil fur Weltrauminfrastrukturen

Mindestabsicherung fiir den Satelliten liber den gesamten Lebenszyklus

* ?uurnSdlsfslzz'?\(cwt in der Deutschland
Informationstechnik Digital.sicher.BSI

IT-Grundschutz-Profil fir
Weltrauminfrastrukturen

Mindestabsicherung fiir den Satelliten {iber den gesamten Lebenszyklus

Bundesamt
fir Sicherheit in der
Informationstechnik

Ziele / Betrachtungsgegenstand:

Informationssicherheit in allen Prozessen des Satelliten
Lebenszyklus

Empfehlungen fir Mindestschutz des Satelliten
(Satellitenintegration, Plattform, Nutzlast und Mission)

Unterstitzung fur Informationssicherheitskonzept - "IT-
Grundschutz", kompatibel mit ISO 27001

Deutschland
Digital-Sicher-BSI
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BSI-TR-xxxx Technische Richtlinie —
Informationssicherheit fir Weltraumsysteme verstrentiichung in a2/2023

® ' ?rsdm“:?‘lﬁ DDEi;tist::l-aSniiher-BSI
= Schutz von Informationen fir hohen/sehr hohen
Schutzbedarf

Technische Richtlinie TRxxx = Alle Lebensphasen des Systems

Informationssicherheit fiir

Heltraumsysteme " Scope: Weltraumsystem - > Plattform
Bundesamt Deutschland
Informstonstechnic Digital-Sicher-BSI

22.05.2023 | 9



Zielgruppe & Ziele

Veroéffentlichung in Q2/2023
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= Auftraggeber & Auftragnehmer
= Verantwortliche in Geschaftsprozessen

= externe Dienstleister
Technische Richtlinie TRxxx
Informationssicherheit fiir
Weltraumsysteme

Teil 1: Raumsegment

o 10 » |dentifizieren von Risiken
» Definieren von MalRhahmen

" Formulierung von Anforderungen

= Anpassbar an Projekte

Eynstjeﬁan;]t s Deutschland
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Anwendung
Veroéffentlichung in Q2/2023

ﬂ% Bundesamt Deutschland
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Technische Richtlinie TRxxx
Informationssicherheit fiir
Weltraumsysteme

Teil 1: Raumsegment

Datum: 01.05.2023

Bundesamt
fir Sicherheit in der
Informationstechnik

Analyse je Geschaftsprozess
Anwendungen den Geschaftsprozessen zugeordnet
Gefahrdungen identifiziert

Bewaltigungsmallnahmen
-> MalBnahmen qualitativ anpassen
-> Requirements ableiten

Deutschland
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Auszug aus Zuordnungstabelle
Veroéffentlichung in Q2/2023

LH¥ILY , LHFIDL, LWL, LIWIES, LHFIG S, LIVIDT, LIV, LHYISHD, LHYISD
E? Er ,E" E AZ19 MGSE G0s Physischer Zugriff durch BM1, BM2, BM3, BM4, BMYT, BME, BM 23, BM25, BM26, BM2ZT, BM31,
i ; E. E Unbefugte BM32, BM33, BM42, BM43S, BMAS, BMAY
E E = E Go7F Logische Kompromittierung (BM1, BM2, BM3, BMS, BMB, BM15, BM17, BM1%, BM20, BM23, BM 26,
ﬁ % E vernetzter Gerdte BM2Z7, BM2E, EM29, BM30, BM34, BM35, BM36, BM45, BMAT, BEMSE
T =
= “ E G111 Schaden durch BMS, BMI10, BM11, BM12, BM13, BM15, BM16, BM22, BM37, BM3E,
= Umwelteinfliisse BM3S, BM41, BEMA4E,
G12 Zerstorung von Gerdaten wnd |BM1, BM3, EMS, EM10, BM11, BM13, BM21, BM26, BM27, BM31, BM32,
Medien BM33, BM3T, BM3E, BM3S, BMAD, BM41, BMA2, BMAE,
G13 Ausfall der BmM12, BM15, BM21, BM22, BM33, BMAD, BMAR, BMAS
Stromversorgung
Bundesamt Deutschland
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Ausblick

IT-Grundschutz
Infrastructures

Minimum Protection for Satellites

Bundesamt
fir Sicherheit in der
Informationstechnik

ﬂ% Bundesamt Deutschland
> | fir Sicherheit in der N .
Informationstechnik Dlgltal-Slcher-BSI

Weitere Technische Richtlinien

Bodensegment
Kommunikationssatelliten
Megakonstellationen
Risikoanalyse New Space

Weitere Partner aus ACS fur Feedback und
Austausch mit der Arbeitsgruppe
willkommen.

Bitte kontaktieren Sie uns:

Referat Sichere IT-Systeme fir Luft- und
Raumfahrt

itcssa@bsi.bund.de

Deutschland
Digital-Sicher-BSI
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