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Motivation

Derzeit eingesetzte 
Public-Key-Kryptografie

X
Post-Quanten-Kryptografie

Quantum Key Distribution

Quantensichere Kryptografie

Warum beschäftigen wir uns mit quantensicherer Kryptografie?
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Motivation II
Was passiert in anderen Ländern?

424.05.2023



Handlungskonzept Quantentechnologien
Und in Deutschland?
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Verfügbar unter https://dserver.bundestag.de/btd/20/066/2006610.pdf 

Ziele der Bundesregierung im Bereich Post-Quanten-
Kryptografie
• Erstellung einer Strategie der Bundesregierung für die Migration 

zu Post-Quanten-Kryptografie in Deutschland.
• Weiterführung der Migration zu Post-Quanten-Kryptografie für 

den Hochsicherheitsbereich.
• Einleiten der Migration zu Post-Quanten-Kryptografie in weiteren 

sicherheitskritischen Bereichen.
• Integration von Post-Quanten-Kryptografie-Verfahren in 

praxistaugliche IT-Sicherheitslösung

https://dserver.bundestag.de/btd/20/066/2006610.pdf


Das „Theorem“ von Mosca

Wie viel Zeit bleibt für die Migration auf quantensichere 
Kryptografie?

Daten sind nicht mehr geschützt.

Das hängt von folgenden Faktoren ab:
• Wie lange sollen Ihre Daten sicher bleiben? (X Jahre)
• Wie lange dauert die Umstellung Ihrer Systeme auf quantensichere Kryptografie? (Y Jahre)
• Wie lange wird es dauern, bis kryptografisch relevante Quantencomputer existieren? (Z Jahre)

Mosca: Wenn X + Y > Z, dann haben Sie ein Problem!

Y X

Z

624.05.2023
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Studie „Entwicklungsstand Quantencomputer“

• Aktueller Stand verfügbar unter www.bsi.bund.de/qcstudie

• Aktuelles BSI-Projekt: Aktualisierung der Studie

• Projektleiter Prof. Wilhelm-Mauch (FZ Jülich)

• Ergebnis der 1. Aktualisierung:

– Fülle neuer Entwicklungen bei 

• Algorithmen im NISQ-Bereich

• Fehlerkorrektur und -mitigation

• Hardware

– Kein echter Durchbruch

– Aber: Die Entwicklung kann sich deutlich beschleunigen, sollten 
sich heuristische Ergebnisse verfestigen.

24.05.2023

Wie groß ist Z?

http://www.bsi.bund.de/qcstudie


Post-Quanten-Kryptografie
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Wie groß ist Y?

Standardisierung: NIST-Prozess („A long and winding road“)

November 2016: Call for Proposals

Erste Standards: 2024 (Entwürfe 2023)

Juli 2022: Bekanntgabe ausgewählter 
Verfahren (3 Signaturverfahren, 1 

Schlüsseleinigungsverfahren)

Januar 2019: Auswahl von 26 
Kandidaten für zweite Runde

Juli 2020: Auswahl von 7 Finalisten 
und 8 Alternativen für Runde 3

Weitere Ausschreibung für 
Signaturverfahren

924.05.2023
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Juli 2022: Erste Auswahl
1 KEM: CRYSTALS-Kyber
3 Signaturverfahren:
CRYSTALS-Dilithium, Falcon, SPHINCS+

Aktuell: 
- Weitere Ausschreibung für Signaturverfahren
- 4. Runde (BIKE, HQC, Classic McEliece, SIKE)

Standardisierung: NIST
Wie groß ist Y?
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Post-Quanten-Kryptografie

• BSI hat bereits 2020 (konservative) Algorithmen
empfohlen (TR-02102-1):

– FrodoKEM und Classic McEliece

– hashbasierte Signaturen

• 2021: erweiterte Empfehlungen und 
Hintergrundinformationen zu PQC und QKD

• Handlungsempfehlungen (Auszug):

– Vorbereitung / Inventarisierung
– Agilität
– Hybride Lösungen

24.05.2023
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BSI-Aktivitäten (Auszug)

Kryptobibliothek Botan
Integration von Post-Quanten-

Kryptografie in den E-Mail Client 
Thunderbird

Quantensichere Verwaltungs-PKI

• Botan 3.x
• Implementierung von Post-Quanten-

Kryptografie in Botan, insb. auch 
FrodoKEM, Classic McEliece, 
SPHINCS+

• Hybride Schlüsseleinigung in TLS 1.3
• Krypto-Dokumentation

• PQC+ECC für E-Mail-
Verschlüsselung und -Signatur

• Standard-Entwurf für PQ in 
OpenPGP: 
https://datatracker.ietf.org/doc/
draft-wussler-openpgp-pqc/

• BSI betreibt Root-CA
• Migration durch parallelen Betrieb
• Hybride Lösung (PQC+ECC) für 

Subscriber-Zertifikate
• Root-CA: BSI prüft Einsatz von 

hashbasierten Signaturverfahren

Wie groß ist Y?

24.05.2023

https://datatracker.ietf.org/doc/draft-wussler-openpgp-pqc/


13

Beispielhafter Migrationsplan V-PKI

2023 20352025 2027 2029 2031 2033

RSA-Root-2023
RSA-Root-2025

Letzte RSA-CA
Letzte RSA-Subscriber

PQC-Root-Test
PQC-Root

Wie groß ist Y?

24.05.2023



Quantum Key Distribution
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Alternativer Vorschlag: Quantum Key Distribution

• QKD kann Post-Quanten-Kryptografie in hybriden
Lösungen ergänzen

 Fokus auf Migration zu Post-Quanten-Kryptografie

• BSI-Aktivitäten
• Studie zu Seitenkanalangriffe auf QKD-Systeme

(Ende 2023)
• CC Protection Profile zu QKD-Devices (mit ETSI)
• Koordination des BMBF-geförderten

Schirmprojekt Quantenkommunikation
Deutschland (SQuaD, mit PTB)

24.05.2023



Umfrage „Kryptografie und 
Quantencomputing“
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Umfrage „Kryptografie und Quantencomputing“
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Ergebnisse verfügbar unter: https://www.bsi.bund.de/dok/umfrage-pqc

24.05.2023

https://www.bsi.bund.de/dok/umfrage-pqc
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Übersicht – Demografische Daten

11%
7%

7%

7%
7%

14%
11%

29%

Chemicals & Pharmaceuticals
Technology
Energy & Natural Resources
Telecommunications
Government
Industrial Manufacturing
Transport & Logistics/Leisure
Banking

4%7%

25%

25%

37%

Weniger als 100

Zwischen 100 und 1000

Zwischen 1000 und 10000

Zwischen 10000 und 50000

Mehr als 50000

18%

32%
21%

29%

Bis 1 Mrd. Euro

Zwischen 1 und 10 Mrd. Euro

Zwischen 10 und 50 Mrd. Euro

Mehr als 50 Mrd. Euro

Branche Anzahl Mitarbeiter Gesamtumsatz
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Zu welchen Verwendungszwecken werden von 
Ihrer Organisation kryptographische Verfahren 
eingesetzt?

64%

71%

96%

54%

96%

89%

4%

Als Bestandteil unserer Produkte

Zum Schutz unserer Intellectual Property

Für die Sicherheit des Kundenkontakts (Webshops,
Kommunikation, etc.)

Zur Steuerung und Schutz unserer Produktionsanlagen

Zur Einhaltung des Datenschutzes/gesetzlicher Vorgaben

Für die Sicherung der internen Kommunikation

Gar nicht
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Welche Relevanz von Quantencomputing für die 
Sicherheit von kryptographischen Verfahren 
erwarten Sie generell?

Hohe 
Relevanz

53%

Eher 
hohe 

Relevanz
43%

keine 
Meinung

4%
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Wann schätzen Sie werden Quantencomputer in 
der Lage sein, bestimmte, heute eingesetzte 
kryptographische Verfahren zu brechen?

<2 Jahre
4%

5 Jahre
18%

10 Jahre
57%

15 Jahre
14%

>15 Jahre
7%
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Bitte geben Sie uns Ihre Einschätzung zur 
zeitlichen Entwicklung

18%

11%

11%11%

18%

16%

<1 Jahr
1 Jahr
3 Jahre
5 Jahre
>5 Jahre
nicht anwendbar/relevant

Maximale Dauer, für die 
Informationen durch Ihre 
Organisation vertraulich gehalten 
werden müssen?

Wann plant Ihre Organisation mit 
der Umstellung auf 
quantensichere Kryptographie zu 
beginnen?

Wie lange wird Ihrer Meinung 
nach Ihre Organisation für die 
Realisierung der 
Quantenresistenz benötigen?

7%7%

82%

4%

<1 Jahr
1 Jahr
3 Jahre
5 Jahre
>5 Jahre
nicht anwendbar/relevant

4%7%

21%

54%

14%

<1 Jahr
1 Jahr
3 Jahre
5 Jahre
>5 Jahre
nicht anwendbar/relevant
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Wird das Thema „Gefährdung der Kryptographie 
durch Quantencomputing“ im Risikomanagement 
berücksichtigt? 

Ja
25%

Nein
61%

Weiß ich nicht
14%
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Falls ja, gibt es in Ihrer Organisation einen 
Migrationsplan zur Post-Quanten-Kryptographie?

7%

0%

7%

4%

18%

32%

32%

Migrationsplan existiert mit festen Terminen und Budget

Migrationsplan existiert ohne feste Termine

Migrationsplan existiert ohne Budget

Migrationsplan wird aktuell erstellt

Migrationsplan soll erstellt werden

Migrationsplan existiert nicht und die Erstellung ist aktuell
nicht geplant

Keine Antwort
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Falls in Ihrer Organisation keine 
Initiativen/Vorhaben zu diesem Thema existieren 
– warum nicht?

0%

7%

4%

7%

32%

11%

14%

4%

21%

Halten wir nicht für notwendig

Wir haben kein Budget dafür

Es gibt keine zuständigen Kollegen/Bereiche

Unsere Beschaffungsprozesse sehen das Thema (noch)
nicht vor.

Es gibt die notwendigen Standards nicht/noch nicht.

Es gibt noch/keine passenden Produkte.

Wir sind vom Technologielieferanten abhängig.

Es gibt keine regulatorische Vorgabe dafür.

Keine Antwort
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Was würde Investitionsentscheidungen 
begünstigen?

96%

89%

68%

29%

25%

43%

Regulatorische Vorgaben

Existenz von Standards (ISO, NIST, …)

(Sprunghafte) technologische Entwicklung

Förderung

Reputationsgewinn/-verlust

Finanzieller Vorteil



Fazit

• Der kryptografische Umbruch hat begonnen.

• Die Migration zu quantensicherer Kryptografie ist 
voraussichtlich noch immer langwierig.

• Inventur, Risikobewertung und Planung sind bereits 
jetzt möglich.

• Es können sich jederzeit sprunghafte Entwicklungen 
in der Kryptanalyse ergeben. (Gilt auch unabhängig 
von Quantencomputern.)

• Kryptoagilität sollte ein Designkriterium sein!

Weitere Informationen: https://bsi.bund.de/Quanten

https://bsi.bund.de/Quanten


Vielen Dank für Ihre
Aufmerksamkeit!

Dr. Heike Hagemeier
Heike.Hagemeier@bsi.bund.de

quantum@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

mailto:Heike.Hagemeier@bsi.bund.de
mailto:quantum@bsi.bund.de
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