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INHALT DIESER VORLAGE < DHB
ABSCHNITTE DIGITAL

|
= Zusammenarbeit
— Arbeitsgruppe und daraus resultierende Vorteile

= BSI-TR-xxxx Technische Richtlinie —
Informationssicherheit fiir Weltraumsysteme

— Allgemeine Informationen Uber die TR
= Zielgruppe
= Ziele

= Anwendung
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ZUSAMMENARBEIT “OoOHB

BSI & INDUSTRIE DIGITAL
| 0
(( DI IB JADE UNIVERSITY
OF APPLIED SCIENC
. .. Wilhelmshaven Oldenburg Elsfleth
= Richtlinienkompetzenz ©
DIGITAL
= Reichweite “

= (Zertifizierbarkeit)

= Anwendbarkeit % Bundesamt
fiir Sicherheit in der
= BewidltigungsmalRnahmen vs. Anforderungen Informationstechnik

=  MaRnahmen/Toolbox

AIRBUS secunet
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BSI-TR-XXXX TECHNISCHE RICHTLINIE - « DHB

INFORMATIONSSICHERHEIT FUR WELTRAUMSYSTEME RIGITAL
VEROFFENTLICHUNG IN Q2/2023
® | .

Weltraumgestitzte Systeme sind ein unverzichtbarer Bestandteil

Deutschland
Digital-Sicher-BSI

Schutz von Informationen fir hohen/sehr hohen Schutzbedarf

Alle Lebensphasen des Systems

Technische Richtlinie TRxxx
Informationssicherheit fur
Weltraumsysteme

Scope: Weltraumsystem - > Plattform

Teil 1: Raumsegment

Version: 1.0
Datum: thd|
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ZIELGRUPPE “OoOHB

DIGITAL

VEROFFENTLICHUNG IN Q2/2023

R |

Auftraggeber & Auftragnehmer

Digital-Sicher-BSI

* Management

Verantwortliche in Geschaftsprozessen

Technische Richtlinie TRxxx
Informationssicherheit fur
Weltraumsysteme

externe Dienstleister

Teil 1: Raumsegment

Version: 1.0
Datum: thd|
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VEROFFENTLICHUNG IN Q2/2023

R |

Identifizieren von Risiken
Definieren von MalBnahmen
Formulierung von Anforderungen
Anpassbar an Projekte

Digital-Sicher-BSI

Technische Richtlinie TRxxx
Informationssicherheit fur
Weltraumsysteme

Teil 1: Raumsegment

Version: 1.0
Datum: thd|
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ANWENDUNG

VEROFFENTLICHUNG IN Q2/2023

|

Deutschland
Digital-Sicher-BSI

Technische Richtlinie TRxxx
Informationssicherheit fur
Weltraumsysteme

Teil 1: Raumsegment

Analyse je Geschaftsprozess

Anwendungen den Geschaftsprozessen zugeordnet
Gefahrdungen identifiziert
Bewaltigungsmalinahmen

-> Malinahmen qualitativ anpassen
-> Requirements ableiten
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AUSZUG AUS DER ZUORDNUNGSTABELLE

VEROFFENTLICHUNG IN Q2/2023
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|
g 5 g g A219 MGSE GO05 Physischer Zugriff durch BM1, BM2, BM3, BM4, BM7, BM8, BM23, BM25, BM26, BM27, BM31,
3 = % g Unbefugte BM32, BM33, BM42, BM43, BM45, BM47
2 g z j§ GO07 Logische Kompromittierung |[BM1, BM2, BM3, BMS, BM8, BM15, BM17, BM19, BM20, BM23, BM26,
= g :g‘ vernetzter Gerate BM27, BM28, BM29, BM30, BM34, BM35, BM36, BM45, BM47, BM58
® =
@ © 5 G11 Schaden durch BMS,BM10, BM11, BM12, BM13, BM15, BM16, BM22, BM37, BM38,
= Umwelteinfliisse BM39, BM41, BM48,
G12 Zerstorung von Geraten und |BM1, BM3, BMS, BM10, BM11, BM13, BM21, BM26, BM27, BM31, BM32,
Medien BM33, BM37, BM38, BM39, BM40, BM41, BM42, BM48,
G13 Ausfall der BM12, BM15, BM21, BM22, BM33, BM40, BM48, BM4S
Stromversorgung
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VIELEN DANK FURIHR  egugm
INTERESSE

i.A. Manuel Hoffmann
Informationssicherheit

OHB Digital Connect GmbH
Manfred-Fuchs-Platz 2-4
D-28359 Bremen

Tel.: +49-(0)421-2020 8
E-Mail: info@ohb.de
Internet: http://www.ohb-digital.de
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