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Sicherheits-
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IT-Schwachstellen in vernetzten Medizinprodukten

Schematischer Aufbau vernetzter Medizinprodukte.

3 Konventionelles ..
[’ Medizinprodukt %:@ Digitaler Controller]

VERNETZTES MEDIZINPRODUKT

‘ Schwachstellen beeintrachtigen in der Regel nicht die Grundfunktionalitat.

fiir Sicherheit in der Digital-Sicher+BSI

Informationstechnik
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S
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BSI-Projekt ManiMed (2019)

Penetrationstests von vernetzten Medizinprodukten aus flinf Kategorien.

2023 - Nikolai Krupp
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Insulinpumpen Herzschrittmacher Patientenmonitore Infusionspumpen Beatmungsgerate
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Auftragnehmer

CVD-Prozess — Hersteller
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BSI-Projekt ManiMed: Ergebnisse

Mehr als 150 Schwachstellen in elf Produkten gefunden.

‘ In der Regel keine kritischen Schwachstellen, die die Patientensicherheit gefahrden.

<« Cc @ QO B httpsy/owasp.org/www-project-top-ten

Top 10 Web Application Security Risks

There are three new categories, four categories with naming and scoping changes, and some consolidation in

the Top 10 for 2021.

2017
17-Broken Authenticatio
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control
A06:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)
A08:2017-Insecure Deserialization
A09:2017-Using Components with Known Vulnerabilities
A10:2017-Insufficient Logging & Monitoring

2021

7 A01:2021-Broken Access Control
> A02:2021-Cryptographic Failures

A03:2021-Injection
A04:2021-Insecure Design

> A05:2021-Security Misconfiguration
, A06:2021-Vulnerable and Outdated Components

A07:2021-identification and Authentication Failures
A08:2021-Software and Data Integrity Failures

> A09:2021-Security Logging and Monitoring Failures*

A10:2021-Server-Side Request Forgery (SSRF)*
*From the survey

* A01:2021-Broken Access Control moves up from the fifth position; 94% of applications were tested for
'some form of broken access control. The 34 Common Weakness Enumerations (CWEs) mapped to
Broken Access Control had more occurrences in applications than any other category.

* A02:2021-Cryptographic Failures shifts up one position to #2, previously known as Sensitive Data
Exposure, which was broad symptom rather than a root cause. The renewed focus here is on failures

related to cryptography which often leads to sensitive data exposure or system compromise.
« A03:2021-Injection slides down to the third position. 94% of the applications were tested for some form of
injection, and the 33 CWEs mapped into this category have the second most occurrences in applications.

Fir Interessierte: ManiMed-Abschlussbericht

B %
U Defender
Previous Version (2017)

Downloads or Social Links

OWASP Top 10 2017
Other languages — tab ‘Translation
Efforts’

Social

Code Repository

repo
Leaders

Andrew van der Stock
Brian Glas

Neil Smithline

Torsten Gigler

Upcoming OWASP Global Events

2023 - owasp.org

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection

A04:2021-Insecure Design

A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
A07:2021-Identification and Authentication Failures
A08:2021-Software and Data Integrity Failures
A09:2021-Security Logging and Monitoring Failures*
A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/DigitaleGesellschaft/ManiMed Abschlussbericht.html
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BSI-Projekt eMergent

Fokussierung auf Digitalisierung und Medizinprodukte im Rettungsdienst

Wikimedia Commons

] > Digitalisierung? \
\ Marktanalyse
i \ Anwenderverhalten?
: Produkte im Einsatz? Anwenderumfrage
IT-Sicherheit? \
\ Penetrationstests

‘ Hohe Komplexitat, aufgrund von Landerkompetenz und Anwendern mit wenig IT-Erfahrungen.

* | Bundesamt Deutschland

fur Sicherheit in der . o p
Informationstechnik Digital-Sicher+BSI

Dr. Nikolai Krupp

22.0523|7



Schwachstellenmeldungen nach § 85 MPDG

Im Gegensatz zu ManiMed: Mehr kritische Schwachstellen.

ﬁ Schwachstellenmeldung
7

Anfrage

% Bundesinstitut % Bundesamt
fiir Arznejmittel 4 fur Sicherheit in der
und Medizinprodukte l Informationstechnik

Evaluation

5

Mallnahmen Aié

mmmmm) CVSS hoher als 9.0 in einer vernetzten Infusionspumpe auf Intensivstationen.

N
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Lessons Learned

Bundesamt
fiir Sicherheit in der
Informationstechnik

Anforderungslage

APl intransparent

Realisierung Unsicherheit
weicht von hinsichtlich des
Konzeption ab Geltungsbereichs

Cybersecurity
kein
Startbestandteil

Deutschland
Digital+Sicher-BSI
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Wie wurden Sie den Reifegrad der
Cyber-Security lhrer Produkte
beschreiben und warum?

% Bundesamt AdobeStock (c) penguiiin_218178033 Deutschland
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Informationstechnik Dlgltal'SICher'BSI
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Welche Ideen/Anregungen haben Sie auf
Impulsvortrages zur Verbesserung der Cyber-
Security lhrer Produkte?

% Bundesamt AdobeStock (c) penguiiin_218178033 Deutschland
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Welche Erkenntnisse haben Sie in lhrer
Tatigkeit hinsichtlich der Gestaltung von
Cyber-Security gewinnen kdonnen?

% Bundesamt AdobeStock (c) penguiiin_218178033 Deutschland
& fiir Sicherheit in der  ita1.QE .
Informationstechnik Dlgltal Sicher-BSI
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"Haben S.ie aktive Schritte unternehme
kdnnen um die Cyber-Security zu
verbessern?

Welche Schritte waren es und welchen
Erfolg haben diese nachhaltig gebracht?

% Bundesamt AdobeStock (c) penguiiin_218178033 Deutschland
B> | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Ansatz des BSI

Anforderungslage

el intransparent

Realisierung Unsicherheit
weicht von hinsichtlich des
Konzeption ab Geltungsbereichs

Cyber-Sicherheit
kein
Startbestandteil

* Bundesamt
fiir Sicherheit in der
Informationstechnik

% I Federal Office
for Information Security

BSI-TR ,Sichere vernetzte
Medizinprodukte*

Anforderungen an die IT-Sicherheit von vernetzten Medizinprodukten

Deutschland
Digital-Sicher+BSI
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TR vernetzte
Medizinprodukte

Fotolia_83512227_©sudokl1_Subscription_Yearly_M_PLUS
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Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI
Informationstechnik
Canada: EU: China:
anada: Medical Device Guidelines for Medical

Pre market Requirements
for Medical Device
Cybersecurity

Regulation, MDR Device Cybersecurity

.( LN

K:
MHRA CyberSecure Medical
- Devices / Software and Al 4
"‘ysjga_ Medical Device

USA/FDA I

- Off-the-shell software use in
medical devices "

- Pre market and post market
Cybersecurity in Medical
Devices

>

'audi Food angd
Drug Authority
(SFDA):
MDS-G38: Guidance
" to Pre-Market
‘fybersecurity of

Medical Devices

Australien:

Medical device cyber
security guidance for
~ industry



* Bundesamt Deutschland
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Informationstechnik

Anforderungen an
Medizinprodukte

—

Anforderun . Anforderungen an vernetzte
gen an die
Cybersicherheit Medizinprodukte

Anforderungen an Prozesse
(bspw. IT-Management,
Softwareentwicklung, ISMS)

L 8




Internationale Quellenvielfalt

Workshops

Normen &
Staindards

74

Erfahrungen

Technische Richtlinie /
Handlungsempfehlung

Deutschland
Digital-Sicher+BSI
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Sicherstellung der Relevanz

Definieren und
Abstimmen

Zielbild und Struktur

Mit Zielgruppe
validieren

Relevante Normen Selektieren und
und Standards Sichten

Extrahieren

Technische

Verfeinern/
Anforderungen

(erweitern)

B |t
ir Sicherheit in der
Informationstechnik Schwerpunkte setzen

Gap-Analyse

Dokumentensichtung

Deutschland
Digital-Sicher+BSI
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Konkrete Bewiltigung der Problemstellung

Zielgruppe Hersteller

Skalierbar

Anforderungslage

»Altprodukte intransparent

Mapping zu

Standards und
Realisierung Unsicherheit Normen
weicht von hinsichtlich des

Konzeption ab Geltungsbereichs

Lebenszyklus- '
orientierung Cybersecurity
kein
Startbestandteil

* Bundesamt Security by Deutschland
fiir Sicherheit in der ” . s it a]e Q3 .
Informationstechnik Design“ Digital-Sicher+BSI
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Kontakt

Referat D124 — Cybersicherheit im Gesundheits- und Finanzwesen

referat-di24@bsi.bund.de

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt
fiir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI

Das BSI als die Cyber-Sicherheitsbehorde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.




