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Untersuchungsdesign

90
-

Grundgesamtheit

Deutschsprachige Wohnbevélkerung
in Privathaushalten ab 18 Jahren, die in
Online-Access-Panels eingetragen ist

Erhebungsmethode

Online-Befragung

(CAWI = Computer-Assisted Web Interviewing)

* Bundesamt
& fiir Sicherheit in der
Informationstechnik

Erhebungszeitraum & Interviewdauer

Erhebungszeitraum: 12.04. — 27.04.2022
Interviewdauer: @ 18 Minuten

o

Auswahlverfahren

Online-Access-Panel

Fallzahl & Fehlerintervall

n = 1.060 Interviews
+/- 3,0 Prozentpunkte (Anteilswert 50%,
Sicherheitswahrscheinlichkeit 95%)

iy

Gewichtung

Mehrstufige Gewichtung nach den Merkmalen
Alter, Geschlecht, Bildung, Haushaltsgrof3e
und Wohnort

Deutschland
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Bekanntheit biometrischer Merkmale

44% der Befragten haben sich schon intensiv mit biometrischen Merkmalen auseinandergesetzt. Je jinger die Befragten umso

hoher ist der Anteil.

Gesamt

Genutzte biometrische Merkmale

Fingerabdruck
Gesichtserkennung
Vertrauen in Biometrie
(sehr) gering
weder gering noch hoch
(sehr) hoch
Nutzertypen
Uberzeugte Nutzende
Moderate Nutzende
Aufgeschlossene Nichtnutzende
Uberzeugte Nichtnutzende
Altersgruppen
bis 34 Jahre
35 bis 54 Jahre
55 Jahre und alter

Bundesamt
fiir Sicherheit in der
Informationstechnik
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M ja, habe mich schon intensiv damit beschaftigt

M ja, habe mich aber bisher noch nicht damit beschaftigt
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M ja, weill aber noch nichts Genauesdartber
H nein, ist mir vollig unbekannt

IS

N

Angaben in %

Basis: alle Befragten n = 1.060

F2a. Kennen Sie die
Moglichkeit, sogenannte
biometrische Merkmale (also
z.B. Fingerabdriicke,
Gesichtserkennung,
Augenerkennung, Stimm- und
Spracherkennung usw.) fiir den
Zugang zu elektronischen
Systemen (z.B. Handy, Tablet,
Computer) zu nutzen?

Deutschland
Digital-Sicher+BSI
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Bekanntheit biometrischer Merkmale

Fast alle Befragen kennen die Moglichkeit biometrische Merkmale fiir den Zugang zu elektronischen Systemen zu nutzen.

98%

m ja, habe mich schon intensiv damit beschaftigt
m ja, weill aber noch nichts Genauesdariber

® ja, habe mich aber bisher noch nicht damit beschaftigt
m nein, ist mir vollig unbekannt

Bundesamt
fiir Sicherheit in der
Informationstechnik

Nennungen ,ja“

Gesamt

Genutzte biometrische Merkmale

Fingerabdruck
Gesichtserkennung
Vertrauen in Biometrie
(sehr) gering
weder gering noch hoch
(sehr) hoch
Nutzertypen
Uberzeugte Nutzende
Moderate Nutzende
Aufgeschlossene Nichtnutzende
Uberzeugte Nichtnutzende
Altersgruppen
bis 34 Jahre
35 bis54 Jahre
55 Jahre und alter

I O 3

I 100
I 100

I O 5
I O
I 100

I 100
I 100
I 04
I O 5

I 00
I O 6
I O 3

Angaben in %

Basis: alle Befragten n = 1.060

F2a. Kennen Sie die
Moglichkeit, sogenannte
biometrische Merkmale (also
z.B. Fingerabdriicke,
Gesichtserkennung,
Augenerkennung, Stimm- und
Spracherkennung usw.) fiir den
Zugang zu elektronischen
Systemen (z.B. Handy, Tablet,
Computer) zu nutzen?

Deutschland
Digital-Sicher+BSI
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Nutzung biometrischer Merkmale

Sechs von zehn Befragten, denen biometrische Merkmale bekannt sind, nutzen diese auch flir den Zugang zu elektronischen

Systemen.
Nennungen ,ja“ Angaben in %
Gesamt I G0 Bgsis: nganntheit von
. . biometrischen Merkmalen
Genutzte biometrische Merkmale n=1.038
Fingerabdruck GGG 100
Gesichtserkennung  IEEEEEEEEGEGEGGEGEGGEGEGGGEEEE |00
Vertrauen in Biometrie
(sehr) gering W 9
weder gering noch hoch IIEEEGNEG 41
|
(sehr) hoch 82 F2b. Nutzen Sie bereits
Nutzertypen sogenannte biometrische
Uberzeugte Nutzende IS 00 Vlerkmale (also z.B.
Fingerabdriicke,
Moderate Nutzende IIEEEEEENEEGEGGNGNGNGNGNGNGGEGEGEGEGEGGE O3 Gesichtserkennung
Aufgeschlossene Nichtnutzende Augenerkennung, Stimm- und
Uberzeugte Nichtnutzende 0 Spracherkennung u'sw.) fur den
Zugang zu elektronischen
Altersgruppen Systemen (z.B. Handy, Tablet,
bis 34Jahre I 3G Computer)?
mja mnein = weillnicht 35 bis 54 Jahre 66
55 Jahre und dlter NN /)
% Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

22.05.23 |8



Nutzung von Apps mit Option biometrischer Verfahren

Etwa jeder dritte Befragte nutzt bereits Software-Applikationen, die eine Anmeldung mit biometrischen Merkmalen

anbieten.
Nennungen ,,ja“ Angaben in %
Gesamt o Basis: alle Befragten n = 1.060
Genutzte biometrische Merkmale
Fingerabdruck GGG 4/
Gesichtserkennung IS 53
Vertrauen in Biometrie
(sehr) gering mm 7
weder gering noch hoch 1IN 17
(sehr) hoch GG /]
Nutzertypen
Uberzeugte Nutzende IEEEEEGEG_—_— 53
Moderate Nutzende I /3
Aufgeschlossene Nichtnutzende F3b. Nutzen Sie auch bereits
Uberzeugte Nichtnutzende 0 Software-Applikationen, die
eine Anmeldung mit
Altersgruppen biometrischen Merkmalen
bis 34Jahre IEEEEGEGNGNN /9 anbieten?
®mja ®nein weill nicht 35bis54 Jahre  NE— 28
55 Jahre und dlter I 183
% Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Genutzte Apps mit Option biometrischer Verfahren

Sparkasse,

Finanzguru Samsung )
SparkassenApp DKB o Alarm App Ergo Huawei 4(y
0 Paypal _ Bankapp 9 A) AOK . 0
456 Klarna Comdirect Deutsche Reisen Versicherung
Postbank, Commerzbank Bank Applocks Krankenkasse Android-
BestSign  Volksbank fir sonstige Anwendungen
Consor Visa Anwendungen

Onlinebanking/
Zahlungsdienste

Windows Hello

Microsoft
Windows

3%

Tablet- Smartphone

Zugang Handy

7%

Microsoft-
Software o
. ' 1(y ZA)
Bildschirm- 0
sperren, Gerate- Authentifizi
n rrune alle. el uthentifizierung
fur Socialmedia Nutzeraccount

Bundesamt
fiir Sicherheit in der
Informationstechnik

sonstige Angaben 11% / weiR nicht, keine Angabe 12%

Siri
(o) FacelD i0S

14%

Apple Pay  |Phone

TouchID

Apple-
Anwendungen

4%

Telegramm
WhatsApp .
E-Mail Applocks fir
Messenger-
dienste

Angaben in %,
Mehrfachnennungen

Basis: Nutzende von Software-
Applikationen mit
biometrischen Merkmalen
n=290

F3c. An welche Software-
Applikationen, die eine
Anmeldung mit biometrischen
Merkmalen anbieten, denken
Sie da konkret?

Deutschland
Digital-Sicher+BSI
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Gewlinschte Services mit Option biometrischer Verfahren

Bank Banken

V)
Banking Banking App 3 /0

Bestellungen
Bezahlung

16%

Online-Banking fur

Paypal .
P Mailprogramme

Sparkasse
Onlinebanking,

Zahlungsdienste
und physischer
Zahlungsverkehr

4%

Bildschirm-
sperren, Gerate-
entsperrung allg.

Haustlr Tir

Turoffner Zugang Hotel
als Schliissel

2%

SchlieR-

Fernseher
pc TV
Laptop

und Zutritts-
kontrollsystem

Handy

2%

facebook Sozial Media Applocks

fur
Socialmedia

Instagram

Bundesamt
fiir Sicherheit in der
Informationstechnik

sonstige Angaben 14% / weiR nicht, keine Angabe 51%

R

Amazon
eBay

2%

Applocks
flir sonstige
Anwendungen

Behorden
Biirgerbiiro Burgeramt

Einwohnermeldeamt
Jobcenter Wahlen

2%

fur Amter
und Behorden

2%

Telekom

02
Lund 1 Vodafone Telekom-
munikations-
unternehmen

Angaben in %,
Mehrfachnennungen > 1,5%

Basis: Kenner von
biometrischen Merkmalen
n=778

F4. Bei welchen Services und
Dienstleistungen wiirden Sie
sich gerne mit biometrischen
Merkmalen anmelden, bei
denen es aktuell aber noch
nicht moglich ist?

Deutschland
Digital-Sicher+BSI
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Nutzungshaufigkeit von biometrischen Verfahren

93% der Nutzenden biometrischer Merkmale setzen diese Verfahren mindestens einmal wochentlich ein, drei Viertel sogar

taglich.

Gesamt
Genutzte biometrische Merkmale
Fingerabdruck
Gesichtserkennung
Vertrauen in Biometrie
(sehr) gering*
weder gering noch hoch
(sehr) hoch
Nutzertypen
Uberzeugte Nutzende
Moderate Nutzende
Aufgeschlossene Nichtnutzende
Uberzeugte Nichtnutzende
Altersgruppen
bis 34 Jahre
35 bis 54 Jahre
55 Jahre und alter

Bundesamt
fiir Sicherheit in der
Informationstechnik

W Taglich

B Mehrmals/einmal wochentlich

B Mehrmals monatlich und seltener

49 21
71 15
71 12
71 10
79 7

Angaben in %

Basis: Nutzende von
biometrischen Merkmalen
n =604

*) geringe Fallzahl

F5. Wie haufig nutzen Sie
solche biometrischen
Verfahren fiir die Anmeldung
bei elektronischen Geraten?

Deutschland
Digital-Sicher+BSI
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Griinde fur Nichtnutzung biometrischer Verfahren

Nichtnutzende haben kein Interesse an diesem Thema oder haben sich bisher noch nicht damit beschaftigt.

21%

zu wenig Erfahrung
brauche ich nicht
kein Bedarf kein Interesse

mochte ich nicht
mag ich nicht

Habe mich noch nicht damit beschaftigt.

ich kenne mich damit nicht aus

()
28% | .
Warum sollte ich? ZU wenig
Informationen,
Erfahrung Angst

kein Bedarf, 16%

kein Interesse

funktioniert nicht immer

6% Fehleranfalligkeit

Sicherheits- Sicherheitsbedenken Bedenken
und Datenschutz- hinsichtlich
bedenken

Angst vor Kontrolle
kein Vertrauen (zu) unsicher

zu kompliziert
zu umstdndlich

Funktionalitat/

7% 6% Zuverldssigkeit
2%

zu grolRer Aufwand

zu umstandlich, verwirrend

Technologie zu neu,

kompliziert Geratist zu alt . ! bevorzuge Passwort Nutzung von
Technik noch :lchtda.usgserfgft, nicht sicherer als . herkqmmhchen
nicht ausgereift notwendige S>oitware P ) Sicherheitsmerkmalen
g nicht vorhanden assworter bevorzugt
% Bundesamt sonstige Angaben 5% / weiR nicht, keine Angabe 14%
fiir Sicherheit in der

Informationstechnik

Angaben in %,
Mehrfachnennungen

Basis: Nichtnutzende von
biometrischen Merkmalen mit
Besitz von Hardware mit
Biometrie zur Authentisierung
n =356

F6. Warum verwenden Sie
Biometrie nicht, obwohl Sie
Gerate besitzen, bei denen dies
moglich ware?

Deutschland
Digital-Sicher+BSI
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Genutzte biometrische Merkmale

Die Mehrheit der Biometrienutzenden verwendet den Fingerabdruck, jeder Zweite die Gesichtserkennung.

Fingerabdruck

Gesichtserkennung

Stimmerkennung

Hand- oder
Fingervene

Iriserkennung
(Augenerkennung)

Bundesamt
fiir Sicherheit in der
Informationstechnik

w

| I

50

87

i%nutte%trf che Vertrauen
Meﬁl(malse
[sT]
~ 55| .,
$S SE|lcow 5
®s 2|5t 3
T® Oo|l2odH =
100 78 100
44 100 63

in Biometrie Nutzertypen

gering noch

hoch

(o)
e}

37

(sehr) hoch

52

Uberzeugte
Nutzende

Vo]
o

60

10

Moderate
Nutzende

[o0]
(6}

42

éclﬁ%%_sene
Nicht-

nutzende

Uberzeugte
Nicht-

nutzende

Altersgruppen

()]

s %

S 8¢
£ BE

82 89

64 46
12 8
4 6
9 2

55 Jahre
und élter

Vo]
o

38

Angaben in %,
Mehrfachnennung

Basis: Nutzende von
biometrischen Merkmalen
n =604

*) geringe Fallzahl

F7. Welche biometrischen
Merkmale haben Sie fiir die
Anmeldung/ bei elektronischen
Geraten bereits genutzt?

Deutschland
Digital+Sicher-BSI

22.05.23 | 14



Genutzte Art der Gesichtserkennung

Die zweidimensionale Gesichtserkennung wird von den Nutzenden haufiger zur Anmeldung elektronischer Gerate verwendet.

enutzte I .

|or?(etrllsche Vertrauen in Biometrie Nutzertypen Altersgruppen

Merkmale . s = @ ° [ o Angaben in %,

[S] (V]

N é N 2 9 %é 5 § g B ::f 3 & VS 08 Mehrfachnennung

o < —~ B0 & &o — N o Vo, S Ny S < < s

o > c ] ] QU W 7] ] < 2 ©

SE 8|2 §c5 F |25 BSEEIEEY T SE ST L nuwendevon

TR 8% |2% 282 & |52 =22 3Igz225z2 5 @8 KBS asis: Nutzende vo
Gesichtserkennung n =289
*) geringe Fallzahl

zweidimensional 52 53 52 | 52 41 53 | 52 51 0 0 46 58 53

dreidimensional 35 33 35 37 25 36 39 30 0 0 51 28 12

F8. Welche Art der
Gesichtserkennung haben Sie
fur die Anmeldung/ bei
elektronischen Geraten bereits

weiR nicht 20 21 20 25 34 18 15 25 0 0 11 20 35 genutzt?

ﬂ% Eunde;anrl\t ) Deutschland
& tir Sicherheit in der  ita1.QE .
Informationstechnik Dlgltal Sicher-BSI
22.05.23 | 15



Griinde fir Nutzung biometrischer Merkmale

Hauptargumente fiir die Verwendung biometrischer Verfahren unter den Nutzenden sind die Schnelligkeit der
Anmeldung und die Tatsache, die notigen Parameter jederzeit parat zu haben.

Mittlerer  Angaben in %, Mittlerer
Skalenwert Skalenwert
Verwendung von Biometrie ist die schnellste Methode

82 6 8,2
zur Anmeldung Basis: Nutzende von
biometrischen Merkmalen
Meine , Biometrie” kann ich nicht vergessen und habe sie 31 5 32 n=604
immer bereit, wenn ich sie brauche !
Ich nutze Biometrie aus Bequemlichkeit 68 15 7,1
F11. Aus welchen Griinden
Ich halte die Verwendung von Biometrie flir sicherer als verwenden Sie biometrische
andere Methoden 68 8 7,2 Merkmale firr die Anmeldung
bei elektronischen Geraten
Der Hardware- / Softwarehersteller hat mir diese oder System.erT? BitFe o
Methode als besonders einfach und sicher wihrend der 58 20 6,3 antworten Sie jeweils mit einer
Konfiguration des Gerts angeboten. Zahl zwischen O (ist kein

Grund) und 10 (ist ein
entscheidender Grund). Mit

26 51 3,7 den Zahlen dazwischen kdnnen
Sie Ihre Meinung abstufen.

Die Verwendung wurde mir aus dem Bekannten- /
Familienkreis empfohlen

W7 bis 10 = "ein entscheidender Grund" M4 bis 6 W0 = "kein Grund" bis 3

% Bundesamt Deutschland

fur Sicherheit in der . o p
Informationstechnik Digital-Sicher+BSI

22.05.23 | 16
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Sicherheits-
empfinden

Deutschland
Digital+Sicher-BSI

22.05.23 | 17



R

Vertrauen in biometrische Verfahren

Mehr als die Halfte der Befragten vertraut biometrischen Verfahren. Je jlinger sie sind umso hdher ist das Vertrauen.

Gesamt

Fingerabdruck

Gesichtserkennung

Nutzertypen

(y Uberzeugte Nutzende
56%

Moderate Nutzende

Aufgeschlossene Nichtnutzende
Uberzeugte Nichtnutzende

Altersgruppen
m 7 bis 10 ="sehr hoch" bis 34Jahre
= 4bis6 35 bis 54 Jahre
m 0 = "sehr gering" bis 3 55 Jahre und alter

Bundesamt
fiir Sicherheit in der
Informationstechnik

Genutzte biometrische Merkmale

I 56

I 79
I 33

I 01
I 63
I 27

Il 8

I 69
I 2
I 46

Angaben in %

Basis: alle Befragten n = 1.060

F12. Wie hoch ist alles in allem
lhr Vertrauen in biometrische
Verfahren? Bitte antworten Sie
wieder mit einer Zahl zwischen
0 (sehr gering) und 10 (sehr
hoch).

Deutschland
Digital-Sicher+BSI

22.05.23 | 18



Sicherheitsgefiihl biometrischer Verfahren

61 Prozent der Befragten schatzen biometrische Verfahren als sehr sicher ein. Vor allem Fingerabdruck und Augen-/
Iriserkennung werden als sicher empfunden.

Mittlerer  Angaben in %, Mittlerer
Skalenwert Skalenwert

Nutzung des Fingerabdrucks 68 12 7,1
Basis: alle Befragten n = 1.060
Augen-/Iriserkennung 61 15 6,6
Biometrische Verfahren insgesamt 61 13 6,6
3D-Gesichtserkennung 56 17 6,4
Gesichtserkennung allgemein 51 18 6,1
Erkennung von Hand- / Fingervene 46 21 5,9 F13. Wie schatzen Sie alles in

allem die Sicherheit der
folgenden biometrischen

2D-Gesichtserkennung 39 23 54 Verfahren ein? Bitte antworten
Sie jeweils wieder mit einer
. Zahl zwisch h ich
Spracherkennung/Stimmerkennung 30 31 4,9 uid i\(l)w(ssceh?r;i(c)rii).r unsicher)
W 7 bis 10 ="sehr sicher" W4 bis6 W0 = "sehr unsicher" bis 3
* ?unde's]an;lt ) Deutschland
tir Sicherheit in der  ita1.QE .
Informationstechnik Digital-Sicher-BSI

22.05.23 | 19



Datensicherheit hinterlegter biometrischer Merkmale

Die Sicherheit hinterlegter biometrischer Daten wird am hochsten bei der lokalen Speicherung eingeschatzt. Nur jeder vierte
Befragte vertraut ausschlieBlich cloudbasierten Sicherungen.

Gesamt

Genutzte biometrische Merkmale
Fingerabdruck
Gesichtserkennung

Vertrauen in Biometrie

(sehr) gering

weder gering noch hoch

(sehr) hoch

Nutzertypen

Uberzeugte Nutzende
Moderate Nutzende
Aufgeschlossene Nichtnutzende
Uberzeugte Nichtnutzende
Altersgruppen

bis 34 Jahre

35 bis 54 Jahre

55 Jahre und élter

* Bundesamt
& fiir Sicherheit in der
Informationstechnik

Lokale Sicherung
I -

I 5o
I s

| W
I 22
I

I S
I -
N
24

I -2
I s
I 5

Lokale und

cloudbasierte Sicherung

N 36

I /6
.

AusschlieBlich
cloudbasierte Sicherung

H

N 32
N 36

| !
M 16
N 33

I s
l 2o
M 18
| W)

| ]
H 23
Hl 26

Angaben in %, Werte 7 bis 10
,sehr sicher"

Basis: alle Befragten n = 1.060

F16. Zur Nutzung von
biometrischen Verfahren als
Anmeldungsmethode muss
vorher das biometrische
Merkmal, welches verwendet
werden soll, im System
hinterlegt werden. Wie
schdtzen Sie die
Datensicherheit der
hinterlegten Informationen
unter den folgenden
Bedingungen ein? Bitte
antworten Sie jeweils wieder
mit einer Zahl zwischen 0 (sehr
unsicher) und 10 (sehr sicher).

Deutschland
Digital+Sicher-BSI

22.05.23 | 20



Glaubwiirdige Hersteller / Vereine / Organisationen / Behorden

Apple Microsoft

13% -Google IBM 5oy
Siemens Telekom
Samsung

Software
entwickler- und
Technologie-
unternehmen Bund Stéat  Bwmi
Bundesregierung B.ND
Regierung Ministerium

Bundesamt

7%

gcy Amter .

(0] Behorden

Burgeramt
Gemeinde

Stadtverwaltung

Verwaltungen
und Behorden des
offentlichen Recht

Stiftung Warentest
Verbraucherzentrale

4%

Verbraucher- o
Regierung, schutzvereini- ZOA)
Staat, 3% gungen
Bundesbehdrden .
niemandem,
keinem, allg. kein
Banken und
. . . Vertrauen
Finanzdienstleister
Bundesamt sonstige Angaben 5% / weiR nicht, keine Angabe 29%

fiir Sicherheit in der
Informationstechnik

4%

BSI

Staatsanwaltschaft

BKA

Polizei

4%

Organisationen/
Unternehmen im
Bereich IT- und
Cybersicherheit

Sicherheit
sfirmen

Angaben in %,
Mehrfachnennungen > 2%

4%

Basis: alle Befragten n = 1.060

Polizei, Justiz
und Staats-
anwaltschaft

IT- Chaos
Computer
Club

F17. Welchen Herstellern /
Vereinen / Organisationen /
Behdorden wiirden Sie am
glaubwiirdigsten einschatzen,
wenn diese Aussagen zur
Sicherheit biometrischer
Verfahren machen wiirden?

Deutschland
Digital-Sicher+BSI

22.05.23 | 21



Uberwindungs-

sicherheit

& Bundesamt Deutschland
flr Sicherhelt in der Digital-Sicher-BSI-

22.05.23 | 22



Wahrscheinlichkeit biometrische Verfahren zu tiberwinden

Fiir ein Drittel ist die Uberwindung biometrischer Verfahren sehr wahrscheinlich, knapp jeder Vierte glaubt an die
Untberwindbarkeit dieser Methode.

Werte 7 bis 10 ,,sehr wahrscheinlich" Angaben in %

Gesamt I 3/ Basis: alle Befragten n = 1.060
Genutzte biometrische Merkmale
Fingerabdruck IEEEG——_ 30
Gesichtserkennung I 35
Vertrauen in Biometrie
(sehr) gering NG /3

weder geringnoch hoch  IEE——— 33 F19a. Wie hoch ist Ihrer
0 Meinung nach die
0 (sehr) hoch NN 31 Wahrscheinlichkeit,
Nutzertypen biometrische Verfahren als

Anmeldungsmethode durch

Uberzeugte Nutzende . 31 :
nachgebildete / gestohlene
Moderate Nutzende I 33 biometrische Merkmale zu
Aufgeschlossene Nichtnutzende IEE— . 37 {berwinden? Bitte antworten
- . Sie jeweils wieder mit einer
| .
Uberzeugte Nichtnutzende 44 Zahl zwischen O (sehr
Altersgruppen unwahrscheinlich) und 10 (sehr
m 7 bis 10 "sehr wahrscheinlich" bis 34Jahre I 35 wahrscheinlich).
m 4 Dbis6 35 bis54 Jahre IEEE———— 1 37
m 0 bis 3 "sehr unwahrscheinlich" 55 Jahre und dlter I 33
% Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

22.05.23 | 23



Unbefugter Geratezugriff mittels Biometrie

Konnte das Anmeldungsverfahren von aulien Gberwunden werden, wird am haufigsten von ahnlichen biometrischen Merkmalen
der Personen berichtet.

Angaben in %,

Unbefugter Geratezugriff Genutztes Uberwindungsverfahren* Mehrfachnennungen

Ahnlichkeit der biometrischen - _
Merkmale der Personen 18 Basis: alle Befragten n = 1.060
. « . . it
ja, selbst erlebt 3 - technischer Fehler; Sicherheitsliicken . 8 nu:n%e ugter Geratezugri
Kopie biometrischer Merkmale . 7

L QO (z.B. Foto, Abdruck Fingerabdruck)
8%

mit technischen H|I'fsm|tel l 5 F20. Ist es schon einmal
(z.B.3D-Technik) vorgekommen, dass eine

5— andere Person, die nicht befugt
ging (zu) einfach/schnell I 5 war, mittels Biometrie Zugriff
auf eines Ihrer Geréte erlangt
hat oder haben sie davon in
Ihrem naheren Umfeld gehort?
F22. Kénnen Sie kurz
beschreiben, wie die
sonstige Angaben 10 biometrische Anmeldung

ja, in meinem naheren Umfeld
davon erfahren

Missbrauch eigener biometrischer I 4
Merkmale durch Dritte

nein
92 liberwunden wurde?
weil nicht, keine Angabe 44
ﬂ% Eunsde;anrl\t ) Deutschland
& tir Sicherheit in der P :
Informationstechnik Dlgltal'SICher'BSI
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Nutzerakzeptanz
von Sicherheits-
einstellungen

Deutschland
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Nutzerakzeptanz bei Einstellungsoptionen biometrischer Verfahren:
hohe Sensitivitat oder Schnellzugriff

43 Prozent der Befragten bevorzugen den schnellen Zugriff auf ihr Gerat, fast jeder Dritte konnte sich vorstellen,
empfindlichere Einstellungen zur Anmeldung mit biometrischen Daten zu verwenden.

Angaben in %

Gesamt 25
Genutzte biometrische Merkmale Basis: alle Befragten n = 1.060
Fingerabdruck 18
Gesichtserkennung 15 F23. Stellen Sie sich einmal vor,
Vert in Bi tri Sie wirden mit Hilfe
eértrauen in Blometrie . biometrischer Verfahren auf
(sehr) gering 45 besonders sensible Daten
weder gering noch hoch 34 zugreifen. Dort gébe es dann
(sehr) hoch 16 die Moglichkett, das
Erkennungsverfahren
Nutzertypep besonders empfindlich
Uberzeugte Nutzende 14 einzustellen, so dass das Gerét
Mode rate Nutzende 22 niemander falschicherweise
. Zugriff gewahrt. Die Folge ware
Aufgeschlossene N e htnutzende 33 jedoch, dass das Gerét auch Sie
Uberzeugte Nichtnutzende 47 selbst erst nach mehreren
Altersgruppen Versuchen akzeptieren und im
bis 34 Jahr 18 2weifel die Nutzung verhindern
|. S ahre wiirde.
35 bis 54 Jahre 21 Wie wiirden Sie sich in diesem
55 Jahre und dlter 33 Falle verhalten?
m Empfindlichere Einstellung nutzen, auch wenn ich dann ,schlechter” erkannt werde m Bei den Standardeinstellungen bleiben, um schneller Zugriff zu bekommen WeiR nicht
* Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Bevorzugte Anmeldungsmethode

Knapp die Halfte aller Befragten wirde zukilnftig die Nutzung biometrischer Merkmale bevorzugen, aber fast ebenso viele selbst
definierte Passworter. Die Nutzung zusatzlicher Gerdte wird selten in Betracht gezogen.

nutz P .
i%rﬁétir:ﬁsche Vertrauen in Biometrie Nutzertypen Altersgruppen
Merkmale @0 s - ) ° [ o Angaben in %,

= Q

~ &5 QE) 2 9 %é £ § § 3 ::3" L & S oG Mehrfachnennung > 1%
U] < C “ o = ] c c - =

S c - - N o UV VAL N L O < 2 ©
22 g8 5 958 5|23 SIEEIEEY D BE B3 psalenctogenn-10m

I Q L K%) c : =1.

T8 0o & 382 & |52 =2 F3z25z2 B m8 BS asis: alle Beragten n

Nutzung biometrischer
Merkmale

I -
selbstOlefinie'rtes- 47 39 35 | 56 57 39 |32 47 52 70 | 41 46 50
Passwort
R

~
N
~
[e)}
(6]
N
(o)}
~N
N

100

S
«
N
N
o
(o))
a
ul
N
w
~

numerische PIN 33 29 46 37 32 22 38 42 46 34 33 38
F26. Wenn Sie kiinftig die

Moglichkeit haben, sich

Nut stzlich zwischen unterschiedlichen
utzung zusatzlicher I 6 6 8 6 6 5 4 9 3 2 9 6 4 Anmeldungsmethoden zu
Gerate entscheiden: Was wiirden Sie

personlich bevorzugen?

(maximal zwei Nennungen)
weil nicht 8 3 2 14 14 3 0 6 14 15 6 6 10
ﬂ% Eunde;anrl\t ) Deutschland
& ir Sicherheit in der s oitaleQi .

Informationstechnik Dlgltal Sicher-BSI

22.05.23 | 27



Deutschland
_ Digital-Sicher-BSI
INFO: 8

Markt-und Meinungsforschung

Kontakt

INFO GmbH Markt- und Meinungsforschung Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Schénholzer Str. 1a Godesberger Allee 185-189
13187 Berlin 53175 Bonn

www.infogmbh.de www.bsi.bund.de

Dr. Holger Liljeberg Dr. Stephan Bergmann

Tel. 030/49001-300 Tel. 0228/99 9582-6838
lilieberg@infogmbh.de stephan.bergmann@bsi.bund.de
Eileen Liljeberg Robert Haas

Tel. 030/49001-301 Tel. 0228/99 9582-6553
eileen.lilieberg@infogmbh.de robert.haas@bsi.bund.de

* Bundesamt
fiir Sicherheit in der

Herzlichen Dank!
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