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Mögliche Angriffe
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•z.B. Authentifizieren mit 
gestohlenem Dokument

Video – Replay Attack, Digital Puppeteering, …

Originales Gesicht

Face Swap

Physische Maske

Originales Dokument       Digital gefälschtes Dokument  Physisch gefälschtes Dokument

•Masken, Schminke, …

•z.B. Kombination 
•FaceSwap + VITO

•z.B. VITO, CCC Angriff,… •s. Studie BKA

•z.B. Kombination 
•Maske + VITO

•z.B. Kombination
•FaceSwap + gefälschter 
Ausweis

•z.B. Kombination Maske + 
gefälschter Ausweis



Demonstration Erstellung Ausweis & VITO
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Originales Gesicht

Face Swap

Physische Maske

Originales Dokument       Digital gefälschtes Dokument  Physisch gefälschtes Dokument

•z.B. VITO, CCC Angriff,…



Beispiel: VITO
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Einschätzung des Angriffspotentials in Anlehnung an die 
Evaluationsmethodologie der CC: CEM
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CEMv3.R5, https://www.commoncriteriaportal.org/files/ccfiles/CEMV3.1R5.pdf

Wird von TR 3147 („Vertrauensbewertung von Verfahren zur 
Identitätsprüfung natürlicher Personen“) verwendet.



Einschätzung des Angriffspotentials von VITO nach CEM-Kriterien
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Attack     /
            Criteria

Elapsed Time1 Expertise Knowledge of 
TOE

Window of 
Opportunity

Equipment Total ∑

Original Face + 
Digital mod. 
document

<= one day, 0 Proficient, 3 Public, 0 Unlimited access, 
0

Standard, 0 3

1. Die Softwareentwicklung wird nicht als „Elapsed Time“ angesehen, da die Software stark reproduzierbar 
und verteilbar ist. Nur die benötigte Zeit für die Anwendung auf die Zielidentität wird berücksichtigt.

• Erste Einschätzung, keine finale Bewertung.



Demonstration Face Swap
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Originales Gesicht

Face Swap

Physische Maske

Originales Dokument       Digital gefälschtes Dokument  Physisch gefälschtes Dokument

•z.B. Authentifizieren mit 
gestohlenem Dokument

•z.B. Kombination 
•FaceSwap + VITO



Beispiel (Face-Swap)
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Einschätzung des Angriffspotentials von Face Swap (+VITO) nach CEM-
Kriterien
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Attack     /
            Criteria

Elapsed Time1 Expertise Knowledge of 
TOE

Window of 
Opportunity

Equipment Total ∑

Face Swap + 
stolen document

<= one week, 1 Proficient, 3 Public, 0 Unlimited access, 
0

Standard, 0 4

Face Swap +
Digital mod. 
document

<= one week, 1 Proficient, 3 Public, 0 Unlimited access, 
0

Standard, 0 4

1. Die Softwareentwicklung wird nicht als „Elapsed Time“ angesehen, da die Software stark reproduzierbar 
und verteilbar ist. Nur die benötigte Zeit für die Anwendung auf die Zielidentität wird berücksichtigt.

• Erste Einschätzung, keine finale Bewertung.



Demonstration Maske
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Physische Maske

Originales Dokument       Digital gefälschtes Dokument

•Masken, Schminke, … •z.B. Kombination 
•Maske + VITO

Quelle: www.SPFXmasks.com



Einschätzung des Angriffspotentials von Maske (+VITO) nach CEM-
Kriterien
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Attack     /
            Criteria

Elapsed Time1 Expertise Knowledge of 
TOE

Window of 
Opportunity

Equipment Total ∑

Physical Mask
+ (original 
document / 
Physically crafted 
document

<= two weeks, 2 Proficient, 3 Public, 0 Unlimited access, 
0

Standard, 0 5

1. Die Softwareentwicklung wird nicht als „Elapsed Time“ angesehen, da die Software stark reproduzierbar 
und verteilbar ist. Nur die benötigte Zeit für die Anwendung auf die Zielidentität wird berücksichtigt.

• Erste Einschätzung, keine finale Bewertung.



Übersicht – Einordnung der Angriffe
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Attack     /
            Criteria

Total ∑

Original Face + Digital mod. 
document

3

Face Swap + stolen document 4

Face Swap +
Digital mod. document

4

Physical Mask
+ (original document / Physically 
crafted document

5

CEM TR 3147

enhanced-
basic

normal

moderate substantial

high high



Vielen Dank für Ihre
Aufmerksamkeit!

Matthias Neu
Referent

matthias.neu@bsi.bund.de
Tel. +49 (0) 228 9582 6604

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.



Backup: Überwindung von Gegenmaßnahmen
10€ Lösung gegen Gesichtsverdeckung

22.05.23 14



Backup: Überwindung von Gegenmaßnahmen
Alternative Lösung mittels Tiefenkamera
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