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Sicherheit im Kontext der Fernidentifizierung
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• „BSI gestaltet Informationssicherheit in der Digitalisierung“
• Online-Ausweisfunktion
• Wallets
• Weitere Themen

• Videobasierte-Identifizierung
• Mehrere analoge Komponenten
• Digitale und analoge Bedrohungen

Fernidentifizierung im Kontext der Digitalisierung
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Wie sicher sind unterschiedliche FernIdent-Verfahren?
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• Darstellungen und Einschätzungen zu Risiken sind regelmäßig verzerrt
• Einheitliche Bewertungsmaßstäbe erforderlich



Die Sicht des Angreifers – Technische Bewertungskriterien
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Technische Richtlinien als Rahmen für einheitliche Bewertungen
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Vertrauensniveaus normal, 
substantiell und hoch

www.bsi.bund.de/tr  TR-03147 
Anforderungskatalog: Prüfung optischer 
Merkmale mittels Videoübertragung
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VideoIdent
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Technische Bewertungskriterien – Merkmale
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Beispiel Sicherheitsfaden
• Eigenschaft:
− In Kartenkörper integriert

• Problem: 
− Bei VI nicht unterscheidbar, ob

… übertragenes Bild von der Oberfläche
stammt (z. B. aufgedruckt) oder
… Faden in Kartenkörper integriert ist

• Aussagekraft bei VI: 
− Kein geeignetes Sicherheitsmerkmal



Technische Bewertungskriterien – Lichtbedingungen
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Beispiel Identigram®

Geräte-eigene Lichtquelle
(Smartphone)

Weiter entfernte, ausgedehnte Lichtquelle
(Schreibtischlampe, indirekt)



Technische Bewertungskriterien – Merkmalsprüfung nach BaFin RS

• Beugungsoptisch wirksame Merkmale
−Hologramme
− Identigram
− Kinematische Strukturen

• Personalisierungstechnik
− Laserkippbilder
−Ausfüllschrift

Siehe auch www.bsi.bund.de/tr  TR-03147  Anforderungskatalog:
Prüfung optischer Merkmale mittels Videoübertragung
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03147/TR-03147-1_Anforderungen.pdf

• Material
− Fenster (z.B. personalisiert)
− Sicherheitsfaden (z.B. personalisiert)

• Sicherheitsdruck
−Mikroschrift
−Guillochenstruktur
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Die Sicht des Angreifers – Monetäre Bewertungskriterien
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Die Sicht des Angreifers – Marktgespräche

24.05.2023 12



Die Sicht des Angreifers – Marktgespräche
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Die Sicht des Angreifers – Vorteile von VideoIdent

• Nachahmung vieler Merkmale nicht notwendig
 Reduzierter Aufwand / Preis für Fälschungen

• Freie Wahl des Bildaufnahmegeräts (Webcam, Smartphone)
 niedrige oder hohe Auflösung etc.

• Gute Fokussierung ist nicht sichergestellt

• Evtl. eingeschränkte Bandbreite

• Ausgiebige Vorbereitung möglich

• Abbruch jederzeit möglich (Stecker ziehen)

• Mehrere Versuche möglich (anderer Prüfer, ggf. Anbieter)
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Die Sicht des Angreifers – weitere Optionen bei VideoIdent

• BSI: Projektion des Identigrams
auf eine Ausweiskopie (virtuelle Webcam)

• CCC: Abfilmen eines Fernsehers mit manipuliertem Bild.
Passbild von einem Dokument in ein anderes projiziert.
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Zusammenfassung: What you cannot measure, you cannot control
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• Technische Kriterien nach eIDAS, Common Criteria und Richtlinien des BSI
−Bewertung nach Vertrauensniveaus normal, substantiell, hoch
− Teils aufwändig, für Biometrie oder Ausweisfälschungen nur teilweise etabliert
− Identifizierte Schwachstellen bieten Potential für Verbesserungen

• Goto where the money is
− Preise z.B. für Dokumentenfälschungen und Bankkonten als Marktindikator
− Illegale Markplätze
−Gehandelte Produkte können verbreitetste Angriffe anzeigen



Thomas Schnattinger, thomas.schnattinger@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik
Godesberger Allee 185-189
53175 Bonn

https://www.bsi.bund.de

Kontakt

In diesem Vortrag wurden Ergebnisse verwendet, die vom
Bundeskriminalamt (BKA) Referat KT54 – Urkunden, 
Ausweissysteme erarbeitet und erstellt wurden.

Danksagung

http://www.bsi.bund.de/
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