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Ausgangslage
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Funktionierende IT wird immer kritischer

* Mehr Digitalisierung

kritischer Geschaftsprozesse und Daten
* Mehr Abhangigkeit

von funktionierenden digitalen Prozessen
* Mehr Anforderungen

an Verflugbarkeit, Integritdt und Vertraulichkeit
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Usability essentiell fUr Akzeptanz

* Unterstlitzung neuer Arbeitsweisen

* Ungestortes Arbeiten trotz IT-Sicherheit, Datenschutz und

Compliance —

« Zusatzaufwiande mussen gering bleiben

0,0

e I
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Konkurrierende Anforderungen

Stabilitat, Integritat, Agilitat, Flexibilitat, Bezahlbarkeit
Verfugbarkeit Vertraulichkeit dynamisches Umfeld



Zunehmender Kontrollverlust

Steigende Komplexitit

- abnehmende Beherrschbarkeit
Mehr Verantwortung auslagern
- Risiken behalten

Mehr Verschliisselung

- weniger Kontrollmoéglichkeiten




Steigende Verwundbarkeit

« Wachsende Attraktivitat als Ziel fUr Angreifer
« Wachsende Angriffsflache

 Zeitnahe Updates nicht ausreichend

,%E Kollateralschaden Erster digitaler
= - nach Angriff auf Satelliten- Katastrophenfall
>  kommunikation in Deutschland
2075
D e Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,

Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
und andere biirgernahe Dienstleistungen nicht
erbracht werden.

https://www.bsi.bund.de/DE/Service-Nav i/Publikationen/Lagebericht/lagebericht_node.html|

20.174

Schwachstellen in Software-
Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegeniiber dem Vorjahr.

‘genua.



Steigende Verwundbar

Keit

Anwendungen

Remote Zugange

Kompromittierte Exchange-Server
Zunahme von Angriffen per Mail

Fragen an IT-Sicherheitsverantwortliche:

@ Sind die aktuellen Updates auf Exchange-Servern eingespielt?

@ Wie grofd waren die Zeitfenster zwischen dem Bekanntwerden von
Exchange-Server-Schwachstellen und dem Ausrollen der Patches?

® Kam es in der Vergangenheit bereits zu Auffilligkeiten beim
Exchange-Betrieb?

® Wurden die vom BSI bereitgestellten Empfehlungen umgesetzt?

https://www.heise.de/news/Exchange-L uecken-BSl-ruft-IT-Bedrohungslage-rot-
aus-5075457.html

Affected commercial services include Amazon Web Services,
Cloudflare, iCloud, Minecraft: Java Edition, Steam, Tencent QQ
and many others. According to Wiz and EY, the vulnerability
affected 93% of enterprise cloud environments.

w :"':Iklp?jk?-u)' org » wiki » LoQ4Shal!
Log4Shell - Wikipedia

Aktive Ausnutzung einer
Schwachstelle in Fortinet SSL-VPN

Datum 13.12.2022

https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/202
2/2022-283701-1032.pdf

Remote-Code-Schwachstelle in
PulseConnect Secure SSL-VPN-
Gateway

Datum 03.05.2021

https://www.bsi.bund.de/Shared Docs/Cybersicherheitswarnungen/DE/2
021/2021-208085-1012 html

Juniper-Skandal: China tibernahm angeblich
Hintertur in Netzhardware
Vor Jahren sorgte eine Hintertiir fiir Kopfschiitteln, die Juniper wohl selbst in

seine Produkte eingebaut hatte und die dann jemand tibernahm. Das war wohl
China.

kompromittieren. Wer davon wusste, hatte nicht nur VPN-Verkehr entschlisseln,

sondern auch alle Spuren solch eines Angriffs verschwinden lassen konnen. Das

https://www.heise.de/news/Juniper-Skandal-China-uebernahm-
angeblich-Hintertuer-4942914 html

‘genua.

Mobilitat

Cyberkriminelle nutzen
Homeoffice als Einfallstor

[T-Sicherheitsvorfalle im Zusammenhang mit
Homeoffice seit Beginn der Corona-Pandemie

Weil3 nicht/
keine Angabe 2%
3%
Ja, einmal 16% WeiR nicht/
keine Angabe
Ja, vereinzelt 45% 520
Schaden
entstanden

Kein Schaden
entstanden
Ja, haufig m

Nein  39%

Basis: 817 Unternehmen mit Homeoffice, davon 483 mit IT-Sicherheitsvorfallen;
11.01.-09.03.2021
Quelle: Bitkom

©@®06 statista %a

https://de.statista.com/infografik/25605/it-sicherheitsvorfaelle-im-
zusammenhang-mit-homeof f ice-seit-beginn-der-corona-pandemie/
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LOsungsansatze
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IT-Infrastruktur: Gestern

Keine Kommunikation outside

Unlimitierte Kommunikation inside

.—.\

_—

—,

L: |’I;éﬁ

Fachanwendungen | ... .. .| Mail

10



IT-Infrastruktur: Heute

Limitierte Kommunikation outside

e Unlimitierte Kommunikation inside

| .
i E— ' A
H ¥
B St
F ——

Fachanwendungen | ... . . Mail

Internet

Spyware

Malware —Pam

Worms
Cloud Weh 2.0

Internet

C JI| ||

aus Homeoffice
oder mobil

‘genua.

1
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Angriffsflachen fur Angreifer

Limitierte Kommunikation outside
) Internet

" Malware —Pam
| Worms
Cloud Web 2.0
Internet

‘ ‘ ' Unlimitierte Kommunikation inside
! Spyware

(e

aus Homeoffice
oder mobil

Fachanwendungen | ... .. .| Mail

12
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Losungsansatze - Reaktiv

Sicherheitsliicken schlieBen - Updates

« Kommen zu spat oder gar nicht

Schaden verringern - Monitoring, Reaktion, Recovery
* Fehlende Planbarkeit von Vorfallen
e Geleakte Daten bleiben 6ffentlich

« Temporar eingeschrankte Verfligbarkeit

13



Losungsansatze - Proaktiv

Erreichbarkeit der Liicken verhindern

* Angriffsfliche verkleinern

Auswirkungen verringern

* Datenabfluss, C&C und Ausbreitung bremsen

Menge und Schwere von Liicken verringern

« Security by Design

- Mehr Zuverlassigkeit, Ruhe und Planbarkeit

14



Zero Trust fur proaktive Sicherheit

Nur so viel Zugriff wie notig

« Just in time, just enough

Nur so viel Zugriff wie akzeptabel

 Vertrauen in Kommunikationspartner

‘genua.
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Trust But Verify: Uberpriftes Vertrauen

Vertrauen in Dienst

* |dentitat, Sicherheit

Vertrauen in Benutzer

« Identitat, Geratesicherheit, Umgebung

Vertrauen in Netz

* Verschliusselung

16
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Zero Trust Konkret:
Schutz vor kompromittierter Anwendung

Restriktion der Kommunikation am Dienst
« eingehend: Angriffe von auBen oder lokalem Netz P

A& Malware  SPam
« ausgehend: C2, Exfiltration, Ausweitung Infektion E e

Internet

Umsetzung durch
 Mikroperimeter selektiv um einzelne Systeme

 Mikrosegmentierung des gesamten inneren Netzes

17
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Mikroperimeter um Dienst

Limitierte Kommunikation inside

Spyware
g } O Malware  >Pam
| ™ |.__._ -—__\_'l Worms
I_J:L_ : .~ Cloud Web 2.0
: g Internet

L *
iiiiiii

18
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genua Produkte fur Mikroperimeter

L
- *
.....

Spyware

Malware >Pam

Worms
Cloud Web 2.0

Internet

cognitix Thread Defender
Application-Layer Mikrosegmentierung
und Angriffserkennung

genugate?
Application-Layer Firewall

genuscreen?
Netzwerk-Layer Firewall

D@ &

ZZEAL 4+, VS-NfD, NATO RESTRICTED, RESTREINT UE/EU RESTRICTED

19



Mikrosegmentierung im LAN

Spyware
‘ Spam
o Malware
] Worms
Cloud Web 2.0
Internet

ale

Lol

‘genua.
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genua Produkte fur Mikrosegmentierung

Spyware
.‘. Spam
Y Malware
Worms
Cloud Web 2.0
Internet

cognitix Thread Defender
Application-Layer Mikrosegmentierung
und Angriffserkennung

genugate?
Application-Layer Firewall

genuscreen?
Netzwerk-Layer Firewall

D@ &

ZZEAL 4+, VS-NfD, NATO RESTRICTED, RESTREINT UE/EU RESTRICTED

21
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Konkret: Schutz vor kompromittiertem Nutzer

Schutz auf Netzebene
« Zugangskontrolle zum Netz

«  Kommunikation im Netz

Spyware

‘ Malware Spam

oo &
Worms
Cloud Web 2.0

Internet

Schutz auf Anwendungsebene
« Zugangskontrolle zur Anwendung

« Zugriffskontrolle innerhalb Anwendung: Daten, Aktionen

Umsetzung durch Kontrollfunktionen
* in VPN-Einwahlknoten
* Zugangsproxy vor Anwendung

* in Anwendungslogik

22



Granulare Trust Zugriffskontrolle

*
------

LI ! | I Il I]

o FLIFLL) D

E"P)I'war‘a

e Malware —Spam

Werms
Cloud Web 2.0

Internet

Q=] 2

'-genua.
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Identitaten fur managebare Kontrolle

Zero Trust erlaubt Anforderungen an Sicherheitsbedarf ausrichten

- hohere Akzeptanz bei Anwendern, weniger Konflikt mit IT

Digitale Identitaten als Anker von Zugriffsentscheidungen

* Ortsunabhangig » tauglich fur Cloud und Mobilitat

Ausgerichtet an betrieblichen Strukturen und Prozessen
* Mehr Verstandlichkeit, Automatisierung, einfachere Compliance

» Effizienz durch Integration von IT-Sicherheit in Arbeitsprozesse

‘genua.

24
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Identitatsbasierte Zero Trust Zugriffskontrolle

o L@ ) /I Spyware

Y ) Malware  SPam

Worms
Cloud Web 2.0

Internet

i
®J
VL

Q) =1 Identitit
L5 - [1 1l .
— Gerat

",‘.'.'."'.I.r.*r - 1."'-....'.. . :

Ry [ L8 Y Umgebung
" o = | z
-‘ ) i :- -‘. :’

'.“a ‘*1‘ L .1-‘

lIIIIII]......
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Zero Trust fur OZG

Identitat
Gerat
Umgebung

26
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Vertrauen als Grundlage

27
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Weitere Quellen des Vertrauens

Vertrauen in Sicherheit der verwendeten Produkte

* Security by Design, Komplexitat, Drittkomponenten, ...

Vertrauen in Hersteller

* Kompetenz, Werte

Vertrauen in verwendete Technologien

* Unbewusste oder gezielte Designschwachen

Notiges Vertrauen abhangig vom Schutzbedarf der Prozesse und Daten

28



Wie bekommt man mehr Vertrauen

Mehr Vertrauen durch ganzheitliche Kontrolle
¢ Kommunikation: Nutzer, Gerat, Ort
 Implementation: Open Source vs. Closed Source

 Legal: welcher Gesetzgebung unterliegt Hersteller

Robusteres Vertrauen durch Defense in Depth
 Mehrere Kontrollschichten
* Restriktive Ausfihrungsumgebungen

* Separation unsicheren Inputs von sensitiven Daten

‘genua.
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Kritisches Vertrauen in Sicherheitsprodukte

Firewalls, VPN, ... sind an kritischen Positionen im Netz

« Sollen schiitzen - nicht zusatzliche Gefahr darstellen

Entsprechend sehr hohe Anforderungen an Design und Qualitit

* genua baut seit 2002 EAL4-zertifizierte und zugelassene Produkte

Security by Design ist in unserer DNA

‘genua.
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Trust No One? - Trust But Verify!

Softwareupdates alleine sind nicht ausreichend

« Kommen zu spat oder gar nicht

Proaktive Absicherung bringt Ruhe und Zuverlassigkeit

 Mehr Planbarkeit, hohere Verfugbarkeit

Zero Trust verbessert die proaktive Absicherung

* genua unterstitzt Sie — heute und in Zukunft

31



IT-Sicherheitslosungen
fur den offentlichen Bereich

Liegenschaft

Rechenzentrum

Cloud Security 1T

Gateway
Umfassender
Schutz fur
private

Cloud Services

genuscreen

Sichere Vernetzung
mit VS-NfD-Zulassung

vs-diode
Hochsichere Einbahn-
Datentransfers

bis GEHEIM

genubox
Kontrollierte
Remote
Maintenance

Damit die Digitalisierung VPN-Lésungen
gelingt, bendtigen wir solide schitzen vertrauliche
IT-Infrastrukturen. Kommunikation
Daflur setzen wir auf innerhalb unserer

groBen Netze
vor Lauschangriffen.

verlassliche Lieferanten

und fordern unabhangige
Qualitatsnachweise

wie Zertifizierungen und

Zulassungen vom BSI.

Behorde

cognitix )
Threat Defender
Anomalieerkennung genugate

und Reaktion Robuster
auf Bedrohungen Netzwerkschutz mit

VS-NfD-Zulassung

({1 NN

)

genucenter
Komfortable und

genuscreen
Sicherheitszonen
im Netzwerk mit
VS-NfD-Zulassung

effiziente
Administration

Mit Smart Government profitieren auch wir

Innovative IT-Sicherheitslésungen bilden das
Fundament fur diese Entwicklung.

von den Potenzialen der digitalen Transformation.

Secur'Ty

mane
a
Gemany

Mobile Mitarbeiter

i

genuconnect

VPN Software Client
mit VS-NfD-Zulassung
fir unterwegs

Zugelassene Software
Clients schitzen eing-
estufte Daten auch
unterwegs und erlauben
so mobiles Arbeiten.

‘genua.

Ein Unternehmen der
esdruckerei

Bund
Transpar‘enteubua itats-

sicherung: Zulassungen und
Zertifizierungen vom BSI
dokumentieren die hohe
Sicherheitsleistung unserer
Loésungen.

Homeoffice

genucard
IT-Security im Homeoffice
mit VS-NfD-Zulassung

Dank genucard arbeiten
unsere Mitarbeiter flexibel
und sicher im Homeoffice.

Infografik: 2issue, Grafiken: shutterstock
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Wir sind fur Sie da.

Lassen Sie uns gemeinsam die

Digitalisierung sicher gestalten!
Los geht’s!




T Y

Kontakt

genua GmbH

Domagkstral3e 7
85551 Kirchheim bei Minchen

T +49 89 991950-0
F +49 89 991950-999
M info@genua.de

www.genua.de
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Diskussionsvorschlage

Proaktive Absicherung von IT-Infrastrukturen

» Verstandnis der eigenen Infrastruktur

* Relevanz proaktiver Absicherung in dieser

* Herausforderungen bei der Umsetzung

Rolle der Mitspieler bei der IT-Sicherheit

* Grundsicherheit von Anwendungen und IT-Komponenten
* Einbindung der Anwender (Mitarbeiter)

* Regularien (Zulassungen, CRA, ...): wichtig oder Stérfaktor

* |IT-Sicherheitslésungen: Hoffnungen vs. Realitat

‘genua.
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