Was ist digitales Vertrauen!

Digitales Vertrauen versetzt uns in die Lage, uns fur die
Nutzung digitaler Losungen zu entscheiden, innerhalb dieser
Systeme Entscheidungen zu treffen, diese Entscheidungen
auszufuhren, auf eine bewusste/unbewusste Risikoabwagung
zu verzichten und uns im Wesentlichen sicher zu fuhlen, in der
Erwartung, dass sich das System integer und in der erwarteten
Weise verhalt, den Interessen des Nutzers dient und der
Nutzer sich der Risiken bewusst ist.

Vertrauen ist hochst fragil, dynamisch, situativ,
thematisch und prozesshaft.
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Wie geht Aufbau des

Digitalen Vertrauens!

Zusammenfassung

Vertrauens-
erfahrung
im physischen Leben

Multipler wechselseitiger

Nutzen
Reputation Bindung
Signifikanz Bedeutung & ote.
p Zugehorigkeit -
Wechselseitigkeit Zusammen- Selbst-
hang wirksamkeit
Konsistenz Entscheidungs- Beziehungen etc.
architekturen
Verantwortliche Al vertrauensvolle Al Kontrollier- Verlasslich  Vorhersagbarkel
barkeit keit & Berechenbarkeit
Fortlaufende Prif- und N .
Erklarbare Al Kontrollsysteme und Labels | Zugdnglichkeit Transparenz Auditierbarkeit etc.
/Cybersicherheit BDSG Regulatorik Normen, Maschine lesbare Normen Ethiken & Daten-PoIitik\
/ Korrekte, unverzerrte Daten Effiziente und effektive Prozesse
Nutzen auf der Problemlésungsqualitit auf Liefert Informationen Okosystem-Unterstitzung
Sachebene der Sachebene Spart Zeit Dienstleistungen
Prozess Effizienz etc.
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Potentiale fur die Forschung und als single Verticals und Produkt-Komponenten

= Continuously automated review of Al & = Data Accuracy = Al Driven Cybersecurity technologies
GDPR regulatory implementation and = Database Transparency " Privacy enhancing technologies
execution » Data Transparency and Accuracy =  Privacy by Design
=  Continuously automated quality and risk = Data Transfer Technologies * Security by Design
management systems = Data good governance (regulations, Al * Human Centered Cybersecurity
= Continuously automated content ethics, compliance, user self-efficacy, » Cybersecurity-as-a-Service
management systems etc.) = Privacy-as-a-Service
= Trust by Design » Technologies / Systems against » Cyberinsurance
= Al ethics technologies and tools Disinformation * Governance, risk and compliance
= Al ethics policies and technologies software
= Technologies to increase transparency =  Trustworthy Al = Safety Tech
= Decision Architectures and Methods for = Explainable Al = Safety Policies
Humans and Organizations = Responsible Al
] AI/I\/IIL tgols: e.g., fraqd dete.c’Fion, threat = Consumer and SME
mc?m.tormg, .Ie.gal advice, resilience = Technologies to improve accuracy education
building, training, = Technologies to improve accountability = Advocacy for citizens
= Technologies to prove responsibility
= Human Centered Technology and Product = Digital Identity

Design
=  Trusted Product and Services Design
= Digital trust certifications
= Digital trust consulting
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