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elDAS — Arten von Vertrauensdiensteanbietern
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Vertrauensdiensteanbieter
(VDA / TSP)

Missen die Anforderungen der elDAS einhalten

Unterliegen einer ex-post Aufsicht durch die national
zustandige Aufsichtsbehorde

SicherheitsmalRnahmen / ISMS nach dem Stand der
Technik

Mitteilungspflicht Gber Sicherheitsvorfalle an die
national zustandigen Stellen
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Qualifizierter Vertrauensdiensteanbieter
(QVDA / QTSP)

Nationale Qualifizierung
Eintrag auf der ‘trusted list’
Konformitatsbewertung erforderlich

ex-ante Aufsicht durch die national zustandige
Aufsichtsbehorde
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Arten von qualifizierten Vertrauensdiensten

elDAS 2014
Mogliche Vertrauensdienste der Anzahl der aktiven qualifizierten Anzahl der aktiven Trust Service Provider
Qualitatsstufe “EU qualified” Trust Service Provider (QTSPs) nach Typ (TSPs)

= Erstellung von Zertifikaten fir A 4

elektronische Signaturen

QeRDS

= Erstellung von Zertifikaten fir
elektronische Siegel

QCertESig

QTimestamp

= Erstellung von elektronischen
Zeitstempeln

= Validierung von Signaturen und Siegeln
= Elektronische Zustelldienste QPresQEseal
= Bewahrung von Signaturen und Siegeln QualQEseal

> B QPresQEsig
= Erstellung von Zertifikate fiir QualQEsig

Website-Authentisierung QWAC

QCertESeal
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Zusatzliche qualifizierte
Vertrauensdienste

elDAS 2024

Derzeit vorgesehene zusatzliche Vertrauensdienste der
Qualitatsstufe “EU qualified”

= Management of remote qualified electronic signature
creation devices

= Management of remote qualified electronic seal creation
devices

= |Issuance of qualified electronic attestation of attributes

= Qualified electronic archiving services

Nicht mehr zur Einfiihrung vorgesehen

= Qualified electronic ledger

Weiterhin nicht als qual. Vertrauensdienst vorgesehen

= Creation of qualified electronic signatures / seals
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NIS 2

= Artikel 19, elDAS (,,Sicherheitsanforderungen an
Vertrauensdiensteanbieter”) wird mit Wirkung zum 18.10.2024
gestrichen. Stattdessen gelten dann die Anforderungen der
jeweiligen nationalen NIS2-Umsetzung

Die Konformitatsbewertung der qualifizierten Vertrauens-
diensteanbieter soll sowohl die Erflillung der relevanten
Anforderungen der elDAS als auch der NIS2 umfassen.

Details tGber die Anerkennung der elIDAS-Konformitats-

bewertungsstellen und der von Ihnen durchgefiihrten
Konformitatsbewertungen durch die flr NIS2 zustandigen
Aufsichtsbehorden sind derzeit noch offen.
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Konformitatsbewertung und beteiligte Stellen

European co-operation
for Accreditation
(EA)

Trusted List National
Accreditation Body
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Prozess der Konformitatsbewertung

KA

™
L]

Projekt-Kick-Off

= Vorstellung der
beteiligten Personen

= Abstimmung eines
Meilensteinplans

= Klarung ggf. noch
offener Fragen

Dokumenten-Lieferung

Notwendige Dokumente,

z.B.

= CP/CPS/TSPS

= Policy Disclosure
statement

= AGB

= Beendigungsplan
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= 6 Monate vom Kick-Off bis zur Zertifizierung

Stufe 1 Audit
= Prifung der not-

wendigen Dokumente
auf Einhaltung der
definierten Kriterien
und Anforderungen
Bei Abweichungen,
Erstellung eines
Berichts und Behebung
durch den Kunden

]
LR

Stufe 2 Audit

= Vor-Ort Audit der Zertifizierung

N\
7

Berichtserstellung &

organisatorischen, = Berichtsentwirfe
technischen und = Freigabe durch den
physischen Sicherheits- Kunden
malnahmen und = Zertifizierungs-

Prozesse entscheidung
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Gultigkeit des elDAS Zertifikats/
der Konformitatsbewertung

i Initial Certification i Re-Certification

i Surveillance | i Re- i i Surveillance | i 2"Re- i
Audit i ! Certificatio | o Audit i Certifica- |
i nAudit i i i i tion Audit i

Certificate Validity > Certificate Validity
| | | ==

12 36 42 48  months




Empfehlungen

Aus der Sicht einer Konformitatsbewertungsstelle (1)

Binden Sie die Konformitdtsbewertungsstelle bereits in den

Planungen mit ein

= Viele Entscheidungen bereits friih in der Planungs- und
Realisierungsphase

= Fehler an dieser Stelle lassen sich spater oft nur unter
hohen Aufwanden korrigieren

Konformitatsbewertungsstellen diirfen nicht beraten,
konnen aber trotzdem bereits im Vorfeld der eigentlichen
Konformitatsbewertung unterstiitzen.

= Workshops (z.B. planungsbegleitend, zur Erarbeitung der
relevanten Anforderungen)

= Konzeptbewertungen (z.B. Grobkonzept, Feinkonzept,
Umsetzungskonzept)

= Vorprufungen (z.B. von Dokumenten, von Dienste-Teilen
oder der technischen Umsetzung)
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Empfehlungen

Aus der Sicht einer Konformitatsbewertungsstelle (2)

Planen Sie ausreichend Zeit fiir die Konformitats-bewertung

ein

= Projektlaufzeit hangt stark von den Erfahrung des
Anbieters ab

— Komplette Neuentwicklung oder Upgrade eines
bestehenden Dienstes

— Waurden bereits andere Auditierungen absolviert

= Projektlaufzeiten von mehr als einem Jahr sind keine
Seltenheit

Zeitdruck fiihrt dazu, dass unfertige Dokumente eingereicht
werden und Prozesse unvollstandig umgesetzt sind

= zusatzliche Priifzyklen, dadurch hohere Aufwande und
Verzogerungen
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Gehen Sie offen und transparent mit der
Konformitatsbewertungsstelle um

Auditor als/ Partne( nicht al,_s Gegner < = Erhebliches Risiko, dass nicht besprochene oder bewusst

same3’21ej s‘%ﬁq srcherer und konformer Botriah de vermiedene Punkte versteckte Nichtkonformitaten beinhalten

D|e.nétes x P = Dies kann zu Verzogerungen flhren, wenn diese erst spater
dennoch aufgedeckt werden
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Vielen Dank fur lhre

Aufmerksamkeit!

Matthias Wiedenhorst

Leiter des Zertifizierungsfachbereichs TSP

TUV Informationstechnik GmbH
m.wiedenhorst@tuvit.de

tuvit.de




