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CYBER- UND 
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15 March 2022 in Russian-occupied Kherson 

International

Airport, Chornobaivka, Ukraine,

Main CP Russian 49th Army of 

the Southern Military District
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GEFÄHRDUNG STATISCHER INFRASTRUKTUR
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GEFÄHRDUNG STATISCHER INFRASTRUKTUR
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Operational Relevance and 
Context

Multinationale Interoperable 
Führungsfähigkeit ist wesentliche 
Forderung für NATO Force Model. 

FMN-Konformität ist 
Mindestvoraussetzung.

FEDERATED MISSION NETWORKING
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NATO’S DIGITAL TRANSFORMATION

Quelle: NATO Digital Staff (NDS)
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DIGITAL BACKBONE

Quelle: NATO Digital Staff (NDS)

The Digital Backbone provides the Information and 

Communications Technology Platform hosting the Data 

Architecture of the Alliance.
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SECURITY DOMAIN UND INFORMATION DOMAIN
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NATO’S DIGITAL BACKBONE ARCHITECTURE

Quelle: NATO Digital Staff (NDS)
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Data Centric Architecture
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MULTI DOMAIN COMBAT CLOUD (MDCC)

Weapons platformsSystem-of-Systems 
Military Domains + ?

Collaboration 
across all domains

Platform unspecific

Platform centric,

contested

CC(Land)

CC(Air & Space) 

CC(Maritime) 

CC(Cyber)

Service Cloud

EDGECLOUD CORE FOG
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MULTI-OPERATIONAL DOMAIN CLOUDS

• Cloud spezifische, 
flexible Services

• Multinationale Cloud
Interoperabilität

• Überlappende 
Informationsräume 

• Automatisierter Bezug 
Services & Daten pro 
Cloud

• Cloud Kollaboration

• Spezifisch 
abgesicherter 
Informationsraum pro 
Cloud

Joint Fires Cloud

Land C2 Cloud
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Cloud 

Layer

Infrastructure as a Service (IaaS)

Basisinfrastruktur und Orchestrierung 

der Cloud

Platform as a Service (PaaS)

Zugang zu einer Programmierungs- und 

Entwicklungsumgebung und zentral 

nutzbaren Plattformanwendungen

Software as a Service (SaaS)

Nutzungszugang zu Software und 

Anwendungsprogrammen

22.01.2024 OMNISECURE 2024

1122.01.2024 OMNISECURE 2024 11OFFEN

Exkurs CLOUD
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Regions & Availibility Zones

Region 1

AZ 2 AZ 3

AZ 1

Region 2

AZ 2 AZ 3

AZ 1

~17 km ~17 km
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MÖGLICHE DISLOZIERUNG DER PCLOUDBW (MILITÄRISCHER KERN)

pCloudBw 

als Kern

Cloud-fähig

Großcontainer Housing

Dislozierbar
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FEDERATION / MULTI-VENDOR CLOUD
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END TO END (E2E) – CLOUD AND SDW

Fog ComputingCloud Core: pCloudBw

Application A, e.g. Distribution of Targeting Data for

Joint Fires
Application B

Application C

Application D

Application E

Application F

Edge Computing
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Cloud kann auch die Architektur von Altsystemen

Cloud Core

„Bare Metal“ / Virtualisierung

Rechenzentrum
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Cloud Betankung
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MANUFACTURING SERVICE BW AUS DER CLOUD

MaFaSBw – Serviceorientierter Herstellungsprozess (SoHP)
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MISSION NETWORK INSTANZIIERUNG MANUFACTURING SERVICE BW
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Governance

Digitalisierungsplattform
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Strat. IT-Bebau-
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DIGITALISIERUNGSPLATTFORM GB-BMVG

Market Place & Pipeline 

Akkreditierung
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KONSOLIDIERUNG DER CLOUD-PLATTFORMEN
STÄRKUNG DES FÖDERATIVEN ANSATZES

OMNISECURE 2024
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STRATEGISCHE HERAUSFORDERUNGEN 

23

Bedrohungslage LV/BV 

Dezentrale mobile Rz-Infrastruktur

Cloud-Computing-Architektur

Nationale Cloud Governance

hohe deployment Raten

Resilliente Cloud

NATO Verteidigungsplanung

Multinationale Föderation Cloud 

Cloud Integration 

in (black box) Waffensysteme

Cloud Governance

MN Multi-Cloud-Architektur

Strategischer Planungshorizont

IT-Sicherheit by Design

Planbares CLOUD 

Akkreditierungs-

Framework 


