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Bestandsaufnahme Cybersicherheit Weltraum
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„Boom in Outer Space“
rasch ansteigende Anzahl von Akteuren
ansteigende Zahl von Objekten im Weltraum
wachsende Relevanz von Satelliteninfrastrukturen

Hohe Attraktivität für (Cyber) Angriffe
einfach in der Durchführung
überschaubarer Aufwand → gravierender Schaden
Lücken in Bezug auf Regulierung und konkrete satellitenspezifische Cybersicherheitsstandards

! Andere Nationen (Behörden und Industrie) befassen sich 
mit dem Thema seit einigen Jahren !
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Weltraum – aktuelle Lage 
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Anzahl der Satelliten (rot) und Angriffe (blau) (aus: Manulis et al.)



Nationale Gestaltung der Weltraum-Cyber-Sicherheit
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gemeinsam mit

Mindest-
Anforderungen

internationalen 
Partnern

Standardisierung

Regulierung

(mehrstufige) 
Zertifizierung

Industrie und 
Forschung

Nationale Weltraum-
Sicherheitsstrategie

Nationales
Weltraumgesetz
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Identifizierung von 
Sicherheitsanforderungen

Internationale 
Standardisierung

Zukunftstechnologien Regulierung

Expertenkreis 
Cybersicherheit 

Weltraum

Allianz für Cybersicherheit

Expertenkreis Cybersicherheit Weltraum



Identifizierung von Sicherheitsanforderungen 

24.01.2024 6

Juni 2022 Veröffentlichung “IT-Grundschutz-Profil für Welt-
rauminfrastrukturen – Mindestabsicherung für den 
Satelliten über den gesamten Lebenszyklus” 

Mai 2023 Veröffentlichung „Technische Richtlinie –
Informationssicherheit für Weltraumsysteme”

Nov 2023 Gründung Expertenkreis Cybersicherheit
Weltraum

Q1 2024 geplante Veröffentlichung „IT-Grundschutz-Profil
für das Bodensegment”
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Kontakt:

Referat KM 16 - Sichere IT-Systeme für Luft- und Raumfahrt

itcssa@bsi.bund.de

Frank Christophori

Referatsleiter 

Frank.christophori@bsi.bund.de

Tel.: +49 228 99 9582-5812

Dr. Johanna Niecknig

Johanna.niecknig@bsi.bund.de

Tel.: +49 228 99 9582-6419



Cyber-Sicherheit im Weltraum - Herausforderungen im Zeitalter von 
Space 4.0
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Moderatorin: 

Stefanie Grundner
Sichere IT-Systeme für Luft- und Raumfahrt

Panel

Manuel Hoffmann Tarsici López Delgado Sascha Fankhänel
Thales Deutschland Rivada Space Networks Jade Hochschule Wilhelmshaven
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