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Mediale Identitäten – Motivation & Definition
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• Kommunikation mit Mikrofon/Kamera Alltag
• Mediale Identität

• Repräsentation eines Individuums in einem digitalen Medium
• Anhand biometrischer Merkmale (Stimme / Gesicht) identifizierbar

• Komplexe und hochdimensionale Daten
• bisher nicht leicht zu manipulieren 
à intuitiv hohes Vertrauen in Authentizität

• Durch Fortschritte im KI-Bereich
• neue Werkzeuge
• zunehmend einfacher

à Fundamental gesellschaftlicher Schaden, Vertrauen in Medien (Audio/Video) erodiert



Deepfakes – Modalitäten und Methoden
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• Deepfake = Deep Learning + Fake
• Umfasst Methoden/Werkzeuge, die mittels KI digitale Medien manipulieren

Text-to-Speech
Voice Conversion

Deepfakes

Face Voice

Text

Faceswap
Face Reenactment
FaceSynthesis
Text-to-Image

LLMs



Meinungsmanipulation, Rufschädigung / Deepfakes von Politikern
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• Manipulation öffentlicher Meinungen durch gefälschte 
Nachrichten von zentralen Personen der Öffentlichkeit

• Hierzu gehören gefälschte Medieninhalte + 
Verbreitung über als von der Zielgruppe authentisch 
wahrgenommene Kanäle

• Nicht nur via Deepfakes, auch „klassische“ 
Medienmanipulationen

• Vertrauensverlust in digitale Inhalte!

[1] Tiktok Kanal annalenas.world, https://www.tiktok.com/@annalenas.world/video/7301029883319242016 (13.11.2023)
[2] Endlich: Scholz verbietet AfD!, https://www.youtu.be/g1Gf2MMJr80 (27.11.2023)
[3] Deepfake video of Volodymyr Zelensky surrendering surfaces on social media, https://www.youtu.be/X17yrEV5sl4 (17.03.2022)
[4] X / Twitter Beitrag, https://twitter.com/igorsushko/status/1741777672647418168 (01.01.2024)
[5] AI-generated Putin asks Putin about his rumoured body doubles, https://www.youtu.be/KbaKTz9FW2E (14.12.2023)

[3]

[1] [2]

[4] [5]



Nutzung für Betrug, Social Engineering
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• Vereinzelnd Angriffe bekannt 
geworden

• Deepfake Technologie noch jung, 
Digitalisierung schreitet voran

à Erhöhung der Angriffsfrequenz 
erwartet

[5] https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402 (30.08.2019) 
[6] https://www.forbes.sites/thomasbrewster/2021/10/14/huge-bank-fraud-uses-deep-fake-voice-tech-to-steal-millions (14.10.2021)
[7] X / Twitter Beitrag, https://twitter.com/MrBeast/status/1709046466629554577 (03.10.2023)

[5] [6] [7]



Angriff auf Gesichterkennungssysteme
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• Gesichtserkennungssysteme 
durch Deepfake angreifbar

• Schwierigkeit: Manipulierter 
Videostream muss in Echtzeit 
manipuliert & erstmal in Kamera 
eingespeist werden
• Hardware – Zugriff
• Abfilmen von Displays
• Man In The Middle



Angriff auf videobasierte Fernidentifikation
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[8] Praktischer Angriff auf Video-Ident, https:///www.ccc.de/system/uploads/329/original/Angriff_auf_Video-Ident_v1.2.pdf 
      (08.08.22)

[8]

• Bei Fernidentifikation ist Kamera und 
Umgebung in Kontrolle eines pot. 
Angreifers

• Eingeschränkter Einsatz von 
zusätzlichen Sensoren



Angriff auf Sprechererkennungssysteme

22.01.24 8[9] https://www.vice.com/en/article/dy7axa/how-i-broke-into-a-bank-account-with-an-ai-generated-voice (23.02.2023) 

[9]

Verteilung der Ähnlichkeitswerte (PA ó Datensatz, der mit ElevenLabs 
generiert wurde)

Attacks on (automatic) speaker recognition systems
• Sprechererkennungsverfahren sind höchst

verwundbar gegen TTS / VC Angriffe

Verteilung der Ähnlichkeitswerte(PA ó Datensatz, 
der mit einer trainierten VC Methode erstellt wurde)



Beispiel Voice Conversion & Adversialer Angriff
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Originalaufnahme
(Angreifer)

Originalaufnahme
(Zielperson)

Fälschung:
Voice Conversion

Adv. Angriff auf
Fälschung



Beispiel BSI & Russland

Stilimitation des BSI mit Hilfe von ChatGPT
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Ausblick
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• Minderung der Menge an benötigten Trainingsdaten der Zielperson
• Bedienbarkeit u. Verfügbarkeit: Entwicklung von kommerziellen Diensten für den 

Mainstream, z.B.: ChatGPT, ElevenLabs, Synthesia 
• Angriffsfrequenz, auch im öffentlichen Raum, nimmt zu

Gebot der Stunde 
• Präventive Maßnahmen müssen ergriffen werden, Detektionstechniken müssen gefördert

• Intensivierung der Anstrengungen zur autom. Detektion und Prävention
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