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SINA Mobile

Nutzerverhalten weltweit

57%
Des Internet-Traffi

aus mobilen Endgeraten

73%
Der Verkaufe im Online-
Handel Gber mobile
Endgerate

3,77 vs. 1,80 Mio.
Apps im Google Playstore vs.
Apple Appstore
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3,5 Stunden Bildschirmzeit
Im Durchschnitt pro Nutzer/Tag

62%
Aller Online-Banking
Transaktionen laufen Gber
mobile

327,1 Mrd. US-Dollar
Ausgaben fiir mobile
Werbung im Jahr 2022



SINA Mobile

Attraktiv fur Hackerangriffe

88 Rubriken W Barrierefrei 3 Live-Tv @® sendung verpasst Q Suche @ Mein ZDF

Hacker-Angriffe

1 1 3 Unternehmen Cybersicherheit Cyber Risiken IT Sicherheit Cyber Versicherung
Intimer Einbruch, der jeden treffen kann il" ine gemeinsame Initiative von VOMA und VSMA ZAHLEN & FAKTEN  TIPPS & TOOLS  VDMA CYBER-POLICE
16.05.2023 13:58 Uhr & B ”
Smartphone, Smarthome: Im digitalen Zeitalter nehmen Cyberangriffe zu. Jeden kann es

treffen, auch Unternehmen, wichtige Infrastruktur. Pro Tag entsteht jede Menge
Schadsoftware.

EINFALLSTOR SMARTPHONE: WIE HACKERANGRIFFE AUF HANDYS
UNTERNEHMEN BEDROHEN

Af 2023 | Hackerangriff, Cyber Risiko, IT-Sicherheit | 0 » heise online > Security > Cyber-Report: Hackerangriffe auf Handys nehmen stark zu

Cyber-Report: Hackerangriffe auf Handys
nehmen stark zu

Einer Analyse zufolge nehmen Cyber-Angriffe mit der Verbreitung von Bezahl-
Apps zu. Dabei sind manche Attacken gar nicht auf Sicherheitsliicken
angewiesen.

J) @ O

Lesezeit: 2Min. (&) InPock

Wer ein Smartphone nutzt oder Zugang zum Internet hat, ist verwundbar. (Symbolbild)

clle: dpa

Besonders bei kritischen

Smartphones sind aus dem Geschdftsleben nicht mehr wegzudenken. Die Minicomputer erleichtern
G e SC h a fts p roze S S e n | St e S a b s O | u t vieles, offnen aber auch Einfallstore fiir Hacker. Cyberangriffe tiber Apps, Messenger oder WLAN-Netze

haben in den vergangenen jahren deutlich zugenommen. Prominentes Opfer: Jeff Bezos. Das Handy

des Amazon-Griinders wurde tber ein WhatsApp-Video mit Schadsoftware infiziert, die Nachrichten,

n Otwe n d |g, a uf e I n e S | C h e re Fotos und Daten ausspionierte. Lesen Sie hier, welche Angriffsmethoden beliebt sind und wie sich

Unternehmen schiitzen kénnen.

mobile Losung zu setzen!

(Bild: Tero Vesalainen / Shutterstock.com)

10.12.2022 11:03 Uhr
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SINA Mobile
im Spotlight

Sicherheit darf nicht einschranken.

6 secunet 23.01.24 SINA Mobile — secunet Security Networks AG



SINA Mobile
Uberblick

B Applikationslosung fir herkdmmliche iOS und Android

Endgerate

B Keine persistent gespeicherten Daten lokal auf dem

Endgerat

B Nahtlose Anbindung und Integration in die SINA

Infrastruktur

M Skalierung zum vollwertigen Desktop Arbeitsplatz beim

Andocken moglich

SINA Mobile — secunet Security Networks AG
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SINA Mobile [

SAMSUNG DeX Mode

Volle Skalierung des Bildschirms auf Displaygrole
Arbeiten mit Maus und Tastatur
Rechenleistung kommt aus dem Backend

Integrierte Smartphone Kamera fiir Videokonferenzen weiterhin

nutzbar
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SINA Mobile

Einblicke Ul

12:30 v4n 12:30 v4n

: sinaA @ vs-NFD

® / 8
SiNA Hallo Dirk SiNA Hallo Dirk
Mobile / / Mobile
@ STASHCAT @ STASHCAT
@ Emily Sommer - strategie Jetzt . Emily Sommer - strategie
< . Die neuen Folien fiir die Design-Keynote : . Die neuen Fo fir die D
WI"kommen bel sehen bereits sehr gut aus. Es gibt nur W|"kommen be| sehen bereits sehr gut aus

SINA Mobile noch ein paar Themen. Bitte werfen Sie SINA MObiIe noch ein paar Themen. Bi

einen Blick auf: 1. Einfiihrung...

einen Blick auf: 1. Einflihrung...

Bevor Sie Ihre Apps sicher nutzen @ Farah Miiller - Entwicklung 9:23 vor Sie lhre r nutzen 9 Farah Miiller - Entwicklung
konnen, werden wir Sie in wenigen Ja, das sieht sehr vielversprechend aus ! Ja, das sieht sehr vielvers 1end aus

einfachen Schritten durch die

Einrichtung einer VPN-Verbindung Einrichtung eine

fithre % Ben Fischer - strategie 8:45 i Ben Fischer - strategie

dnren. Bitte beachtet, dass eine Vision fuhren Bitte t, dass eine Vision
beschreibt, was ein Unternehmen 2 ein Unternehmen
langfristig erreichen machte, ... ang reichen mochte,
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SINA Mobile

Einblicke Ul

12:30 v4l
SinA @ vs-NFD
Anrufe

Heute
\ e Neumann, Paul (3) 12:45

CC AG - Direktor

A 0 Hoffmann, Emma 10:13
WE GmbH + Manager

¢ e Becker, Lena 9:37
GHI Agentur « Analyst

Gestern
\ e Hartmann, Lukas 17:19
Z GmbH *+ Entwicklungsleitung
A 0 Schulz, Tim 11:55

Al Services * Berater

¢ e Moller, Laura 9:45
Al Services * Ingenieur

© @
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Die Gesamtlosung —
der SINA Kosmos

Keine Losungsinseln, kein Medienbruch!
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SINA Mobile

SINA Portfolio Das ist einzigartig auf diesem Markt

Wir bieten:
Diverse Endgerate

Hochsichere Transportelemente

Backend Infrastruktur

)
=
Data securely
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SINA Mobile

FUr jeden Nutzer das passende dabei

Unterstitzung von iOS & Android

Der Nutzer hat die freie Wahl
des Betriebssystems.

Zugelassene Apps von Drittherstellern werden mit unserem
VPN unterstutzt

Die Applikationen missen nur vorher durch uns signiert
werden..

N

%4

iOS & Android

Plattform-
unterstiitzung

App

Ecosystem
Interoperabel

13 secunet 23.01.24 | SINA Mobile —secunet Security Networks AG

Privat &

Business
Auf einem Gerét

Mobile &
Tablet

Geratevielfalt

Private Applikationen parallel nutzbar

Die Anwendungen in der SINA Mobile Suite laufen tber das
sichere SINA VPN. Alle anderen Applikationen laufen tber das
Standard Mobilfunknetz.

Die Applikationen skalieren auch fiir groRe Bildschirme (Desktop
PC)

Geplant ist die Unterstiitzung aller SAMSUNG Knox Enterprise
Gerate, sowie alle iOS INDIGO Geréte.
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Fazit



SINA Mobile

Zusammenfassung

B Flexibel & sicher

Ll Einbindung von Dritthersteller Applikationen

= Keine persistente Speicherung von sensiblen Daten

B Nutzung von evaluierten Plattformen & Komponenten

= SAMSUNG Knox Native & iOS INDIGO

B Leichtgewichtig & voll integriert in SINA

= Keine Medienbriiche

. Rechenleistung aus dem Backend
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Mehr Informationen:
secunet.com

Mustafa Alaa Eddine
Senior Product Manager

mustafa.alaaeddine@secunet.com
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