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Standardisierung: NIST-Prozess („A long and winding road“)

November 2016: 
Call for Proposals

Erste Standards: 2024

August 2023: 
Draft Standards

Januar 2019: Auswahl von 26 
Kandidaten für zweite Runde

Juli 2020: Auswahl von 7 Finalisten 
und 8 Alternativen für Runde 3

Weitere Ausschreibung 
für Signaturverfahren

209.11.2023

November 2017: Deadline für Einreichungen
→ 82 Einreichungen, 69 akzeptiert

Juli 2022: Bekanntgabe der 
4 ausgewählten Verfahren 



Standardisierung: NIST-Prozess

309.11.2023

August 2023: Drafts für FIPS 203, 204, 205:
1 KEM: ML-KEM (CRYSTALS-Kyber)

3 Signaturverfahren:
ML-DSA (CRYSTALS-Dilithium)
SLH-DSA (SPHINCS+), 
Falcon (später), 

Aktuell: 
- Weitere Ausschreibung für Signaturverfahren
- 4. Runde (BIKE, HQC, Classic McEliece, SIKE)
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• Viel Aufmerksamkeit und Forschungsaktivität

• Einige Verfahren komplett gebrochen

• Beullens 2022: “Breaking Rainbow Takes a Weekend on a Laptop”

• Castryck, Decru 2022: “An Efficient Key Recovery Attack on SIDH”

• Verbesserte Gitterangriffe

• Seitenkanalattacken

Entwicklungen während des NIST-Prozesses

09.11.2023



5

Post-Quanten-Kryptografie - Empfehlungen

09.11.2023

• Seit 2020 empfiehlt das BSI erste Post-
Quanten-Verfahren

• Im Jahr 2021 hat das BSI den Leitfaden
Kryptografie quantensicher gestalten
veröffentlicht

• Empfohlene Verfahren in der TR-02102-1:

• FrodoKEM

• Classic McEliece

• Hashbasierte Signaturverfahren

 https://www.bsi.bund.de/PQ-Migration



BSI-Empfehlungen: Ausblick 2024/2025

November 7, 2023 6

• Schlüsselkapselung: 

• FrodoKEM und Classic McEliece

• ML-KEM (nach Prüfung des finalen Standards)

• Signaturverfahren:

• ML-DSA (nach Prüfung des finalen Standards)

• SLH-DSA (nach Prüfung des finalen Standards)

• LMS/HSS und XMSS/XMSS^MT

• Parameter: NIST level 3 und 5

• PQC nur in hybriden Lösungen,

also PQC + “klassisch”, außer für hashbasierte Signaturen
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• ISO/IEC 18033-2 (AMD2): 
Standardisierung (auf BSI-Initiative) von PQ-Verfahren zur Schlüsseleinigung

• FrodoKEM, Classic McEliece und CRYSTALS-Kyber

• Viele Standardisierungs-Aktivitäten in IETF/IRTF, z.B.:
• Neue Arbeitsgruppe Post-Quantum Use In Protocols (pquip) 
• OpenPGP: draft-wussler-openpgp-pqc (aus BSI-Projekt entstanden, call for adoption)
• draft-ounsworth-pq-composite-sig (derzeit nicht von LAMPS adoptiert)
• LAMPS: draft-lamps-pq-composite-kem

draft-ietf-lamps-cms-kyber, draft-ietf-lamps-cms-sphincs-plus, draft-ietf-lamps-dilithium-
certificates, draft-ietf-lamps-kyber-certificates

• X.509: draft-gazdag-x509-hash-sigs (Kooperation BSI-genua, call for adoption kommt)
• TLS 1.3: draft-ietf-tls-hybrid-design
• IKEv2: RFC9370
• CFRG: draft-ounsworth-cfrg-kem-combiners (BSI-Beteiligung)

Standardisierung: ISO/IEC, IETF/IRTF

28.11.2023



NIST-Verfahren für weitere Signaturverfahren

18.01.2024 8

• NIST hat dazu aufgerufen, weitere Signaturverfahren einzureichen
• Hintergrund: Suche nach effizienten Verfahren, die nicht auf 

strukturierten Gittern beruhen
• Es sind aktuell 40 Verfahren in der ersten Runde, einige schon gebrochen
• Davon:

• Code-basiert: 6
• Isogenie-basiert: 1
• Gitter-basiert: 7
• MPC-in-the-Head: 7
• Multivariat: 10
• Auf symmetrischen Primitiven beruhend: 4
• Andere: 5



NIST-Verfahren für weitere Signaturverfahren
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Quelle: https://pqshield.github.io/nist-sigs-zoo/

EdDSA

RSA



NIST-Verfahren für weitere Signaturverfahren
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Quelle: https://pqshield.github.io/nist-sigs-zoo/

EdDSA

RSASQISign Wave (codebasiert)

MEDS + LESS (code-basiert)

ML-DSA

Falcon

MPCitH-Verfahren

SLH-DSA

Multivariate Verfahren
& Gitter-Verfahren

x: gebrochen

Racoon



Fazit

• Der kryptografische Umbruch hat begonnen.

• Aber: es gibt auch bei der Standardisierung 
noch sehr viele Aufgaben zu lösen.

• Kryptoagilität sollte ein Designkriterium sein!

• Umstellung auf hybride Verfahren anstatt 
Ersatz der klassischen Verfahren.

• Inventur, Risikobewertung und Planung sind 
bereits jetzt möglich.

18.01.202411



Vielen Dank für Ihre
Aufmerksamkeit!

Dr. Stephan Ehlen

stephan.ehlen@bsi.bund.de

quantum@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de
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