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Die Migration zur Post-Quanten-Kryptografie

How it started: How it’s going:

Source: Wikimedia, Public Domain
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Die wunderbare Welt der Quanten

• Quantum Computing
• Quantum Computers
• Quantum Supremacy
• Quantum Advantage

• Quantum Cryptography
• Quantum Key Distribution (QKD)

• Post-Quantum Cryptography (PQC)
• aka Quantum-Safe Cryptography (QSC)
• aka Quantum-Resistant Cryptography

(QRC)

by UCL Mathematical

and Physical Sciences

CC BY 2.0

3



Praktikable Post-Quanten-Migration | Post-Quanten-Welt

Das Quantum-Trauma

https://arxiv.org/abs/quant-ph/9508027
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Der Quantum-Schock

https://arxiv.org/abs/quant-ph/9605043
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Tempus fugit

Wann muss man sich sorgen machen?

(nach Michele Mosca, University of Waterloo)

• Wie lange muss Krypto Angriffen standhalten? (x Jahre)

• Wie lange benötigen wir, um sicher zu werden? (y J.)

• Wie lange wird es dauern, einen großen Quantencomputer

oder bessere Angriffe zu entwickeln? (z Jahre)
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Post-Quantum Cryptography

• Gitter-basierte Kryptographie

• Multivariate Kryptographie

• Code-basierte Kryptographie

• Isogenien in supersingularen elliptischen Kurven

• Hash-basierte Signaturen

• ...
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Jemand muss es anpacken und untersuchen

https://csrc.nist.gov/Projects/post-quantum-cryptography/workshops-and-timeline
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Alles wird immer schneller und kleiner - nicht

by Gerhard Cenko, Fraunhofer AISEC
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PQC: eine nicht abschließende Wunschliste

• Mindestens zwei Verfahren hybrid nutzen

• Krypto-Agilität in jeder Bedeutung des Wortes

• Unterstützung vieler Verfahren

• Abwärtskompatibilität ohne Downgrade-Attacken (was

auch immer...)

• Auch auf Ressourcen-beschränkten Systemen (oder

Gateway davor)

• The list goes on and on and on and on...
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Fragen der echten Welt

• Langfristig RSA-8192? Wir müssen doch erst zu 4096.

Warum reicht 3072 nicht? Ist 2048 schon gebrochen?

• AES-256 statt AES-128? Puh, das ist aber langsamer, oder?

• SHA-3? Wurden denn SHA-2 schon gebrochen?

Aber auch erste (kleine) Migrationsschritte!
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Internet Key Exchange (IKEv2)
What used to be complex enough...
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Internet Key Exchange IKEv2 for IPsec
Using what’s already there

0 8 16 24

Last Substruc RESERVED Transform Length

Transform Type RESERVED Transform ID

Transform Attributes
hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

How about using reserved fields for post-quantum logic?
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Internet Key Exchange IKEv2 for IPsec
Using what’s already there

0 8 16 24

Last Substruc RESERVED Transform Length

Transform Type RESERVED Transform ID

Transform Attributes
hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

You can’t touch this! - MC Hammer (is not to blame for this)
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Internet Key Exchange (IKEv2)
Full Post-Quantum Complexity
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Internet Key Exchange (IKEv2)
State Machines
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Internet Key Exchange (IKEv2)
Key Exchange Frame
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}
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hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh
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AMiQuaSy

Forschungsprojekt mit OTH Amberg-Weiden und Xitaso GmbH

Förderung über KMU-innovativ des BMBFs
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Zum Glück gibt es Open-Source(-Moloche)

Offizielle Infos zu den gitlab-Komponenten:

https://docs.gitlab.com/ee/development/architecture.html
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Standards werden kommen

https://csrc.nist.gov/news/2023/three-draft-fips-for-post-quantum-cryptography 22
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Von unterschiedlichen Seiten

https://www.etsi.org/technologies/quantum-safe-cryptography
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Immer mehr davon

https://datatracker.ietf.org/wg/pquip/about/
24

https://datatracker.ietf.org/wg/pquip/about/


Praktikable Post-Quanten-Migration | Post-Quanten-Welt

NIST wählt vier (erste) Kandidaten, nur einmal Ver-
schlüsselung

https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms
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BSI TR-02102-1

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.html
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Migrationsschritte

• (Krypto-) Inventarisierung

• Nachfrage bei Herstellern erzeugen

• Update-/Migrations-Plan erstellen

• Nach Möglichkeit:
• Tests mit erster PQ-Software (OQS, ...)
• Tests mit größeren Datenpaketen
• Nutzung von PQ-Gateways
• Anpassung Open-Source-Software
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Fragen?

Stefan-Lukas_Gazdag@genua.de

www.square-up.org

www.pq-vpn.de

www.genua.de
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