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Einführung
Chatbot Baukästen01



„Security Awareness“ ist Essentiell - Einführung

Chatbot Baukästen
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Chatbot

AnweisungenWissensbasis

Internet-
Zugriff

Bild-
Generierung

Programmcode 
Interpreter

Funktions-
aufrufe

Professionelle
Anwendende

Baukasten
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Negativbeispiel
Risikoreiche Verwendung von 
Chatbot Baukästen02



„Security Awareness“ ist Essentiell – Negativbeispiel 

Szenariobeschreibung
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Chatbot

AnweisungenWissensbasis

First Level Support
EXAMPLE NOTEBOOK

(erfundene Firma)

Beschreibung: Kundensupport für 
Notebooks

Anweisungen:

- Vor einem Gespräch, identifiziere 
zunächst die Kunden

- Identifikation muss anhand von 
mindestens zwei Merkmalen erfolgen (z.B. 
Name und Geburtstag)

- „Customer List“ enthält die Daten zur 
Verifikation

- Folge den Supportanweisungen für das 
jeweilige Kunden-Rating

[…] Spezifikation der Support-Fälle

- Gebe keine Informationen über Kunden 
preis; diese sind geheim

- Erwähnen den Kunden gegenüber nicht 
ihr Rating und erzähle nichts über ein 
Rating-System



„Security Awareness“ ist Essentiell – Negativbeispiel 

Testen des Chatbots



„Security Awareness“ ist Essentiell – Negativbeispiel 

Testen des Chatbots



„Security Awareness“ ist Essentiell – Negativbeispiel 

Testen des Chatbots

Sieht alles gut 
aus oder?



„Security Awareness“ ist Essentiell – Negativbeispiel 

Testen des Chatbots
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Chatbot Baukästen

Security Awareness ist Essentiell
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Professionelle
Anwendende

Sind User-
Eingaben 
(Prompts) 
geschützt?

Kann ich dem Chatbot
vertrauen bzw. kann er 
manipuliert werden?

Können wir uns auf 
die Antworten des 

Chatbots verlassen?

Sind meine 
Anweisungen und 

hinterlegten Dokumente 
geheim?

Wann wird eine 
Drittanbieter-Funktion 
aufgerufen und welche 

Kontrolle haben die 
User darüber?

Können bereitgestellte 
Dateien Schadcode 

enthalten?
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Informations-
quellen03



Security Awareness für professionelle KI-Anwendung

Informationsquellen
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• BSI sensibilisiert durch
• Publikationen
• Warnmeldungen
• Vorträge

• Sensibilisieren die Hersteller ausreichend?
• Werden Nutzende auf Risiken hingewiesen?
• Sind die Hinweise gut sichtbar?
• Sind die Hinweise allgemein verständlich?



Vielen Dank für Ihre
Aufmerksamkeit!

Dr. Raphael Zimmer

Referat TK 24 – Sicherheit in der Künstlichen Intelligenz

Mail: raphael.zimmer@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

mailto:raphael.zimmer@bsi.bund.de
http://www.bsi.bund.de/
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Neue 
Möglichkeiten 
Neue 
Anforderungen

04



KI als Beschleuniger in der Digitalisierung
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• Anwendung bei fachlichen Problemstellungen
− Unterstützung in Entscheidungen
− Steigerung der Qualität
− Steigerung der Produktivität

• Einbindung in Geschäftsprozesse
− Optimierung interne Prozesse
− Bessere Qualität für Endkunden (externe 

Prozesse)

© HQUALITY / iStock/stock.adobe.com



Entwicklung von KI-Systemen
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• Integration von KI-Systemen in vielen Bereichen

• Erwartung an Entwicklende und Anwendende, 
neue Technologien zu beherrschen
− Konfrontation mit neuen Risiken
− Neue Sicherheitslücken und Angriffsvektoren
− Mehr Verantwortung

© Yasmin Dwiputri & Data Hazards Project / Better Images of AI / AI across industries / CC-BY 4.0



Anforderungen an Entwickler
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Integration von KI in 
Geschäftsmodelle

KI wird oft nicht von 
Grund auf neu 
entwickelt

Open Source Modelle

Beauftragung von 
Entwicklung -> $$$

AI App Store -> $



Anforderungen an Entwickler
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Vertrauen an 
Entwickler

???

Open Source Modelle

Beauftragung von 
Entwicklung -> $$$

AI App Store -> $

Einbinden von „Off 
the Shelf“ Lösungen

???



Anwender vor neuen Herausforderungen
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• Anwender ≠ Entwickler
− Domänenwissen
− Oft eingeschränktes KI- und/oder IT-Wissen
− Fertige Lösung „ready-to-use“

• Fehlende Aufklärung
− Verwendung der Modelle <-> Resultat 
− Form von Angriffen
− Implikationen von Angriffen

© Vadim Pastuh / iStock/stock.adobe.com



Anwender vor neuen Herausforderungen
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Integration von KI in 
Geschäftsmodelle Beauftragung von 

Entwicklung -> $$$

AI App Store -> $



Anwender vor neuen Herausforderungen
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Integration von KI in 
Geschäftsmodelle Beauftragung von 

Entwicklung -> $$$

AI App Store -> $

???
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KI Transparenz-
kennzeichen05



Förderung der sicheren und reflektierten Nutzung von KI-Systemen

AI Literacy durch das BSI
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• Bereitstellen von Informationsmaterial

• Sensibilisierungsmaßnahmen

• Routinierter Umgang mit KI-Systemen 

• Motivieren, sich mit dem AI Act auseinanderzusetzen

© penguiiin / iStock/stock.adobe.com



Probleme bei der Beurteilung von KI-Systemen
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Probleme bei der Beurteilung von KI-Systemen
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• Transparenz bei KI-Systemen möglich?

• Black Box Character der Modelle

• Verwendete Trainingsdaten oft nicht einsehbar

• Abhängigkeit von anderen Modellen 

• Mit welcher Software / Framework wurden die 
Modelle erstellt?



Probleme bei der Beurteilung von KI-Systemen
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• Transparenz bei KI-Systemen möglich?

• Black Box Character der Modelle

• Verwendete Trainingsdaten oft nicht einsehbar

• Abhängigkeit von anderen Modellen 

• Mit welcher Software / Framework wurden die 
Modelle erstellt?

Wie können Entwickelnde und Anwendende sicher sein, dass sie dem 
verwendeten KI-System vertrauen können?



Hin zu mehr Transparenz für KI-Systeme
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Zielgruppe 
Entwickelnde

Zielgruppe 
Anwendende



Hin zu mehr Transparenz für KI-Systeme

12.01.2024 29

• Objektive Bewertungskriterien

• Informationen über verwendete 
Trainingsdaten

• Aufklärung über mögliche Risiken und 
Gefahren

• Abgrenzen des Anwendungsfalls

• Modellcards

Zielgruppe 
Entwickelnde

Zielgruppe 
Anwendende



• Hin zu einem KI Transparenzkennzeichen
− Erfahrungen aus Standardisierung und Normen 

im KI Bereich integrieren
− Erfahrungen hinsichtlich Sicherheitsaspekten 

von KI-Systemen integrieren

• Unterschiedliche Nutzergruppen ansprechen
− Entwickelnde
− Anwendende und Verbraucher

• Einheitlich über verschiedene Dienstleister hinweg

• „AI Inside“ soll positiv behaftet sein

KI Transparenzkennzeichen
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Vielen Dank für Ihre
Aufmerksamkeit!

Dr. Matthias Heck

Referat TK 25 – Bewertungsverfahren und technische 
Unterstützung des digitalen Verbraucherschutzes in der 
Künstlichen Intelligenz

Mail: matthias.heck@bsi.bund.de
Referatspostfach: referat-tk25@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Scheer Tower, Uni-Campus Nord
66123 Saarbrücken
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

mailto:matthias.heck@bsi.bund.de
mailto:referat-tk25@bsi.bund.de
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Standardisierung, 
Zertifizierung06



Herausforderungen

Rahmenbedingungen für Standardisierung von KI
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Mehrdimensionalität
− Regulierungsumgebung: AI Act, Cyber Security Act, Cyber Resilience Act, Data Act, Data Governance 

Act… 
− Technische Komplexität: KI, Cyberaspekte, Hardware, Infrastruktur…
− Zusammenspiel zwischen horizontaler und vertikaler Standardisierung

Konformitätsbewertung und anerkannte Stellen
− Governance (wer ist wofür zuständig? Ein oder mehrere Schemata?), Kompetenzen (Auditoren, 

Zertifizierungsstellen, Prüfstellen...), Management System vs. Produktprüfungen…

Überschneidungen in den Anforderungen
− Cybersecurity, Quality, Safety, Trustworthiness…
− Multiple Management Systeme (ISO 42001, 27001, 27701, 9001)



Herausforderungen

EU-Fahrplan für harmonisierte Standards
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Wir müssen auch aus Zeitgründen bestehende Prüfinfrastruktur nutzen.



Herausforderungen

AI Act Standardization Request
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1. risk management system for AI systems 

2. governance and quality of datasets used to build AI systems 

3. record keeping - built-in logging capabilities in AI systems 

4. transparency and information to the users of AI systems 

5. human oversight of AI systems 

6. accuracy specifications for AI systems 

7. robustness specifications for AI systems

8. cybersecurity specifications for AI systems 

9. quality management system for providers of AI system 

10.conformity assessment for AI systems 

Standardization request

We need a horizontal approach to 
unleash the potential of artificial 
intelligence in all areas. A cross-
cutting technology can only be 
effectively regulated by horizontal 
rules that provide solutions to 
common challenges.

Commissioner              
Thierry Breton

“

”Artikel 42 des AI Act sieht die 
Konformitätsannahme des 
Cybersecurity Requirements 
auf der Grundlage 
bestehender EU- Zertifizie-
rungsschemata vor.



Gestaltungsoptionen

Normungsroadmap KI 2.0
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Empfehlung 1: Entwicklung, Validierung und Standardisierung eines horizontalen Konformitäts-
bewertungs- und Zertifizierungsprogramms für vertrauenswürdige KI-Systeme

Der aktuelle Vorschlag der EU-Kommission für einen europäischen Rechtsrahmen (AI Act) erfordert ein 
anwendungsagnostisches, marktfähiges Konformitätsbewertungs- und Zertifizierungsprogramm, das die 
Anforderungen der Wirtschaft, der Behörden und der Zivilgesellschaft an KI-Systeme objektiv überprüfbar 
macht. … [Durch das Fehlen des Programms] sind Aussagen über die Vertrauenswürdigkeit von KI-
Systemen ohne hochwertige Prüfmethoden nicht belastbar, wodurch die Akzeptanz von KI-Systemen in 
Wirtschaft und Gesellschaft unklar bleibt. Eine erfolgreiche Nutzung von KI-Systemen, …, erfordert … 
verlässliche und reproduzierbare Prüfungen der KI-Technologien. Die Normungsroadmap KI empfiehlt 
daher die Entwicklung, Validierung und Standardisierung eines KI-Konformitäts- und Zertifizierungs-
programms mit höchster Priorität. 



Gestaltungsoptionen

Horizontal Trustworthy AI Conformity Assessment
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Vertrauenswürdigkeit von KI-Systemen wird
durch einheitliche Konformitätsbewertung
transparent und vergleichbar.

Die Konformitätsbewertung greift für
eingebettete, hybride und verteilte KI-
Systeme.

Die erforderlichen Evaluationskriterien und 
Prüfverfahren müssen umgehend entwickelt
werden.

Die Prüfgrundlagen bilden die Basis für einen
horizontalen KI-Standard.

Einfacher Marktzugang für KMUs mit
akzeptablem Aufwand wird angestrebt.

Vertikale und sektorale Standards sollten auf 
dem horizontalen Standard für vertrauens-
würdige KI aufbauen.

Das Conformity Assessment Framework sollte 
für neue Technologien und neue 
Prüfverfahren offen und erweiterbar bleiben.

Das Framework sollte auf den Märkten 
weltweit eingeführt werden.



Auf dem Weg zur Standardisierung

BSI Leuchtturmprojekte zur Umsetzung der Roadmap, der 
Anforderungen aus dem AI Act und für ISO/IEC SC 42
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Erweiterbare horizontale, anwendungs-
agnostische Prüfkriterien (“Trustworthy 
AI Systems Evaluation Criteria”),

Erweiterbare KI-Prüfverfahren für
unterschiedliche Technologien gültig für
alle Typen der KI-Konformitätsprüfung
(“Trustworthy AI Systems Evaluation 
Methodology”)



Auf dem Weg zur Standardisierung

AI Cloud Service Compliance Criteria Catalogue (AIC4)
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• Erweiterung von Cloud Computing 
Compliance Criteria Catalogue (C5)

• 47 Sicherheitskriterien, gegliedert in 7 
Bereiche

• Kombination der beiden Audits 
ermöglicht eine umfassende Bewertung 
von KI-Diensten in einer Cloud 



Auf dem Weg zur Zertifizierung

Prüfmethodik für KI-basierte Videodatenanalysen
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Fragestellung:

Eignet sich das Common Criteria (CC) 
Zertifizierungsschema für die Prüfung von KI 
Systemen zur Bildverarbeitung und 
Videoanalyse?

Zweistufiger Ansatz:

1. Entwicklung einer generellen 
Prüfmethodik auf Basis der CC für EAL 2

2. Erprobung durch Evaluierung eines 
marktreifen Use Cases

Prüfgegenstand (Target of Evaluation, TOE):

 KI-basierte Software-Application auf Basis 
von Convolutional Neural Networks (CNN) 
für die Bild- und Videodatenverarbeitung

 Der TOE enthält ein oder mehr KI Modelle
und zusätzliche Komponenten wie Pre-
oder Post-Processing.

 Die Modelle sind statisch, d.h. 
selbstlernende Systeme werden nicht
betrachtet. Retraining der Modelle
erfordert Updates und Re-Evaluation. 

Protection
Profile liegt vor.

Validierung in 
I/2024



BSI-Projekt KIVIP:

AI Video Analysis Protection Profile (AI-VA-PP)
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Bedrohungen:

 Bildmanipulation (physisch oder digital)

 Inputdatenverlust

 Modellextraktion (model stealing, surrogation)

 Datenextraktion (Input, Output, Konfigurationsdaten)

Sicherheitspolitiken (Auswahl):

 Task Spezifikation mit Destlegung von Leistungs- und 
Robustheitsparametern (Metriken und Thresholds)

 Sicheres Logging und Monitoring

 Authentication & Access Control Policies

 Secure Update Process

Security objectives
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T.Physical_Image_Manipulation X X X X X X

T.Digital_Image_Manipulation X X X X X

T.Input_Loss X X X X X X

T.Model_Extraction X X X

T.Data_Extraction X X X

OSP.VA_Task X X

OSP.Logging X X

OSP.Authentication X

OSP.Update X X X X

OSP.Sensor X X

OSP.Physical_Protection X

A.Trustworthiness X X



BSI-Projekt KIVIP:

AI Video Analysis Protection Profile (AI-VA-PP)
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Sicherheitsziele des TOE:

 Performance (nach Task Spezifikation und Metriken)

 Robustheit (nach Task Spezifikation und Metriken)

 Eingabedatenüberwachung (Input Checks)

 Datenschutz (Modelle, Input-, Output-, Konfigurationsdaten)

 Zugriffskontrolle und Zugriffsbeschränkungen (zur Verhinderung der 
Extraktion von Input-Output-Relationen)

 Sicheres Logging und Monitoring

Sicherheitsziele für die Betriebsumgebung (Auswahl):

 Monitoring (Festlegen von Prozeduren & Zyklen)

 Physikalischer Schutz des TOE (Auslieferung, Betrieb)

 Sichere Updates

KI-Lifecycle
[nach ISO/IEC 22989]



Standardisierung und Zertifizierung

Weiteres Vorgehen
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• Entwicklung und Validierung von Prüfkriterien und Prüfverfahren für KI-Systeme

• Entwicklung von Kriterien für KI-Prüfwerkzeuge

• Entwicklung / Erweiterung von (internationalen) Standards für KI-Systeme

• Entwicklung von KI-Zertifizierungsverfahren auf der Basis von ISO/IEC-Standards



Vielen Dank für Ihre
Aufmerksamkeit!

Dr. Arthur Schmidt

Referat TK 23 – Grundsatz, Strategie und Nachweise in 
Künstlichen Intelligenz

Mail: arthur.schmidt@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

mailto:arthur.schmidt@bsi.bund.de
http://www.bsi.bund.de/
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