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Was ist die National Secure Cloud

Cloud-Technologiestack für Infrastrukturbetreiber
und Betreiber privater Clouds

Mehrere Sicherheitsdomänen as a Service bis GEHEIM

Modulare und interoperable Lösungen (IaaS, PaaS, SaaS)

Digital Souverän und evaluierbar

GEHEIM

VS-V

VS-NfD



Unterschiedlich eingestufte Sicherheitsdomänen 
auf einer Hardware (VS-NfD, VS-V, GEHEIM)

Sichere Domänenübergänge

Integration und Interoperabilität (z.B: NATO, EU), 
Multi-Cloud-Fähigkeit, sicheres Management, PaaS  

Hardware-Sicherheits-Modul (HSM)

Key-Features der National Secure Cloud
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Die NSC existiert bereits heute als funktionsfähiger Demonstrator

Confidential © National Secure Cloud 2024Seite 4

…

…

Core Node Fog Node Edge Node

…

Steigerung der Resilienz durch verteilte Hardware Ressourcen

gemäß KdoCIR Referenzarchitektur



Die National Secure Cloud auf einen Blick
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L4Re Separation Kernel (Hypervisor)

PaaS / Kubernetes (K8S)
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Alle Cloud-Betriebsmodelle

Storage

Data & Access

Application

Runtime / Middleware

Operating System

Virtual Machine

Compute

Network
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Die Sicherheitsdomäne as a Service

SmartNIC IEG
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Zweistufiges 
Management

Open Source 
Software

Perimeterschutz  
inkl. der Zugriffe



Die NSC bildet das Herzstück innerhalb eines VS-IT Verbunds mit mehreren 
unterschiedlich eingestuften Sicherheitsdomänen

Seite 6

Crypto Clients „Mobiles 
Arbeiten“

Verschlüsselte Netzwerktunnel 
für registrierte Zweigstellen 
(Office-LANs, trusted zones)

Web-Zugang, Datenbanken, 
Remote-Ressourcen für nicht 
klassifizierte Informationen, 
WAN-Verbindung

API access, 
shared code,
libraries, etc.

Application Layer Filtering
Network Separation

VS-NfD

VS-V oder 
GEHEIM

VS-NfD

VS-NfDVS-NfD

Storage & Compute
VS-V oder 
GEHEIM

Sichere Netzwerkübergänge

Repository
Management

offen

Möglicher Aufbau eines IT-Verbunds



Unser Demonstrator trennt bereits heute mit einer statischen Hypervisor-
Konfiguration Sicherheitsdomänen über das Netzwerk
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Server 1

Server 2

IEG

Crypto Appliance

Crypto Appliance

GEHEIM Client

VS-NfD Client

Switch

Switch

VM
VS-NfD

VM
VS-NfD

VM
GEHEIM

Switch/Driver

App App App

Switch/ 
Driver

VM
VS-NfD

VM
GEHEIM

VM
GEHEIM

Switch/ 
Driver

App App App

HSM

HSM

Evolution der Vorteile

Switch/Driver

L4Re-Hypervisor (statisch)

L4Re-Hypervisor (statisch)

Dynamische Skalierung der Ressourcen über 
Domänengrenzen hinweg
Kollektive Nutzung der Netzwerkinfrastruktur 
(Switche etc.)
Domänenübergänge ohne zusätzliche Hardware 
möglich

Unterschiedlich eingestufte Sicherheitsdomänen 
auf der selben Hardware

Heute



Im nächsten Schritt werden Sicherheitsdomänen dynamisch erzeugt, die Verschlüsselung mit 
Virtual Crypto Applicances realisiert und der Labelling Service virtualisiert
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Unterschiedlich eingestufte Sicherheitsdomänen 
auf der selben Hardware

Evolution der Vorteile

Labelling
(as a Service)

Labelling
(as a Service)

ca. 1-2 Jahre



In der Zielarchitektur sind die wesentlichen Sicherheitsfunktionen 
softwarebasiert und skalierbar
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Erste Zero-Trust Designprinzipien sind bereits implementiert

Confidential © National Secure Cloud 2024Seite 10

Segmentierung in Compute- und Netzwerk-HW 
für mehrere Sicherheitsdomänen
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Zero Trust Architektur auf Ebene der PaaSB



Ihre Ansprechpartner
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Community Leader Digitale Transformation

Email: rund@iabg.de

Maik Holzhey

Projektleiter ITK Systeme

Email: holzhey@iabg.de

Dr. Willfried Wienholt
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