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Wie wird eine gute Benutzbare Sicherheit erreicht

Drei Designprinzipien

Frihe Einbeziehung der Nutzenden

» Bereits bei Entwicklung des Konzept der
Anwendung

* Aufnahme der Anforderung der
Nutzenden (z.B. BerUcksichtigung von
unterschiedlichem Vorwissen und
Technologieerfahrungen)

Studien durchfiihren und das Verhalten Iterative Methoden nutzen

von echten Nutzenden evaluieren
«  Wiederholte Uberarbeitung eines

Im besten Fall mit Nutzenden aus der Mockups des Produktes mit Hilfe von
Zielgruppe Feedback der Nutzenden

Durchflhrung von Interview, Umfragen oder
Vertestung von Mockups / Klickdummies
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Wallet Klick-Dummy

Low-Fidelity Prototyp

Ergebnisse aus dem Forschungsprojekt ONCE

O©nce

Bundesministerium
fr Wirtschaft
und Klimaschutz

R

Schaufenster Sichere Digitale Identitaten

-

(" )

Schritt 1von 5

Vorbereitung

Um den Personalausweis auf Ihrem
Smartphone zu speichern,
bendtigen Sie:

&E Ihren Personalausweis
rel R e
Eine freigeschaltete
Online Ausweisfunktion
D unk © nicht 0
=== Ihren PIN fir den

an Personalausweis
Die PIN ist unbekannt? [i]

Abbrechen

Schritt 2 von 5

Einrichtung

Folgende Daten lhres Ausweises
werden auf Ihr Smartphone
Ubertragen:

Familienname  Anschrift

Vorname Staatsangehdrigkeit
Geburtsname Personalausweis. Nr.
Geburtsdatum  Ausstellender Staat

Geburtsort

Dienstanbister Bundesdruckerei

Ubertragung der
Ausweisdaten

start

Zweck

Schritt 3 von 5§

Personalausweisdaten
auslesen

Halten Sie Ihren Personalausweis an
Ihr Smartphone

I Geben Sie jetzt Ihre PIN lhres

Schritt 4 von 5

Identifizierung

Personalausweises
ein

1
4
7
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= 1D Wallet 22

Hoheitliche Karten

Andere Karten Schilssel
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Wallet Klick-Dummy
Low-Fidelity Prototyp

Schritt 1von &

Vorbereitung
Um den Personalausweis auf Ihrem

Smartphone zu speichern,
bendtigen Sie:

Ihren Personalausweis
o

=.. Ihren PIN fdr den

[ 1]
..& Personalausweis

Eine freigeschaltete
Online Ausweisfunktion
nicht 1]

Die PIN ist unbekannt? (1]

Abbrechen
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Schritt 2von 5

Einrichtung

Folgende Daten lhres Ausweises
werden auf Thr Smartphone
Ubertragen:

Familienname  Anschrift

Vorname Staatsangehdrigkeit
Geburtsname Personalausweis. Nr.
Geburtsdatum  Ausstellender Staat
Geburtsort

Dienstanbieter  Bundesdruckerei
Zweck  Ubertragung der
Ausweisdaten

start

.

4( _ i

Schritt 3 von 5§

Personalausweisdaten
auslesen

Halten Sie Ihren Personalausweis an
Ihr Smartphone

Schritt 4 von 5

Identifizierung

Geben Sie jetzt Ihre PIN Ihres
Personalausweises

T
[ ][2][3]
L4][5][6]
L7 )L ][9]

€ [0][x]

= ID Wallet

Hoheitliche Karten ~ Andere Karten
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Schidssel
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Schritt 1von &

Vorbereitung

Um den Personalausweis auf Ihrem
Smartphone zu speichern,
bendtigen Sie:

Ihren Personalausweis
o

Eine freigeschaltete
Online Ausweisfunktion

=.. Ihren PIN fdr den

[ 1]
an Personalausweis
Die PIN ist unbekannt? [i]

[i]

Abbrechen

Schritt 2 von §

Einrichtung

Folgende Daten lhres Ausweises
werden auf Ihr Smartphone
Ubertragen:

Familienname  Anschrift

Vorname Staatsangehérigkeit
Geburtsname Personalausweis. Nr.
Geburtsdatum  Ausstellender Staat
Geburtsort

Dienstanbieter ~ Bundesdruckerei

Zweck  Ubertragung der
Ausweisdaten
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Personalausweisdaten
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auslesen

Halten Sie Ihren Personalausweis an
Ihr Smartphone
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Identifizierung

Geben Sie jetzt Ihre PIN Ihres
Personalausweises
ein
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Studien
durchfiihren
und das
Verhalten von
echten
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evaluieren

Seite 14 21.01.2024

Ubersicht zur Studie
Evaluierung des Konzepts

Zusammenfassung

= |Insgesamt ca. 60 Personen mit Hilfe von qualitativen Interviews befragt
Altersverteilung zwischen18-56 Jahren

Gleichverteilt zwischen Alter und Geschlecht

Vorgang der Studie

= Die Personen erhielten den interaktiven Prototyp und wurden bei der Verwendung des Prototyps beobachtet
= |hnen wurden Aufgaben gestellt, die sie mit dem Prototyp |6sen sollten
die Wallet einrichten, IDs erstellen, sich bei einem Dienst identifizieren lassen

= Am Ende wurde ein Interview durchgefuhrt, um die Akzeptanz und das Vertrauen in die App zu ermitteln
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Aktuelle Ergebnisse und Herausforderungen
Vertrauen in digitale Identitaten

= Nutzende wollen wissen, wer der Anbieter des Dienstes ist

= AuBerst relevant fir das Vertrauen in die Anwendung, besonders bei sensiblen Daten
st es ein deutscher Anbieter?
Sind die Server in Deutschland?
Gilt die DSGVO?

Ist der Staat involviert?
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Studienergebnisse
Evaluierung des Konzepts

0090
)

Studien
durchfiihren
und das
Verhalten von
echten
Nutzenden
evaluieren
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Studie aus 2020

16 von 16
vertrauten dem
Konzept

9 Personen / Personen
Betreiber sollte der Betreiber sollte ein
NEEIRE Unternehmen sein
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Studienergebnisse
Aus 2022

_ Exakte
Studie aus Nov. Wiederholung

Studi 2022
udie aus 2022 aus 2020 !

12 von 12 16 von 16
vertrauten dem vertrauten dem

Konzept Konzept

11 Personen 1 Personen 13 Personen 3 Personen
Betreiber sollte der Betreiber sollte ein Betreiber sollte der Betreiber sollte ein
Staat sein Unternehmen sein Staat sein Unternehmen sein
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3. Designprinzip

Quantitativen Studie
Aufbau

Wallet Konzept wurde vorgestellt
ohne Hinweis auf hoheitliche IDs

Q ———

Identifizierung bei Bibliothek

Wetzlar
|te ratlve Der Dienst Bibliothek Wetzlar
bendtigt folgende Daten von lhnen:
Methoden Vom Bichersiouseels
Nachname @ Anschrift @
n u tze n Vorname @

Geburtsdatum &

Selbst eingegebene Daten

@ verifiziert

Dienstanbieter Zweck
[S Biviiothek @ idenifizierung

] I
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3. Designprinzip

Quantitativen Studie
Aufbau

Wallet Konzept wurde vorgestellt R

ohne Hinweis auf hoheitliche IDs

Identifizierung bei Bibliothek
Wetzlar

1,

Der Dienst Bibliothek Wetzlar
benétigt folgende Daten von Ihnen:

[ Vom Biichereiausweis

Iterative
Nachname @& Anschrift @
MethOden Vomame @

Geburtsdatum @&
nutzen

Selbst eingegebene Daten
Emailadresse Telefonnummer

® verifiziert

Dienstanbieter Zweck
E Bibliothek o Identifizierung

L< c==:

\
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3. Designprinzip

Quantitativen Studie
Aufbau

Wallet Konzept wurde vorgestellt Genannte Betreiber nach
ohne Hinweis auf hoheitliche IDs Praferenzen sortieren

(1= hochste Prioritat; 7=niedrigste Prioritat)

(~ ™) .
N = = Bekanntes deutsches Privatunternehmen
K() “ = Bekanntes nicht-deutsches Privatunternehmen
Identifizierung bei Bibliothek
Wetzlar .
lterative et ks = Unbekanntes deutsches Privatunternehmen
en Ig ogen e Daten von Lhnen:
Methoden o st = Unbekanntes nicht-deutsches
n utzen \N:;I:::\eoo Anschrift @ l
oy O Privatunternehmen
e = Community-Projekt Open Source
& verifiziert
B vuiorsc @ iomationnn = Deutsche Regierung

= Bekannte Gruppierung (z.B. der Chaos

St . J Computer Club (CCC), etc.)
= Anderer (Freifeld)
_—
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3. Designprinzip

Quantitativen Studie
Studienergebnisse

Rickmeldungen von 306 Teilnehmenden im Dezember 2023

Reihenfolge Name des Betreibers Durschnitt

Q 1 Bekanntes deutsches Privatunternehmen 2,5
2 Deutsche Regierung 3,2
Iterative .
Methoden 3 Bekannte Gruppierung (z.B. CCC) 3,3
nutzen . .
4 Bekanntes nicht-deutsches Privatunternehmen 3,9
5 Community-Projekt Open Source 4,6
6 Unbekanntes deutsches Privatunternehmen 4.7
7 Unbekanntes nicht-deutsches Privatunternehmen 5,8
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3. Designprinzip

Quantitativen Studie
Studienergebnisse

140

120
m Bekanntes deutsches

Privatunternehmen
100

1,

m Deutsche Regierung

80
60 Bekannte Organisation
4
Unbekanntes nicht-
deutsches
2 I I I Privatunternehmen
] I []

Prio 1 Prio 2 Prio 3 Prio 4 Prio 5 Prio 6 Prio 7

Iterative
Methoden
nutzen

Anzahl der Teilnehmenden

o o

o

\
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Seite 29
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Quantitativen Studie

Studienergebnisse

© Fraunhofer AISEC

Anzahl der Teilnehmenden

140

120

100

380

60

40

20

m Bekanntes deutsches
Privatunternehmen

m Deutsche Regierung

Bekannte Organisation

Unbekanntes nicht-
deutsches
Privatunternehmen

Prio 7
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Quantitativen Studie
Studienergebnisse

140

120
m Bekanntes deutsches

Privatunternehmen
100

1,

m Deutsche Regierung

80
60 Bekannte Organisation
4
Unbekanntes nicht-
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Iterative
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nutzen

Anzahl der Teilnehmenden

o o

o

\

Seite 30 22.01.2024 © Fraunhofer AISEC public Sandra Kostic OMNISECURE 2024 % Fra un hOfer
AISEC



3. Designprinzip

1,

Iterative
Methoden
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Quantitativen Studie

Studienergebnisse
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Anzahl der Teilnehmenden
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m Bekanntes deutsches
Privatunternehmen

m Deutsche Regierung

Bekannte Organisation

Unbekanntes nicht-
deutsches
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Zusammenfassung
Welche Erkenntnisse lassen sich durch die Einbeziehung von Nutzenden ermitteln

= Ermittlung von Anforderungen an die Nutzerfreundlichkeit und Sicherheit

= RUckmeldung zum Betreibermodell
Praferenzen zu bestimmten Betreibermodellen
Bekannte Unternehmen haben eine hohe Relevanz

Staat bleibt ein groBBer und starker Vertrauens- und Akzeptanzfaktor (gleich, welche Identitaten eingesetzt

werden)

Interdisziplinaren Austausch zum Beginn eines Projekts

\
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Kontakt

Sandra Kostic, M.Sc
Department Secure Systems Engineering
Team Lead Usable Security & Privacy

sandra.kostic@aisec.fraunhofer.de

Fraunhofer Institute for Applied and Integrated Security AISEC
Breite Str. 12,

14199 Berlin,

Germany

Sitz des Instituts:
LichtenbergstraBBe 11

85748 Garching near Munich,
Germany

https://www.aisec.fraunhofer.de/

~ Fraunhofer

AISEC
am
L Fraunhofer-Institut fir Angewandte
= smE und Integrierte Sicherheit AISEC
EEEER
" EEEE

|
aEEE |
& EER
il ER mm
iEE EN

B EEEEN

EEE N EEEN
LY | [ ¥ | H ER
EEEEN um EER
= EEEEEER
| EEEEE
" EHE EE EEEEER BN EEEE EEEEEEEES
EEm = " E ® EEEEEE EEEEEEEES
EEEE EN H B EEN EE EEEEEEN
EEEEEN EENEREE EEEEEE
EEN NEEEEEEEN
(| ] am | H EE EEEENEEEEREEDE
(] | 5 EEN EEEAR EEEEN N EEN
NE = EEEN [ ] 5 EEEERN (0
EEEEN A N EEREEN aE
EEEEE EE EE EBER

W H B EENEE EEE
m SAEEEREENEEEENE HEES
EENEEN FNEEENERESE EE®M@H

 FERUEEEREEE
SENENENEEEREN


mailto:vorname.name@fraunhofer.de

Anzahl der Teilnehmenden

140

120
m Bekanntes deutsches
Privatunternehmen
100
m Deutsche Regierung
80
60 m Bekannte Organisation
40
m Unbekanntes nicht-
deutsches
20 I I I Privatunternehmen

Prio 1 Prio 2 Prio 3 Prio 4 Prio 5 Prio 6 Prio 7
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