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LINnux-RNG
Architektur DRNG

" Zustandsvariable:

256 MSB

Base Key(n)

Base Key(n+1)

- 256-Bit Schlussel L[ crachazo siock
" Fast Key Erasure 250 ToE |t KU | s L2 Key(n+1) 2 L2 Key(n+2)
Konzept: . ChaCha20 Block [22 L[ Chachazo siock 226
- Instantiierung ChaCha20 Block [22fOutput ChaCha20 Block [22s{ Output
ChaCha20 Block Algo e Bt
m It SCh l U Ssel ChaCha;O Block > ChaCha;O Block >
- Generierung N AN - _

ChaCha20 Block 512 Bits
- 256 MSB — neue Zustandsvariable
- 256 LSB — Zufallszahl

Seeding of 2nd-level ChaCha20

V

Fulfill request for random bits time n

" Zufallszahl entspricht Schlusselstrom der ChaCha20 Stromchiffre

" Ein primarer DRNG, pro-CPU sekundare DRNG Instanzen

" Keine Starttests oder anderweitige Tests
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Primarer DRNG erhalt Seed-Data vom Entropiepool

Sekundare DRNGs erhalten Seed-Daten vom primaren DRNG
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Fulfill request for random bits time n + 1
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Linux-RNG
Architektur Entropiepool

" Blake2s Zustand ist — e N O
: lake2s Ini -
Entropiepool g
" Zufuhr von Daten via Hash/ ol pdatej= (U Space
IOCTL

Update ¢ [Blakezs Update

\ 4

" Extraktion: Blake2s Update

add_timer_
- Hash Final - Hashwert i =2 |w
- - i Blake2s Hash |l —  ———| Blake2s Hash]
- KDF Extraktion mit " [ BaressTT ——

— — —

HaShV\/ert, RDSEED, oo INPUL POOI Extr;:hase Expa:d(Phase
counter — Hashwert initialisiert neuen Entropiepoolzustand

" Expansionsfunktion erzeugt neuen primaren ChaCha20
Schlussel

" Keine Starttests oder anderweltige Tests
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LiInux-RNG
Rauschquelle: Interrupts

" Haupt-Rauschquelle

" 64-Bit Zeitstempel wird pro Interrupt als roher Entropiewert
gespeichert und evtl. zum BlakeZs hinzugefugt

" Keine Laufzeittests

" Keine Testschnittstellen zur Entropiebewertung:

- Erstellung eines Kernel-Patches zur Extraktion roher
Entropiedaten

- Massive Unterbewertung vorhandener Entropie

- Auswirkung der initialen Verarbeitung der Rohdaten auf
Entropie unklar

" Durchfuhrung von Analysen auf Hardware und in virtuellen
Umgebungen
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Linux-RNG
Rauschquelle: Scheduler

" Optionale Rauschquelle wahrend Kern-Boot
" 04-Bit Zeitstempel wird pro Kontextwechsel eines speziellen
Kernel-Threads zum Blake2s Zustand hinzugefugt

" Keine Laufzeittests

" Keine Testschnittstellen zur
Entropiebewertung:
gy

- Erstellung eines Kemel-Patches zur
Extraktion roher Entropiedaten R

- SP800-90B Spaltenwelse m
Entropierate « Zeilenweise Entropierate .
— Problematische Rauschquelle

] s I i ==,

Time Deltas
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AlS20/31 (2011)

"NTG.1:
- Jegliche Konsistenz ging mit Kern v5.18 verloren
- Anderungen wurden in LTS-Kerne zurUckportiert
— NTG.1 Eigenschaft fur "aktuelle” Kerne nicht mehr gegeben
" DRG.3:
- Konsistenz wird im Bericht analysiert und bestatigt
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AlS20/31 (2023 Entwurf)

"NTG.1 Anforderung:

— Initialisierung des DRNGs mit 220 Bit Entropie jewells aus 2
verschiedenen Rauschquellen

- DRNG erzeugt Zufallsdaten nach erfolgreicher Initialisierung
.frei-laufend” - keine Blockierung mehr

" Linux-RNG hat keine Konsistenz mit NTG.1
- Eine bewertete Rauschquelle: Interrupts
- Eine als nicht ausreichend bewertete Rauschquelle: Scheduler

- Eine CPU-basierte Rauschquelle ohne Entropieanalyse:
RDSEED

— Anforderung an Existenz von 2 Rauschquellen verletzt

" Verschiedene Losungen zur NTG.1 Konsistenz wurden
veroffentlicht
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Vielen Dank!
Fragen’
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