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Hello Du hast die falsche
everybody! | Sprache konfiguriert.

Bonjour tout

le monde!




Simon Ulmer, Head of Klaus Schmeh, Editor
Digital ID Cybersecurity Marketing bei Eviden
Products bei Eviden | |




1 Eviden Digital Identity, \X/Ir schutzen elektronische

Home of cryptovision Identitaten mit
und IDnomic 8 kryptografischen Losungen.
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IDnomic Sign: Signaturlésung
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Schauen wir auf
die Agenda.
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Automatisierung
INn einer PKI ist
doch ein alter Hut.




Administration einer PKI verelnfachen
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Umgang mit Zertlflkateh fur
Anwender vereinfachen
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Es gibt aber neue
Herausforderungen: fruher
Personen, heute loT.

Automatisierung
ist also nicht neu.

Integrltat im OT Bereich
BruckT und oT




Zero Touch
Onboarding.
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Zero-Touch-Onboarding
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Zero-Touch-Onboardiﬁg
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Zero-Touch-Onboardiﬁg
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Zero-Touch-Onboardiﬁg
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Zero-Touch-Onboardiﬁg
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Erhalt Zugriffsrechte
und Konfiguration auf
Basis des Zertifikats
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Zero-Touch-Onboardiﬁg
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Ich kenne ein
Beispiel?




Raum Paris
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Stationen mit Internet of
Things ausgestattet:
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‘ ‘ Jede Komponente muss
ners eindeutig identifiziert

werden konnen.
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loT-PKI mit uber
100.000 Zertifikaten
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Mangel an UnterstUtzung von
Protokollen festgestellt. Bisher
alles manuell Implementiert.
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ST |
Der Betreiber eines IT-Systems
will wissen, wo und wie digitale
Zertifikate eingesetzt werden.




Es solite sein wie Iin einem
Cockpit: ein Dashboard
bzw. Single Pane of Glass




Own CA External MS-PKI X.509 Card-verifiable PGP




Krypto-Inventar

m Anwendungsbereich Krypto-Lésung Krypto-Verfahren _

259 Sicherer Zugriff auf Webseiten Firefox TLS AES-256 PQC-readiness plan
SHA-384
ECDH P-256

Datei-Verschlisselung fiir USB-Speichersticks VeraCrypt AES-256 PQC-ready
SHA-512

E-Mail-Verschliisselung in Controlling-Abteilung Outlook 2021 auf Windows  AES-256 PQC-readiness plan
SHA-384
RSA-2048

E-Mail-Verschllsselung ingSntudialdunas Qutlanle 2024 o€ ASS 256 PQC-readiness plan
E-Mail-Krypto-Gateway PQC-readiness plan

VPN-Client PQC-option
SHA-1
RSA-1024

AES-256







Risikobewertung,
Priorisierung
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Kann man die _
Inventarisierung . Ja, es gibt
automatisieren? Tools.
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Uber Agenten nach
Zertifikaten suchen

\X/as konnen
diese Tools?

\X/ebserver anpingen
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\X/as gibt es
zu tun?
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Und was ist mit
Krypto-Agilitat.

=== Dije Ist besonders
wichtigqg.
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Kyber Dilithiu McEliec

Unter anderem sind
lange Schlussel eine
Herausforderung.
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Home Send / Receive Folder View Help Acrobat

Search People

S Ignore Y pemofolder Arc... —> To Manager 7 [}
@ E @ @ E £S5 Mecting B 4 % [‘ 8 (/] [ Address Book

I5Z Clean Up ~ 2 Team Email ~ Done
Rules Sendto | Unread/ Categorize Follow R All Configure

Delete Archive | Reply Reply Forward + Move
ply Aﬁly B More ~ € Reply & Delete 7 Create New ° s om | S Up o | 7 Fiter Email ~ et

Email ltems~ | SOJunk~
New Delete Respond Quick Steps Move Tags

S/MIME Encoded Message @ Certificate -

All - Unread ByDate v T This Message is encoded. please open it to decode

Apps GreenShield

v Today

Karla Mller be

Are your algorithms quantum-proof? 12:48

> Last Month

> Older

®~ = Are your algorithms quantum-proof? - Message (HTML)
File Message Help Acrobat
i O\ & Secure Move
7 ax o SaveAs

Delete | Respond All Quick Move Tags Editing | Immersive | Translate Zoom Configure

= = Apps Steps ¥
Apps | Quick Steps Language | Zoom GreenShield
2 -proof?
Reply All —> Forward see

fhu 18/01/2024 12:48

HiHans,

I'm sure you're aware that this future risk is not to be

I'm already protecting my emails using CRYSTA

Best regards,

Karla Muller

Innovation Test Account Security Applj
CV GER BDS CD DS CySP MKT PMGT
T: +49 (0) 209 167 2450

Munscheidstr. 14 - 45886 Gelsenkirg
eviden.com

in ¥

an atos business

cryptovision Gesellschoft mit
2nkirchen; Commercial registel

05 . NEL - DILITHIUM 5

Items: 11

All folders are up to date.  Connected to: Microsoft Exchange jimi}







Certificate Lifecycle | | - Beispiele:
Management ist R g5 =
nhicht neu, steht aber
vor nheuen Heraus-
forderungen.

Zunehmende
Automatisierung
gefordert

Internet of Things

Krypto-Agilitat und
Post-Quanten-
Kryptografie
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