Passwortlos? ... dann aber bitte Phishing Resistent!

Ihr Sprecher heute:
Rolf Steinbrtck
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Hacken war gestern. Angreifer melden sich an!
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Hacken war gestern. Angreifer melden sich an!

Am haufigsten gemeldete Cyberkriminalitat

Phishing/Vishing/Pharming 323.972

Non-payment/Non-delivery

Personal data breach

Identity theft

Extortion

Confidence fraud/Romance

Source: Statista 2021




Wie fake Webseiten herkdmmliche MFA austrickser
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html

Was genau Ist phishing resistente MFA?

Das Authentifizierungsprotokoll muss in der Lage sein, Phishing-Angriffe zu
erkennen und zu verhindern ....
NIST 800-63B-4 December 16, 2022 (applies to many industries*)

Auf Technologie setzen und nicht auf den Faktor

YubiKey FIDO2 und Smart Card/PIV (PKI) sind phishing-resistant



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63B-4.ipd.pdf

Vielen Dank :-)

Ihr Sprecher heute:
Rolf Steinbrtck
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