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Ihr Sprecher heute: 
Rolf Steinbrück

CISSP | Senior Solutions Engineer
rolf.steinbrueck@yubico.com

Passwortlos? … dann aber bitte Phishing Resistent!

mailto:rolf.steinbrueck@yubico.com
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Hacken war gestern. Angreifer melden sich an!
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Hacken war gestern. Angreifer melden sich an!

Extortion

Phishing/Vishing/Pharming

Non-payment/Non-delivery

Personal data breach

Identity theft

82.478

Confidence fraud/Romance

323.972

51.829

51.629

39.360

24.299

Am häufigsten gemeldete Cyberkriminalität

+293%

Source: Statista 2021
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Wie fake Webseiten herkömmliche MFA austricksen

Anmeldung 
auf gefälschte 
Webseite

… Sekunden später

Out of band
• SMS text
• Time based one    
iiiitime password
• Mobile push

Opfer gefälschte 
Anmeldeseite

Angreifer

Credentials
(UN/PW)

Client web 
Portal

Anmeldung Erfolgreicher 
Angriff

Angreifer meldet 
sich erfolgreich 
auf der echten 
Website an

Im Lagebericht 2023 auf Seite 54
warnt das BSI speziell vor dem Risiko 
des "Identitätsdiebstahls durch 
Phishing-as-a-Service (PhaaS)".

Durch KI und Deepfakes 
erhalten Phishing-Angriffe 

neue Dimensionen!!

Schutzmaßnahmen:
Phishing Resistente MFA
z.b. FIDO2 & Smart Card

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html
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Was genau ist phishing resistente MFA?

5
*Applicable to Public Sector, Financial Services, Healthcare and Cloud providers 

Das Authentifizierungsprotokoll muss in der Lage sein, Phishing-Angriffe zu 
erkennen und zu verhindern ….
NIST 800-63B-4 December 16, 2022 (applies to many industries*)

YubiKey FIDO2 und Smart Card/PIV (PKI) sind phishing-resistant

Auf Technologie setzen und nicht auf den Faktor 
Mensch!

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63B-4.ipd.pdf
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Ihr Sprecher heute: 
Rolf Steinbrück

CISSP | Senior Solutions Engineer
rolf.steinbrueck@yubico.com

Vielen Dank :-) 

mailto:rolf.steinbrueck@yubico.com
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