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eIDAS 2.0 Architektur Uberblick — Basierend auf EU Wallet Architecture Reference Framework (ARF)
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Warum wird immer nur die natlrliche Person in den Fokus genommen? H-trust
-Crust.

O Nutzer = natiirliche Person

C@ (im deutschen Verstandnis)

Warum?

« Zersplitterung der Zustandigkeiten
o nat. Person->BMI
o jur. Person->BMJ

e Jur. Person muss offenkundig und mit
Vertretungsmacht vertreten werden

 Bei W:Enable sind jur. Personen nicht
bericksichtigt

» Jur. Person nur als Attribut flr (gesetzlicher)

Vertreter
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Unternehmenswallet vs. Wallets naturlicher Personen

d-trust.

Wallet einer naturlichen

O
g

Person mit Unternehmens-

attributen

PID des Mitarbeiters / Device Binding

o Delegierte Befahigung zur Vertretung der
jur. Person

o Organschaftliche Vertretung
o Stammidentitat der jur. Person
o Attribute der jur. Person

o Zugriff auf Supply-Chain-
Systeme, etc.

(P) Credential-Chaining? Vermutlich wenig Resilienz

VS.

8

Unternehmens-Wallet

o Attribute der jur. Person, zB. Erlaubnisse (ZAG,

o Internes Rechte- und Rollenmanagement

o Zugriff auf Supply-Chain-, Logistiksysteme
o Zukunft: Smart Contracts

Org-ID als PID-Ersatz

GewO, VAG etc.), Steuernummer, CO2-Daten,
Kontonummer, LEI, GS1-Barcodes,
Produktpassdaten etc.

verantwortet durch das Unternehmen
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Unternehmenswallet vs. Wallets naturlicher Personen — Technische Unterschiede

d-trust.

O Wallet einer naturlichen

C@ Person mit Unternehmens-

attributen

,Normale"™ EUDI Wallet auf dem Device des
Mitarbeiters

» Risiko: Vermischung berufliche und private
Wallet

Dezentral, keine zentrale Wallet-Instanz
» keine zentrale Steuerung des Unternehmens

Delegation des Vertretungsrecht tber Erteilung und
Widerruf Gber des jeweiligen (Q)EAA

» Herausforderung: Sperrrecht Dritter

Gefahr, dass Mechanismen der EUDI den
Unternehmen Ubergestulpt werden

VS.

8

Unternehmens-Wallet

Zentrale Wallet-Instanz und zentrale Speicherung
aller Daten

Unternehmens-Wallet entweder als eigene EUDI
oder als Cloud-Wallet, die EUDI-Wallet als
Authenticator bzw. Ubertragungsmittel nutzt
(Zertifizierung notwendig?)

Rechte- und Rollenmanagement zentral im Backend
durch Admin

Protokolliert wird der Name des Mitarbeiters

Interne Unternehmensablaufe sollten groBtenteils
unangetastet bleiben

11.04.2022
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Unternehmenswallet | Internes Rechte und Rollenmanagement delegiert Vertretung intern H-trust
-trust.

Ein Unternehmen lasst sich eine OrgID in die Mitarbeiter agiert mittels Unternehmenswallet
Unternehmens-Wallet ausstellen. Der Geschaftsfuhrer berechtigt fir Unternehmen:
Ubergibt den Zugang in die Wallet dem Administrator,

dieser richtet ein Rechte/Rollenmanagement ein.

@ QTSP issued in ‘

(gfgpl\g) @ Unternehmens-Wallet Geschaftsfuhrer Admin
Vertretungs-
Berechtigung

=)

— 9) delegiert mittels Rechte- und
= | W Rollenmanagement

Berechtigung Mitarbeiter

Forderung: Schnittstellen zum
Rechte- und Rollenmanagement der Unternehmen?
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Unternehmenswallet | Internes Rechte und Rollenmanagement delegiert Vertretung intern H-trust
-trust.

Unternehmens-Wallet wird eingerichtet;
Authentifizierungsmittel* wird flir GF eingerichtet

QTSP stellt eine OrgID aus

Geschaftsflhrer gibt Zugang zur Wallet an Admin weiter

Admin richtet Rechte- und Rollenmanagement ein**

Delegierte Mitarbeiter richten individuellen Authenticator* ein

Mitarbeiter fuhrt mit seinem Zugang Aktionen flir das Unternehmen aus, z.B. bei einer Relying Party,
Beantragung weiterer QEAA, etc. und Ubermittelt OrgID, QEAA oder |6st QSiegel aus

—H 0O 0O 6 O

*Kann EUDI sein, kann aber auch anderes Authentifizierungsmittel sein
** Schnittstelle zu bestehenden Systemen oder eigenes Rechte- und Rollenmanagement der Wallet
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Ablauf der Ausstellung bei Nutzung Mitarbeiter-Wallet bei nhur eingliedriger
Unterbeauftragung (!) (Aus Sicht Sicht des QTSP)

al

-trust.

Naturliche-Personen-Wallet des Geschaftsflihrers wird eingerichtet;
Authentifizierungsmittel wird eingerichtet

PID Ausstellung fur GF

Org-ID Ausstellung durch QTSP;
Verkniipfung mit GF-Wallet als Attribut der natiirlichen Person

GF lasst Unterbeauftragung als (Q)EAA ausstellen

Mitarbeiter-Wallet wird eingerichtet;
Authentifizierungsmittel wird eingerichtet

PID Ausstellung fur Mitarbeiter

Fir jede Unterbeauftragung jeweils Schritte 4-7

VerknUpfung des Unterbeauftragungs-(Q)EAA samt der Org-ID als Unterattribut mit Mitarbeiter-Wallet

— 0 0 6 06 0 6
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d-trust.

Der Unterschied bei Nutzung als
Relying Party
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Unternehmenswallet bei Relying Parties (Verifier-Perspektive) —-
d-trust.

Unternehmenswallet

Relying Party Relying Party

Verifier
(e.g.
Supervisory
Authority

Holder

Verifier

Wallet (Holder)

e.g. Insurance

e.g. Insurance

Daten, welche als

C Daten des Client Relying Party Dieselben Daten
e.g. QEAA eines ! ) erhoben werden, kénnen nun als
Yy - TLS Connection werden direkt in Holder anderen
Client nehmers (QWAC & Qseal) die Unter- Verifier gegeniiber
nehmens-Wallet verwendet werden
é Ubertragen
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Fazit

Flur den Erfolg der EUDI im B2B- oder B2G-Bereich ist essentiell:

v 0OrgID als PID-ahnliche Grundidentitat
v Offenheit des EUDI-Okosystem fir zertifizierte Unternehmenswallets
v' Berucksichtigung von Branchenstandards und Interessen

v Offnung der LSP/W:Enable und anderer Beteiligungsprozesse flir Unter-
nehmenswallets

v Keine mandatorische Walletbindung flir QEAA, Bindung an die OrglID.

d-trust.
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d-trust.

Vielen Dank.

Andreas Wand

D-Trust GmbH

M BD

E-Mail: andreas.wand@d-trust.net
Telefon: +49 (0) 30 25 93 91-0
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