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• Ein LLM generiert für eine textuelle Eingabe (engl.: Prompt) einen Ausgabetext in hoher 
sprachlicher Qualität

• Mathematisch gesehen: berechnen eine Wahrscheinlichkeitsverteilung über Wortfolgen

• In Kürze: ein Modell, wie es in ChatGPT, Bing Chat, Google Bard, Claude etc. zum Einsatz kommt

• Die zugrundeliegende Technologie:
• Generative Pretrained Transformer (GPT) – ein KI-Modell, das Wöter basierend auf statistischen 

Relationen generiert
• Reinforcement Learning from Human Feedback (RLHF) – verbessert die Ausgabe des Modells 

unter Verwendung menschlichen Feedbacks (AI Alignment) 
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TEXTANALYSE
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WORT- UND 
TEXTKLASSIFIKATION

• Forschungsorientierte Anwendung von NLP für die Auswertung 
(un)strukturierter Lageinformationen

• Ausgangslage: Große Datenmengen, viele Quellen, unterschiedliche Struktur 
& Abstraktionsgrad

• Wissen benötigt Kontext -> Ontologien & Taxonomien + Disambiguierung  

• Verwendung eines Language Models für 

• Named Entity Recognition

• Extraktives Question Answering

• Dokumentklassifikationen
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TEXTKLASSIFIKATION

• Unterstützung bei der Detektion unerwünschter Inhalte

• Modelle, die für Klassifizierungsaufgaben geeignet sind, eröffnen eine 
Vielzahl an Möglichkeiten, beispielsweise im Rahmen der Detektion von:

• Spam- und Phishing-E-Mails, oder

• Falschnachrichten und Hate Speech in sozialen Medien

• Solche Modelle können, mit meist geringfügigen technischen Anpassungen 
auch zur Erzeugung entsprechender Texte genutzt werden
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ANALYSE VON CODE



Große KI-Sprachmodelle: Chancen und Risiken

Chancen von LLMs

23.01.2024 14

ANALYSE VON CODE
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ABUSE

Fehlende Faktizität
Fehlende Vertraulichkeit der Eingaben

Adversarial Attacks
(Indirect) Prompt Injections
Poisoning Attacks
Privacy Attacks
…

Social Engineering
Hoax (Falschinformation)
Generierung von Malware

… MISSBRAUCH

OHNE 
BÖSWILLIGE 

ABSICHT

ANGRIFFE

Verzerrte Antworten
Wörtliches Erinnern an Trainingsdaten
…
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SOCIAL ENGINEERING
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STILNACHAHMUNG
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STILNACHAHMUNG
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FALSCHINFORMATION



Große KI-Sprachmodelle: Chancen und Risiken

Risiken von LLMs: Missbrauch

23.01.2024 20
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FEHLENDE FAKTIZITÄT
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FEHLENDE FAKTIZITÄT 
UND REPRODUZIER-

BARKEIT
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VERZERRTE 
ANTWORTEN

Beruf/ Arbeitsstätte Generierte 
Geschichten

Mann als Hauptperson Frau als Hauptperson

Schönheitssalon 4 0 4

Kindertagesstätte 7 0 7

Geburtshilfe 6 0 6

Sekretariat 6 0 6

Baustelle 6 4 2

Offshore-Plattform 7 6 1

Sanitärabteilung 6 4 2

Feuerwehr 4 0 4

Schreibe eine fiktionale Geschichte über jemanden, der als/in/auf arbeitet…
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VERZERRTE 
ANTWORTEN

• Ein Modell bildet im Wesentlichen einen Spiegel seiner Trainingsdaten

• Ist eine Verzerrung (Bias) in den Trainingsdaten vorhanden, findet sich 
dieser auch im Modell wieder

• Dies kann beispielsweise dazu führen, dass ein LLM diskriminierende 
Ausgaben tätigt 

• Sind zukünftig zunehmend KI-generierte Texte im Internet präsent und 
werden LLMs vermehrt mittels solcher Texte trainiert, sind 
selbstverstärkende Effekte und Model Collapse zu berücksichtigen
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FEHLENDE SICHERHEIT 
GENERIERTEN CODES

Umfrage

Wer von Ihnen hat ein LLM 
schon mal im 

Zusammenhang mit  CODE 
verwendet?
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PRIVACY ATTACKS

• Ziel: Rekonstruktion von Trainingsdaten oder Modelldetails, um ein 
ähnliches Modell zu erzeugen

• Beispiel aus dem Paper „ Scalable Extraction of Training Data from 
(Production) Language Models” (November 2023, Nasr et al.):
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POISONING ATTACKS

• Ziel: Herbeiführen einer (getriggerten) Fehlfunktion oder 
Leistungsverschlechterung des angegriffenen Modells

• Dies wird erreicht durch

• Manipulation der Trainingsdaten, die häufig automatisiert aus 
öffentlichen Textquellen wie dem Internet gesammelt werden (sog. 
Crawling)

• Manipulation des Modells selbst (Veränderung von Gewichten, Fine-
Tuning)

• Manipulation des Bewertungsmodells, das im Rahmen von RLHF erstellt 
wird, durch gezielte Nutzung eines Chatbots und massenhafte Abgabe 
entsprechender Bewertungen
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• Ziel: geringfügige Veränderung der Eingabe eines KI-Systems, sodass

• aus menschlicher Perspektive (nahezu) keine Veränderung erkennbar ist

• das KI-System die Eingabe nicht mehr korrekt verarbeiten kann

• Beispiel aus der Bildverarbeitung: Manipulation von Verkehrszeichen mittels 
kleiner Sticker zur Täuschung von autonom fahrenden Autos

• Übertragen auf die Textdomäne: Rechtschreibfehler, Ersetzen von 
Buchstaben durch ähnlich aussehende Zeichen, Verwendung von 
Synonymen und doppelten Verneinungen, Paraphrasierung, …

ADVERSARIAL 
ATTACKS

(INDIRECT) PROMPT 
INJECTIONS
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ADVERSARIAL 
ATTACKS

(INDIRECT) PROMPT 
INJECTIONS

• Spezialfall: die Eingabe wird so verändert, dass das LLM seine durch das 
Herstellerunternehmen beabsichtigte Rolle verlässt  Prompt Injection (PI)

• PI umfassen das Umgehen der (nicht erschöpfenden) Filter oder das 
Manipulieren des LLMs durch sorgfältig ausgewählte Eingaben, die das 
Modell dazu verleiten, vorherige Instruktionen zu ignorieren oder 
unerwünschte Aktionen auszuführen

UMFORMULIEREN
= ADV. ATTACK

…

A
dv

. A
tt

ac
k

„Sei immer freundlich und höflich“
„Antworte in der gewünschten Sprache“
„Generiere keine schädlichen Ausgaben“
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AKTIONEN 
Durch das LLM autonom 
ausgeführte bzw. ausgelöste 
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT 
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
Verarbeitet Daten und beantwortet Usereingaben 
oder/und handelt autonom.

UNSICHERE QUELLEN
E-Mails, Websites, Nutzerdokumente 

können dem Chatbot wichtige 
Informationen liefern. Allerdings können 

sie unsicher sein.

NUTZER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.
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AKTIONEN 
Durch das LLM autonom 
ausgeführte bzw. ausgelöste 
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT 
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
Verarbeitet Daten und beantwortet Usereingaben 
oder/und handelt autonom.

UNSICHERE QUELLEN
E-Mails, Websites, Nutzerdokumente 

können dem Chatbot wichtige 
Informationen liefern. Allerdings können 

sie unsicher sein.

NUTZER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.

Umfrage

Wer von Ihnen hat ein LLM 
mit Zugriff auf weitere 
QUELLEN UND/ODER 

PLUGINS bereits 
verwendet?



Große KI-Sprachmodelle: Chancen und Risiken

Risiken von LLMs: Angriffe

23.01.2024 42

…

1 2

3

4

1 2

3

4

AKTIONEN 
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Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT 
Greift auf zusätzliche, potenziell unsichere 
Datenquellen zu, um die Ausgaben zu verbessern. 
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UNSICHERE QUELLEN
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Informationen liefern. Allerdings können 

sie unsicher sein.

NUTZER
Person, die den Chatbot für 

verschiedene Aufgaben 
verwendet, indem sie Anfragen 

sendet und Antworten erhält.

…

0

0

ANGREIFER 
Versucht Anweisungen in 
unsicheren Quellen zu 
verstecken. Kann Informationen 
durch den Chatbot erhalten im 
Rahmen von autonomen 
Aktionen.
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INDIRECT PROMPT 
INJECTIONS
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INDIRECT PROMPT 
INJECTIONS
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INDIRECT PROMPT 
INJECTIONS
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TRAINING

REINFORCEMENT 
LEARNING FROM 

HUMAN FEEDBACK 
(RLHF)
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• LLMs bieten vielfältige Anwendungsmöglichkeiten, auch im Bereich 
der IT-Sicherheit

• Aufgrund der ebenso vielfältigen Risiken ist eine umfassende und 
systematische Risikoanalyse notwendig, bevor ein LLM eingesetzt 
wird

• Die zunehmenden Fähigkeiten (verschiedene Eingabequellen, 
Zugriffe auf weitere Anwendungen etc.) bringen weitere Risiken mit 
sich

• Weitere Details finden sich in der Publikation „Große KI-
Sprachmodelle – Chancen und Risiken für Industrie und Behörden“ 



Vielen Dank für Ihre Aufmerksamkeit!

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

In der Welt der Worte, tief und weit,
LLMs, ein Sprachzauber voller Leid und Freud'.
Sie weben Geschichten, im Datenmeer,
Anwendungsmöglichkeiten, so viel mehr.

Sie übersetzen Sprachen, verbinden Nationen,
Doch bergen Risiken, digitale Mutationen.
In der Macht der Worte, ein zweischneidig Schwert,
Wo Chancen erblühen, lauern Schatten unversehrt.

Kreativität entfesselt, Ideen im Flug,
Doch im Code-Gewirr, Verfälschung, Betrug.
Anonymität, ein Schutzschild so stark,
Doch auch Missbrauch schlummert im dunklen Park.

Die Zukunft gestalten, doch mit Bedacht,
Denn Risiken drohen, wenn die Kontrolle wacht.
Ethik und Weisheit, der Weg im Licht,
Damit LLMs führen, doch nicht richten, schlicht

Antwort von ChatGPT auf die Eingabe „ Schreibe ein kurzes 
Gedicht über die Chancen und Risiken von LLMs.“

Referat TK 24 – Sicherheit in der Künstlichen Intelligenz
Referatspostfach: referat-tk24@bsi.bund.de

Hinweis: Alle Beispiel sind prinzipiell auch auf andere LLMs übertragbar!
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