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R-VSK goes Cloud

Wer redet hier?

4

• Tom Zimmermann
• Seit Februar 2022 im BSI

• Referent im Referat KM 12 | Zulassung von VS-Produkten
• Mitglied der Projektgruppe R-VSK
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R-VSK goes Cloud
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Ressortübergreife VS-Kommunikation

Was beinhaltet dieses ambitionierte Projekt?

Ressortübergreifende

BMI BSIBKAmt AA
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Ressortübergreife VS-Kommunikation
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Kommunikation

DatenAudio Video
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Ressortübergreife VS-Kommunikation

Wie kam es zu diesem ambitionierten Projekt?

2016
Internationale Übung
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Ressortübergreife VS-Kommunikation
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Ressortübergreife VS-Kommunikation

Die R-VSK in den Medien

Grafikquellen:
https://www.bild.de/politik/inland/politik-inland/ein-hauch-von-james-bond-wenn-beim-kanzler-das-rote-telefon-klingelt-81327700.bild.html
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Ressortübergreife VS-Kommunikation

Die R-VSK in den Medien

Grafikquellen:
Generative KI: ideogram.ai
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R-VSK goes Cloud
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Warum wollen wir in die Cloud?

Zentraler Betrieb

Grafikquellen:
Generative KI: ChatGPT
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Warum wollen wir in die Cloud?

Horizontale Lastenverteilung
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Generative KI: ChatGPT

24.01.24



23

Warum wollen wir in die Cloud?

Resilienz
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Generative KI: ChatGPT
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Warum wollen wir in die Cloud?

Bereitstellung von temporären VS-Systemen

Grafikquellen:
Generative KI: ChatGPT
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Warum wollen wir in die Cloud?

Erleichterte Einführung von neuen Diensten
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Warum wollen wir in die Cloud?
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Warum wollen wir in die Cloud?
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Künstliche 
Intelligenz
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Warum wollen wir in die Cloud?

Erleichterte Einführung von neuen Diensten
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Intelligenz
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Warum wollen wir in die Cloud?

Erleichterte Einführung von neuen Diensten

Künstliche 
Intelligenz

Kollaboration-
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Suche im
VS-Bestand



R-VSK goes Cloud
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Und wie schaffen wir das?
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Warum wollen wir in die Cloud?

Erleichterte Einführung von neuen Diensten

Grafikquellen:
Generative KI: ChatGPT
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Vielen Dank für Ihre
Aufmerksamkeit!

Tom Zimmermann
Referent KM12 | PG R-VSK

tom.zimmermann@bsi.bund.de
Tel. +49 (0) 1516 1067129

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

Besucheradresse:
Hüttenstraße 14
01705 Freital

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

Grafikquellen:
Eigenes Bild
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Von Wolken und Regenschirmen:
Kein Tropfen VS geht verloren
Diskussionsgrundlage: Wie kann VS-NfD verantwortungsvoll in 
private Cloud Infrastrukturen verarbeitet werden?



Eigenschaften und Komponenten einer Cloud Infrastruktur

18.01.2024 2

Ressource Pooling

On-Demand Self-
Service

0

2

4

6

8

1 2 3

Rapid Elasticity

VS-NfD



VS-
Information

Wie schützen wir VS in einer Cloud Infrastruktur?
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Hardware Perimeter schützt VS Anwendung schützt VS Cloud Infrastruktur schützt VS

VS-
Information

VS-
Information

VS-
Information

VS-
Information

VS-
Information

VS-
Information

VS-
Information

VS-
Information

Dateiverschlüsselung 
auf dem Endgerät

Cloud mit vielen flexiblen, sicher getrennten 
Informationsräumen

abgeschottete private Cloud



Sicherheitsfunktionen einer Cloud Infrastruktur
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Separierung

Informationsflusskontrolle Separierung

Separierung

Separierung

Separierung

Authentisierung

Authoriserung

Schlüsselmanagement

Monitoring

Sicherheitsfunktionen durch nicht 
evaluierte Produkte umsetzen?

Einige Cloud Komponenten 
haben eine große Codebasis 

und hohe Updatefrequenzen. 



Neue Technologien: 
Confidential Computing

OpenSource Software 
durch Bug-Bounties härten

Systemhärtung

Regelmäßige 
Pentests

Umsetzung und Kontrolle von 
Grundschutz, C5 und Mindeststandards des BSI

Paradigmen:
Security in Depth

Zero Trust
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Sicherheit durch risikoreduzierende Maßnahmen

18.01.2024 5



Risikomanagement der VS-Cloud
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•Sicherheitsbedürfnis des Bedarfsträgers für einen VS-NfD Anwendungsfall ermitteln.
•Welche Sicherheitsanforderungen leiten sich daraus für die Cloud Infrastruktur ab?

•Risiken wenn möglich durch Evaluierung und Zulassung eingrenzen.
•Sicherheitsfunktionen der Cloud Infrastruktur wenn möglich durch evaluierte Produkte umsetzen. 
•Welche Risiken bleiben trotz Produktevaluierung bestehen?

•Sicherheit durch risikoreduzierende Maßnahmen erhöhen.
•Für zugelassene Produkte, nicht evaluierte Produkte und das Gesamtsystem.

Wird ein akzeptables Risiko erreicht?



Zugelassene Produkte Risikoreduzierende MaßnahmenRisikomanagement

VS-NfD verantwortungsvoll in Cloud Infrastrukturen verarbeiten durch:

18.01.2024 7

stablediffusionweb.com



Vielen Dank für Ihre Aufmerksamkeit!

Andreas Brück & Leon Seifert
Referat KM15 - Produkte und Systeme für Verschlusssachen

pm-cloud@bsi.bund.de
Tel: +49 (0)151 65251946

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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Herausforderung VS-Cloud
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Herausforderung VS-Cloud

Service “VS-Repositorium”
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Terra Agrar Plant



Herausforderung VS-Cloud

Service “VS-Repositorium”
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Provisionierung
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Provisionierung von Softwarekomponente

Service “VS-Repositorium”
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Identifikation 
von 

Komponenten

Auswahl 
geeigneter 
Lösungen

Funktions- 
und 

Sicherheits-
prüfung

Erfassung 
Nutzungs-
vorgaben

Deployment 
Vorlage 
erstellen

Repositorium



Provisionierung von VS-Softwarekomponente

Service “VS-Repositorium”
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Identifikation 
von 
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Profitieren
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Profitieren von VS-Softwarekomponenten 

Service “VS-Repositorium”

24.01.2024 9

VS-Repositorium

Standard 
KomponenteStandard 

KomponenteStandard 
Komponente

Abgeleitete 
Komponente

Abgeleitete 
Komponente

Entwickler 
KomponenteEntwickler 

KomponenteEntwickler 
Komponente

VS-Anwendung



Hinweis: Diese Präsentation ist Eigentum der Xecuro GmbH.

Sämtliche Inhalte – auch auszugsweise – dürfen nicht ohne die Genehmigung der

Xecuro GmbH vervielfältigt, weitergegeben oder veröffentlicht werden.

© 2022 by Xecuro GmbH.

Vielen Dank.

Thomas Schumann

Xecuro GmbH
Head of Architecture & Development
E-Mail: thomas.schumann@xecuro.de
Telefon: +49 (0)151 7241 4275
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