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Aktueller Stand

Erste Iteration der Deutschen EUDI Wallet Oversimplified!

Backend
o Attribute Issuance Request

HSM Keystore © Attribute Key + Key Attestation + PoP

@ User identification + data from elD
@ Issuing of PID into Wallet
@ Two-Factor user Authentication for HSM key

User Auth

usage
PID @ Create presentation from local attributes PID
with HSM key
Wallet Backend zur Absicherung: Tracking Mitigation durch Wallet App:
 Sichere Schliissel Speicherung e PID Daten liegen in Wallet App
* Nutzer Authentisierung * RP Identifizierung durch Wallet

}Backend kennt weder Nutzer noch Dienst
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Aktueller Fokus

Herausforderungen

Viele offene Probleme mit Umsetzung von Wallets

,‘ Offline Fahigkeit Q \ Zertifizierung
i Trackingschutz ﬂ @ Kosten
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eSE fur Dezentralisierte Wallet App

Secure Element als Sicherheitsanker

Backend 4 h 4 h
@ Einfache Architektur

@ Offline
” HH @ Volle Nutzerkontrolle
—_oh

— o

HSM

” elD Key
o

Erste Iteration: Ziellosung:

* Sicherheitsfunktionen von Backend bereitgestellt ¢ Secure Elements als Sicherheitsanker

* Online Verbindung zu Backend bendtigt e Schutzen Schlissel und Authentisieren Nutzer
* Gerat als Authentisierungsfaktor und Interface e Zertifizierte Hardware fir Assurance
* Bundesamt Deutschland
“k+ | fur Sicherheit in der a Anforderungen und Zertifizierung fiir LoA High noch offen Digital-Sicher-BSI

Informationstechnik

21.01.25 | 4



Mobile Hardware
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Mobile Hardware

Wallet Secure Cryptographic Application & Device (WSCA/WSCD)

User Device

Architektur der Wallet aus den
o el Durchfiihrungsrechtsakten

WSCA

,Critical Assets“ Management
durch WSCA und WSCD

o)

o . :

S S Resns-tenz gegen hohes

< WSCD Angriffspotential

(%]

o e Remote: HSM

WSCA
User Device OS Remote System OS
\_ J
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Mobile Hardware

Hardware in SmartPhones

System Keystores:

— TEE: Virtualisierungslosung auf ARM TrustZone basis
— Secure Enclave: Sicherheitsprozessor als Part von SoC von Apple
— Stongbox: API zu dediziertem Sicherheitschip mit Strongbox Applet

* Weitflachiger Zugang fir Anwendungen
* Fehlende Zertifizierung (Zertifizierbarkeit) und fragwirdige Sicherheitseigenschaften

* Proprietare Software durch Geratehersteller
— Eingeschrankte Funktionalitat
— Kontrolle durch OEMs
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Mobile Hardware

Secure Element und embedded SIM

* Smartphones verfluigen Gber zusatzliche Sicherheitselemente
— Embedded Secure Element (eSE): Dedizierter Sicherheitschip im Smartphone
— Embedded SIM (eSIM): Dedizierter Sicherheitschip mit MNO Profilen fir SIM

* EUCC Zertifizierbar gegen hohes Angriffspotential
— CC Technical Domain ,Smartcards and similar devices”

* Erlaubt eigene Applets in offener JavaCard Architektur

Aber:
c Zugang nur durch OEMs oder MNQOs

fiir Sicherheit in der

m Bundesamt Deutschland
| Informationstechnik Digital-Sicher-BSI

21.01.25 | 8



% Bundesamt
40 fir Sicherheit in der
Informationstechnik

eSE und eSIM

Technische Herausforderungen und Entwicklungen
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eSE und eSIM

Applet Provisionierung

* Provisionierung auf eSE und eSIM nicht standardisiert ]III ]]I[
— OEM-spezifische Infrastruktur und Schnittstellen N
— Potentiell sogar geratespezifische Anforderungen e e —

Xoeml EVNO|

* MNO Profile auf eSIM Fee s
— MNOs konnen Applets nur in eigenes Profil laden /\ l
— Profilwechsel oder Deaktivierung beeinflusst elD Applet prreyy e

 OEM/MNO als Gatekeeper ot | g | | iy
— Bilaterale Vertrige mit allen OEMs und MNOs benétigt i d | Edwec ] ll B v
— Kontrolle uber erlaubte Applets bei OEM/MNO — ) W— ) w—

* OEMs aulRereuropaisch
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eSE und eSIM

Secure Applications on Mobile (SAM)

e Standardisierte Schnittstelle zum Provisionieren von Applets
— Standardisiert von GlobalPlatform und GSMA
— Einheitliche Protokolle und Technologien unabhangig von MNO und OEM

* SAM PKI Schlussel werden von Herstellern auf Chips provisioniert
— Unabhangig von OEMs
— Zertifizierung beim Chip Hersteller

* Provisionieren von Applets in eigene unabhangige SAM Scopes
— Autorisiert durch unabhangige PKI
* Vergleichbar mit RSP durch GSMA

m Bundesamt
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eSE und eSIM

Cryptographic Service Provider (CSP)

* Vereinfacht Applet Zertifizierung

— Erreicht hohes Level in Kombination CSP + Applet
— Unabhangig von unterliegender Hardware

e Plattformunabhangigkeit durch Zertifizierte API
— Management von Assets, Schlisseln, etc.

— Ubernimmt alle kritischen Funktionalitaten
— Zusammen mit Hardware vom Hersteller zertifiziert (>EAL4+) Operating System

* Harmonisiert Basisfunktion

— Kryptografische Operationen

— Erweiterter Funktionsumfang (Schnorr ZKPs, Protokolle, etc.)
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Wie Geht’s Weiter?
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Wie geht’s weiter?

SAM technische Spezifikation verfligbar
— Referenziert in Annex | der Durchfiihrungsrechtsakte zur Wallet Kernfunktionalitat
— Schutzprofil fur Zertifizierung in Arbeit

SAM Governance noch offen
— Provisionierungs PKI flir EU elD Applets fehlt
— OEMs mussen EU PKI kompatible, SAM-enabled Chips einbauen

’ Enge Zusammenarbeit mit der Kommission und den Herstellern
— Arbeitsgruppe flir Secure Element Access auf EU Ebene

— Ausarbeitung der Governance auf EU Level

— Kontakt mit Herstellern beziglich Umsetzung und Zugang
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Wie geht’s weiter?

CSP 1.0 als Schutzprofil verfugbar
— Von ENISA referenziert
— Bereits im Feld (Registrierkassen, Smart-elD)
— Aber: Unterspezifiziert

CSP 2.0 als Spezifikation bei GlobalPlatform
— Aktuell noch in der Standardisierung
— Hoherer Funktionsumfang: Soll moglichst viele use-cases abdecken

’ Einbringen der Anforderungen fiir EUDI Wallet und andere elD Systeme
— Aktuelle Anforderungen zur Umsetzung einer Wallet nach elDAS
— Abdecken zukunftsfahiger Technologien fir zukiinftige Iterationen der EUDI Wallet

Bundesamt Deutschland
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Mobile Hardware

Wallet Secure Cryptographic Application & Device (WSCA/WSCD)

Hardwareanker wird durch WSCD/WSCA bereitgestellt

(1) ‘wallet secure cryptographic application’ means an application that manages critical assets by being
linked to and using the cryptographic and non-cryptographic functions provided by the wallet secure

cryptographic device;

(12)‘wallet secure cryptographic device’ means a tamper-resistant device that provides an environment that is
linked to and used by the wallet secure cryptographic application to protect critical assets and provide
cryptographicfunctions for the secure execution of critical operations;

* Sichere Speicherung und Verarbeitung von ,,critical assets”
— Authentisierungsschlissel, Nutzerauthentisierung
— Resistenz gegen hohes Angriffspotential

* Remote: HSM, Lokal: ?7?7?
Deutschland
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eSE und eSIM

Applet Zertifizierung

* Chip Zertifiziert von Hersteller
— Bis zu EAL6

* Applet Zertifizierung gegen Schnittstelle von Chip Composition
— Composite Zertifizierung

Applet

— Zertifiziert Kombination von Applet und Hardware

* Mobiltelefonmarkt sehr Heterogen Hardware

— Hohe zertifizierungskosten skaliert mit jeder Gerate Kombination
— Unwirtschaftlich mit aktuellen Zertifizierungschemata
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