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Warum wir Security by Design 
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NIS-2 und CRA als normative 
Anknüpfungspunkte für Security by Design
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EU CRA: 
Produktbezogene 
Verordnung zur 
Cybersicherheit 

NIS-2: 
Unternehmensbezogene 

Richtlinie zur 
Cybersicherheit



Security by Design nach NIS-2
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Allgemein 
anerkannte 
Regeln der 
Technik

Stand der 
Technik

Stand von 
Wissenschaft 
und Technik

Risikomanagementmaßnahmen-Bereiche

1. Leitungsorgane

2. Sicherheitsrichtlinien

3. Risikomanagement

4. Verwaltung von Vermögenswerten

5. Personalwesen

6. Grundlegende Cyberhygienemaßnahmen und Cybersicherheitsschulungen

7. Sicherheit von Lieferketten

8. Zugangssteuerung

9. Sicherheit bei Beschaffung, Entwicklung, Betrieb und Wartung

10. Kryptographie

11. Umgang mit Cybersicherheitsvorfällen

12. Betriebskontinuitäts- und Krisenmanagement

13. Umgebungsbezogene und physische Sicherheit
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Security by Design nach CRA

1.

Produkte mit digitalen 
Elementen 

(Hardware/Software)

2.

„Security by Design“ 
als Lebenszyklus-
anforderung (EoL)

3. 4. 5. 

Risikobewertung und
Dokumentations-

pflichten

Schutz der 
Lieferkette unter 

Einbeziehung von 
Produkten aus 

Drittstaaten

Pflicht zu Sicherheits-
aktualisierungen „by 

default“



Security by Design als 
zentrales Element der digitalen 
Resilienz
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Change 
Management: Weg 

vom 
Ausgangszustand 

hin zum neu 
definierten 
Zielzustand

Risikobereitschaft, Innovationsfreude 
und Kompromissbereitschaft noch 
stärker kultivieren

Cyber Resilience 
als prioritärer 

unternehmerischer 
Stellenwert 

Sicherheit „by design“ erleichtert 
Prozesse

IT-Qualität nicht als 
bloßen 

Kostenfaktor 
begreifen 

Skalierbarkeit und Wirtschaftlichkeit 
sind wichtig, aber nicht (mehr) allein 
ausschlaggebend – sichere IT 
erfordert zwangsläufig auch 
monetären Einsatz



Vielen Dank!

23.01.25 cyberintelligence.institute 18

Prof. Dr. Dennis-Kenji Kipker

cyberintelligence.institute
Research Director

MesseTurm
Friedrich-Ebert-Anlage 49

60308 Frankfurt a.M.
GERMANY

dennis.kipker@cyberintelligence.institute


