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“Digitalisierung war gestern,
Cloudifizierung ist heute”

Umsatz mit Cloud Computing** weltweit von 2010 bis 2023 und Prognose bis 2025
(in Milliarden US-Dollar)
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Digitale Lieferkette jenseits
technischer Spielereien

Rechtliche Einheiten® mit Bezug kostenpflichtiger
IT-Dienste als Cloud Services

Insgesamt
und zwar fiir folgende Zwecke
E-Mail

Office-Anwendungen (Textverarbeitung,
Tabellenkallkulation und so weiter)

Betrieb von Unternehmensdatenbanken
Speicherung von Daten

Softwareanwendungen im Finanz- oder
Rechnungswesen

CRM-Software
Rechenkapazitat zur Ausfithrung

Enterprise Resource Planning (ERP)-Software

Sicherheitssoftware
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Digitale Lieferkette jenseits |
technischer Spielereien

E O\ Niedersachsen. Klar.

Rechtliche Einheiten® mit Bezug kostenpflichtiger
IT-Dienste als Cloud Services

Insgesamt Niedersachsen wird Vorreiter bei der Nutzung von
T T Microsoft Teams in der Landesverwaltung
E-Mail INNENSTAATSSEKRETAR MANKE: ,DIE ERGEBNISSE DER INTENSIVEN VERHANDLUNGEN DES LANDES MIT MICROSOFT

DIENEN ALS BLAUPAUSE FUR DIE NUTZUNG VON TEAMS IN DER OFFENTLICHEN VERWALTUNG"

Office-Anwendungen (Textverarbeitung,

Tabellenkallkulation und so weiter) Der CIO des Landes Niedersachsen, Dr. Horst Baier, hat die Ressorts der Niedersachsischen

Landesregierung in dieser Woche (17. KW) tGber den erfolgreichen Abschluss einer

Betrieb von Unternehmensdatenbanken BT L S T
enger Ab: Betriebskosten von Rechenzentren zu erwarten. Der Fachkraftemangel fordert dariiber hinaus, dass wir uns mit
Speicherung von Daten kritische, unseren Mitarbeiterinnen und Mitarbeitern auf die fachlichen Aufgaben konzentrieren. IT aus der Steckdose soll
umfangre 54 \yeit wie moglich eingekauft werden.”
Softwareanwendungen im Finanz- oder Datensch o - . . . o o
Rechnungswesen die datenschutzkonforme Umsetzung war die Entwicklung einer auf das Land bezogenen

Datenschutzfolgeabschatzung mit einer Risikoabschatzung und diversen umzusetzenden technischen
und organisatorischen MaBnahmen. MaRgeblich flir die DSGVO-Konformitat von Teams war die
Entscheidung von Microsoft, die Daten in Europa zu speichern und zu verarbeiten (,EU-Boundary”).
Alle wesentlichen geforderten Punkte des Landes Niedersachsen wurden bertcksichtigt.

CRM-Software
Rechenkapazitat zur Ausfiihrung
Enterprise Resource Planning (ERP)-Software

Sicherheitssoftware
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Die Abhdngigkeiten wachsen - L'
und damit auch die Cybersicherheitsanforderungen?

"Einerseits umfassend Cloudisierung von IT: Das heif3t, dass sehr, sehr viele groBe
Konzerne, kritische Infrastrukturen, staatliche Einrichtungen, Finanzinfrastrukturen
umfassend auf Microsoft Cloud gesetzt haben, um eben auch Verwaltungsaufwande
zu reduzieren." Zusatzlich hatten sie sich ein Tool ins Haus geholt, das auch Cyber
Security-Uberwachung, Cyber Security-Management unterstiitze. Und da sehe man:

Allein schon aufgrund dieser groBen Zahl an
betroffenen IT-Systemen, betroffenen Unternehmen,
kann man durchaus sagen, es ist wirklich der absolute
Super-GAU, den wir hier im Bereich Cyber Security
bislang in den letzten Jahren hatten.

Dennis-Kenji Kipker, Universitat Bremen

Er beschéaftige sich jetzt schon viele Jahre mit dem Thema, "und ich habe bislang
nichts vergleichbar Schwerwiegendes feststellen kénnen."
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Die Abhangigkeiten wachsen -

und damit auch die Cybersicherheitsanforderungen?

18 August 2024 - 5 Minuten
"Einerseits umfassend Cloudisierung von IT: Das heil

Sicherheit
Konzerne, kritische Infrastrukturen, staatliche Einrict
umfassend auf Microsoft Cloud gesetzt haben, um el in X @ g =

zu reduzieren." Zusatzlich hatten sie sich ein Tool ins

Der Update-Supergau geht in die ndchste Runde. CrowdStrike will nicht allein
fur die Flugausfalle verantwortlich sein und nennt Deltas Vorwdirfe
Jirrefihrend”.

Security-Uberwachung, Cyber Security-Management

Allein schon aufgrund dieser gro
betroffenen IT-Systemen, betrofi
kann man durchaus sagen, es isi
Super-GAU, den wir hierim Berei | ADELTA
bislang in den letzten Jahren hat | | . . ffrefeccese

Dennis-Kenji Kipker, Universitat Bremen

Er beschéftige sich jetzt schon viele Jahre mit dem T
nichts vergleichbar Schwerwiegendes feststellen kor

MUSSTE AM BODEN BLEIBEN. DOCH WER SOLL DAFUR ZAHLEN?
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Die Abhdngigkeiten wachsen - L'
und damit auch die Cybersicherheitsanforderungen?
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18 August 2024 - 5 Minuten
"Einerseits umfassend Cloudisierung von IT: Das heil

Sicherheit

Konzerne, kritische Infrastrukturen, staatliche Einrict

umfassend auf Microsoft Cloud gesetzt haben, um el in X @ X =

zu reduzieren." Zusatzlich hatten sie sich ein Tool ins

Der Update-Supergau geht in die ndchste Runde. CrowdStrike will
fur die Flugausfalle verantwortlich sein und nennt Deltas Vorwirfe
Jirrefihrend”.

Security-Uberwachung, Cyber Security-Management

Allein schon aufgrund dieser gro
betroffenen IT-Systemen, betrofi
kann man durchaus sagen, es isi
Super-GAU, den wir hier im Berei | ADELTA %

bislang in den letzten Jahren hat | ?OC?GCOCOOCOMO@ | EUCS — CLOUD
Dennis-Keniji Kipker, Universitit Bremen - — T S E RVl C E S S C H E M E

Er beschéftige sich jetzt schon viele Jahre mit dem T

nichts vergleichbar Schwerwiegendes feststellen kor

MUSSTE AM BODEN BLEIBEN. DOCH WER SOLL DAFUR ZAHLEN? DECEMBER 2020
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LUarum wir Security by Design C!
brauchen — und was das bedeutet

Secure by design A 7languages v

Article Talk Read Edit View history Tools wv

From Wikipedia, the free encyclopedia

This article contains instructions, advice, or how-to content. Please help rewrite the
content so that it is more encyclopedic or move it to Wikiversity, Wikibooks, or Wikivoyage.
(June 2022)

Secure by design, in software engineering, means that software products and capabilities have been designed to be foundationally

secure.

Alternate security strategies, tactics and patterns are considered at the beginning of a software design, and the best are selected and
enforced by the architecture, and they are used as guiding principles for developers.“] It is also encouraged to use strategic design
patterns that have beneficial effects on security, even though those design patterns were not originally devised with security in mind.[?]

Secure by Design is increasingly becoming the mainstream development approach to ensure security and privacy of software
systems. In this approach, security is considered and built into the system at every layer and starts with a robust architecture design.

cyberintelligence.institute 12



LUarum wir Security by Design C!
brauchen — und was das bedeutet

Bundesverband IT-Sicherheit e.V.
TeleTrusT 5 Grundverstandnis "Security by Design"

"Security by Design" ist ein Prinzip, das sicherstellt, dass Sicherheitsanforderungen bereits zu Beginn
des Entwicklungsprozesses systematisch ermittelt und berlcksichtigt werden, um spéatere Aufwande zur
Behebung von Sicherheitsliicken zu verhindern oder zu minimieren.

Das "Security by Design"-Prinzip ist nicht neu und im Grunde genommen eine Anleitung zum Bau und
Betrieb sicherer Systeme. Es wird seit etlichen Jahren bereits von flihrenden Unternehmen wie Apple,
Microsoft, Google, Adobe, Oracle etc. praktiziert. Es kann und sollte komplementar mit anderen Prinzipien
(z.B. "Privacy by Design") umgesetzt werden.

Hersteller von digitalisierten Produkten, Prozessen und Dienstleistungen werden mit "Security by Design"
in die Lage versetzt, gesetzliche und regulatorische Vorgaben zur IT-Sicherheit sowie diesbezigliche
marktlbliche und kundenspezifische Anforderungen einzuhalten und ggf. entsprechende Zertifizierungen
zu erhalten.

"Security by Design" ist ebenso eine unabdingbare Voraussetzung, um Gefahrdungen der Betriebssicher-
heit (functional safety) von Produkten und Diensten durch Sicherheitsliicken abzuwehren. Ebenso ist die
Einhaltung von "Security by Design"-Prinzipien, die Grundvoraussetzungen fiir die Gewahrleistung von
"Privacy by Design"-Prinzipien, die zum Schutz der Privatsphare bei Verarbeitung personenbezogener
Daten von der EU-DSGVO gefordert werden.

"Security by Design" ist fir Unternehmen kein "nice to have", sondern zwingendes "Muss", um mit Pro-

= T - = 1 dukten, Prozessen und Dienstleistungen erfolgreich in den Markt einzutreten, am Markt agieren und be-

Ha n dr el Ch u ng S ecuri ty b_V D eS’g n stehen zu kdnnen. Der Erfolg des herstellenden bzw. anbietenden und/oder betreibenden Unternehmens
hangt essenziell davon ab, dass die "Security by Design"-Prinzipien Uber den gesamten Lebenszyklus

. .. . . ki d k t dt den.
Leitfaden fiir die Entscheidungsebene ativ tnd Konsequent angewandt werden

cyberintelligence.institute 13



NIS-2 und CRA als normative C'
Anknupfungspunkte fur Security by Design




RisikomanagementmaBBnahmen-Bereiche
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11. Umgang mit Cybersicherheitsvorfallen

3. Aufrechterhaltung des
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13. Umgebungsbezogene und physische Sicherheit
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Security by Design nach CRA LY

1. 2.

Schutz der
Lieferkette unter

Produkte mit digitalen «Security by Design” Risikobewertung und > . Pflicht zu Sicherheits-
. Einbeziehung von .
Elementen als Lebenszyklus- Dokumentations- Produkten aus aktualisierungen , by
(Hardware/Software) anforderung (Eol) pflichten default”

Drittstaaten
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SeluUlity g besiygii dis
zentrales Element der digitalen

Resilienz

Sicherheit ,, by design” erleichtert
Prozesse

IT-Qualitat nicht als
bloBen
Kostenfaktor
begreifen

cyberintelligence.institute

Risikobereitschaft, Innovationsfreude
und Kompromissbereitschaft noch
starker kultivieren

Skalierbarkeit und Wirtschaftlichkeit
sind wichtig, aber nicht (mehr) allein
ausschlaggebend —sichere IT
erfordert zwangslaufig auch
monetdren Einsatz
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