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Lagelbersicht

Cyber-Angriffe auf deutsche Verwaltung - Beispiele

Cyberangriff auf Potsdam , Kommunen sind eines der Trojaner-Angriff im Burgdorfer Rathaus -

schwichsten Glieder*® LKA ermittelt
LANDKREIS GUNZBURG HaCkerangriff bewahrt 3.000
Cyberkriminelle attackieren die Temposiinder in Ludwigslust- 30.000 Cyberangriffe pro Sekunde auf die
Gemeind everwa“ung Kammeltal Parchim vor Strafen Kreuznacher Stadtverwaltung — Mittel werden
Zahlreiche Falle von digitaler aufgestockt

Erpressung in deutschen Behorden

Ransomware legt Verwaltung von Schwerin
In Giber 100 Fallen ist es Tatern gelungen, IT-Systeme von

Hackerangriff i S o c ] und benachbartem Landkreis lahm
Behorden und &ffentlichen Einrichtungen zu verschliisseln.
Wie eine Cyberattacke einen ganzen
. . . . Erneut Cyberangriff: Internetseiten von
Landkreis lahmlegt Cyberangriff: Stadtverwaltung Witten online  kattennordneim und VG Hohe Rhan offline
nicht erreichbar
Ransomware-Attacke gegen den
Hacker legen Stadtverwaltung in Rheinland-Pfalz-Kreis

Bendorf teilweise lahm

ITHK-CHEF SPRICHT UBER CYBERANGRIFFE

,yKein 08/15-Trojaner* — Ostfriesland im

Visier von Hackern
m ?pnﬁe;an;t i Deutschland
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Bedrohungen im Wandel der Zeit
Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft

Ransomware

Identititsdiebstahl
Sextortion
Fake-Shops im Internet

Schwachstellen, offene oder
falsch konfigurierte Online-Server
IT-Supply-Chain: Abhingigkeiten
und Sicherheit

Gesellschaft

o B e

Wirtschaft

Identitdtsdiebstahl
Sextortion
Phishing

Ransomware
Abhangigkeit innerhalb der
IT-Supply-Chain
Schwachstellen, offene oder falsch
konfigurierte Online-Server

Top 3-Bedrohungen je Zielgruppe:

Staat und Verwaltung
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Ransomware
APT

Schwachstellen, offene oder
falsch konfigurierte Online-Server

Bedrohungsakteure

Staatund Verwaltung
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Ransomware
APT
Schwachstellen, offene oder
falsch konfigurierte Online-Server

Phishing

Malware &

Infrastrukturen

Bundesamt
fiir Sicherheit in der
Infermationstechnik
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A InDeutschland aktive

Bedrohungen/Threats

APT-Gruppen (advanced persistent threat) sind
sehr gut ausgebildete, oft staatlich gesteuerte
Angreifer, die zum Zweck der Sabotage und
Spionage gezielt Netze und Systeme angreifen.
Cybercrime-Gruppen sind finanziell motiviert,
werden nach Art der Kriminalitdt eingestuft
und bieten Malware oft als Dienstleistung an
(Ransomware-as-a-Service).
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In Deutschland Top-10-Botnetze nach
regelmiRig aktive Zielsystemen:
Botnetze:
Windows EJI}
mehr als 200 Android _

Linux

Phishing: Einfallstor fiir Malware

Weltweit bekannt gewordene
Phishing-URLs und -IPs weltweit:

ca. 1000/Tag

Lebensdauer einer Seite: wenige Tage

Botnetze: Zusammenschluss
mehrerer mit einem Schadprogramm
infizierter Systeme (Bots), die
Angreifer fernsteuern und damit
Cyber-Angriffe durchfiihren kénnen.

- APT-Gruppen in Deutschland — darunter die gefahrlichsten — bleiben weiterhin aktiv
- Bei Malware gewinnt Android als Zielsystem an Bedeutung

Deutschland
Digital-Sicher-BSI
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Sicherheitsanforderungen und MaRnahmen

Technische & organisatorische MalBRhahmen

NOBODY GETS IN,
NOBODY GETS OUT.

@ Bundesamt Deutschland
fiir Sicherheit in der Digital-Sicher-BSI
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Weg in die Basis-Absicherung (WiBA)

#WoSollIchAnfangen Ausgangslage

. e

Einstieg in den BSI
IT-Grundschutz trotz Basis-
Absicherung teilweise zu
komplex:

vielen kleinen Institutionen
fehlen ausreichend
Ressourcen und Know-How

Unsplash / Pe

@ Bundesamt Deutschland
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IT-Grundschutz-Kompendium, Sicherheitskonzepte und Dokumentation

Papier verhindert keine Cyberangriffe

e Weniger ist mehr!
— Anforderungen reduzieren
— Dokumentationsanforderungen minimieren

e Systematik erh6hen

@ Bundesamt Deutschland
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Informationssicherheitsbeauftragte, Administratoren und weites Fachpersonal

e

Qualifiziertes Personal ist knapp ima® L ogP i e

e Viel mehr Organisationen mussen cybersicher werden
— Jede Organisation benotigt qualifiziertes Personal
— Insgesamt: (zu) viele Personen!

* Daher: Fachexpertise zentralisieren!
— Automatisierung von Sicherheitsprozessen ermoglichen
— Zertifizierung & Kennzeichnung geeigneter Produkte

% Bundesamt Deutschland
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Agenda

Julia Hein, BMI Referat ClI 4 ,,Cybersicherheit in der Bundesverwaltung”
— Cybersicherheitsvorgaben flr die Bundesverwaltung

Axel Gerster, Chief Information Security Officer (CISO) des Landes Sachsen-Anhalt

— SicherKommunal
Projekt zur Verbesserung der Informationssicherheit in den Kommunen in Sachsen-Anhalts

Sandra Karger, BSI Referat S 16, ,Stand der Technik”
— IT-Grundschutz ++

Fragen und Antworten

@ Bundesamt Deutschland
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