
Cybersicherheit
(nicht nur) in der 
öffentlichen Verwaltung
Omnisecure 2025

Dennis Kügler



Lageübersicht

Cyber-Angriffe auf deutsche Verwaltung - Beispiele
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Bedrohungen im Wandel der Zeit
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Sicherheitsanforderungen und Maßnahmen

Technische & organisatorische Maßnahmen
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Weg in die Basis-Absicherung (WiBA)

#WoSollIchAnfangen - Ausgangslage

21.01.2025 5

Unsplash / Peter Herrmann

Einstieg in den BSI 
IT-Grundschutz trotz Basis-
Absicherung teilweise zu 
komplex:

vielen kleinen Institutionen 
fehlen ausreichend 
Ressourcen und Know-How



IT-Grundschutz-Kompendium, Sicherheitskonzepte und Dokumentation

Papier verhindert keine Cyberangriffe
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• Weniger ist mehr!
− Anforderungen reduzieren
− Dokumentationsanforderungen minimieren

• Systematik erhöhen
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Informationssicherheitsbeauftragte, Administratoren und weites Fachpersonal

Qualifiziertes Personal ist knapp
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• Viel mehr Organisationen müssen cybersicher werden
− Jede Organisation benötigt qualifiziertes Personal
− Insgesamt: (zu) viele Personen!

• Daher: Fachexpertise zentralisieren!
− Automatisierung von Sicherheitsprozessen ermöglichen
− Zertifizierung & Kennzeichnung geeigneter Produkte
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Agenda
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• Julia Hein, BMI Referat CI 4 „Cybersicherheit in der Bundesverwaltung“
− Cybersicherheitsvorgaben für die Bundesverwaltung

• Axel Gerster, Chief Information Security Officer (CISO) des Landes Sachsen-Anhalt
− SicherKommunal

Projekt zur Verbesserung der Informationssicherheit in den Kommunen in Sachsen-Anhalts

• Sandra Karger, BSI Referat S 16, „Stand der Technik“
− IT-Grundschutz ++

• Fragen und Antworten
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