Multi-Cloud im ITZBund

Geht das auch in ,sicher®



Wer sind wir

Christian Langer Karsten Kramer

Lead cloud architect Project manager

Multi cloud management platform
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Unsere Herausforderungen

Konsolidierung einer gewachsenen
heterogenen und dezentralen IT- Landschaft

Unser Wachstum und der gleichzeitige rasante Anstieg von
komplexen Aufgaben, Projekten und Kunden

Rechtsform des ITZBund und Rahmenbedingungen
der o6ffentlichen Verwaltung

Finanzielle Restriktionen durch die Haushaltsgesetzgebung
und kein Zugang zum Kapitalmarkt
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Multi-Cloud - Cloud Chaos
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Multi-Cloud - Pramissen

» Multi-Cloud Management anstelle des Brokers

—  Cloud Chaos vermeiden

» Das ITZBund liefert seinen Kunden Services aus Public- und On-
Premises Clouds

» ,,Single Pane of Glass“ fiir unsere Kunden
— API/IaC/GUI
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Deutsche
Verwaltungscloud (DVC)

Public Cloud
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Zielbild Multi-Cloudstrategie

Interne Rechenzentren ITZBund
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Third Party

Multi-Cloud- /
managementplattform

Self-Service Portal | API | Infrastructure as a 4
Code

Kundenbehorden
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Private Cloud
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Multi-Cloud -MCMP Produktstack (vereinfacht)

GUIL API & Terraform Endpoints | Portal Service Request Now Platform
o Management Capabilities
Application .
servicenow.
Management

Code Versioning & CI/CD Container & -registry Container Orchestration
() /“_
& GitLab d : K3S
container [ HARBOR
Logging & Monitoring Policy Control Secrets Management

L. O |9 8 %kcs V Vault

Grqfqnq "OI(I Open Policy Agent  Infracost by Checkmarx

Hardware, Virtualization & OS Persistent Block Storage Orchestration & Automation

6 | o o 0 ©
LONGHORN ANSIBLE OpenTofu

21.01.25 www.itzbund.de 8



Multi-Cloud - MCMP Workflow

1. Validation of Infrastructure

y Request against current ruleset
Infrastructure 2. Budget quota check
in Terraform 3. Placement in target platform
compliant 4. Deployment to target platform
format

Call MCMP as part of CI/CD Terraform/API Call

Start deployment
Development MCMP i : MCMP
Pipeline — Status callback__ __ _ B APl Endpoint PNEMTAISNNEE Orchestrator —DEICHEs S

& GitLab

Target Platform
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SW Development
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ITZBund Operations / Vault
Customer DevOps Team

During the deployment initial

MCMP Secrets authentication data is
generated and stored securely
Management for customer access in Vault.
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Multi-Cloud - Sicherheitseigenschaften
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Multi-Cloud Manager

» ,,Single Pane of Glass”

» Technologisch (MCMP) ‘ m %&chs VVauIt
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Plattformspezifische Sicherheitseigenschaften
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— Insbes. Landing Zone bei Public Cloud Providern

— Mandantenkonzept und Trennungsmechanismen
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The End - Time for questions
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Disclaimer

Die Rechte dieser Prasentation liegen beim ITZBund. Eine Nutzung dieser Prasentation ist nur fir den Kreis der
Teilnehmerinnen und Teilnehmer bestimmt.

Eine Veréffentlichung oder eine sonstige Verwertungshandlung im Sinne des §15 UrhG darf nicht erfolgen.
Dariiber hinausgehende Nutzungen bzw. Weiterverwendungen der Prasentation bedtrfen der schriftlichen

Genehmigung des ITZBund.

Jegliche Form der Nutzung, Vervielfiltigung, Modifizierung, Speicherung, Veroffentlichung und Darstellung des
dargestellten Bild- und Iconmaterials auBerhalb dieser Prasentation ist nicht gestattet. Der Gberwiegende Teil
des zur Verfligung gestellten Bildmaterials stammt aus Rahmenvereinbarung mit Getty Images Deutschland
GmbH und 123RF Limited. Fir die Bereitstellung von Bild- und Iconmaterial steht Ihnen das Team der Presse-

und Offentlichkeitsarbeit im ITZBund zur Verfiigung (pressestelle@itzbund.de).
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